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Abstract

This diploma work deals with increasing the security of internal computer
network.

First part of this work is a collection of tips how to secure Intranet and
Unix distributed computing environment. The information security exists
to protect company’s assets, the integrity of the operating system(s), the
accountability of users transactions, and the proprietary nature of the infor-
mation contained and managed by and for all of the above. By using the
auditing tools and configuring computer system with a bit of common sense,
everyone should be able to prevent about 80 percent of security related pro-
blems.

The second part of this work describes architecture, building and imple-
mentation of the new auditing and monitoring system called Wotan. This
system uses the standard Unix tools to prevent and identify some security
problems. Wotan is primary designed for small and medium companies with
limited financial resources (health care, hospitals, schools, ...).

The final part of work is turned to results of implementing and running
Wotan on the Institute of Hematology and Blood Transfusion in Prague, and

to the possibility of development of Wotan in the very near future.
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1 Uvod

V soucasné dobé jsme svédky prudkého rozvoje vypocetni techniky ve vSech
oborech lidské ¢innosti. Stejné tak dochéazi k rychlému vyvoji v oblasti po-
¢itacovych siti. Na sklonku 60. letech vyvinula ARPA? strategickou sit za-
loZzenou na pocitacich, ktera by dokazala ptreckat nuklearni katastrofu nebo
jiné vazné katastrofy. Ze siti vojenského projektu Ministerstva obrany Spo-
jenych statt DARPA? se v 80. letech vyvinunula celosvétova akademicka sit
nazvana Internet. V 90. letech vyvoj Internetu pokracoval a doslo k jeho roz-
Siteni v komerc¢ni a soukromé sfére. V soucasné dobé je Internet predevsim
nastrojem pro komunikaci, ziskavani informaci a v neposledni radé také pro
elektronického obchodovani.

Rychly rozvoj Internetu v poslednich letech prinesl s sebou i nové bez-
pecnostni problémy. Presto se ale urcita ¢ast trhu vyvijela jesté rychleji nez
Internet. Spole¢nosti zacaly vyuzivat nové technologie pouzivané na Inter-
netu pro interni pouziti. Vznikl tak novy typ sité — Intranet. Tento typ sité
pouzivé stejné jako Internet piepojovani paketii TCP/IP*, publikovani do-
kumentii v elektronickém forméatu a jiné technologie vyvinuté na Internetu.
V podstaté se jedna o sit typu LAN, ke které ale mohou lidé s prislusnym
opravnénim a pristupovymi pravy pristupovat z libovolného mista na svété.
Bezpecnostni otazky vzniklé spolu s Intranetem jsou jesté naléhavéjsi, nez
ty, které vznikaji kolem sité Internet.

Tato prace se zabyva problematikou monitorovani Intranetu vystavéného
na bazi unixovych pocitaci a detekce moznych bezpecnostnich problémii,
které mohou nastat pfi jeho pouzivani. Hlavnim cilem prace vsak je vytvoreni
monitorovaciho a auditniho systému sité unixovych pocitaci urceného pro

malé a stiedni organizace s omezenymi finanénimi prostiedky (zdravotnictvi,

2 Advanced Research Project Agency
3Defenese Advanced Research Project Agency
4Transmission Control Protocol / Internet Protocol
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Skolstvi, malé podnikové subjekty).

Diplomova préace je rozélenéna na kapitoly, které na sebe plynule na-
vazuji. Rozbor problematiky zabezpeceni Intranetu a distribuovaného uni-
xového prostiedi provedeny v druhé kapitole je dobrym predpokladem pro
pojednani o principech auditu a monitorovani unixovych systémii, které jsou
popsany v kapitole nasledujici. Na tuto ¢ast navazuje popis zvoleného tesenti,
které bylo v ramci diplomové prace implementovano a zaroven slouzi jako uzi-
vatelsky navod k vytvorenému auditnimu nastroji. Dalsi kapitola se vénuje
implementaci a stru¢né popisuje zdrojové kdédy néastroje. Jsou zde také k dis-
pozici informace o testovani programu v praxi. V zavéru jsou shrnty dosazené
vysledky a naznaceny moznosti dalsiho rozsitovani vytvoreného nastroje.

Podklady pro svoji praci jsem cerpal z ruznych zdroju. Kromé tisténych
materiali a literatury jsem vyuzival také informace v elektronické podobé

dostupné na Internetu a v elektronickych konferencich.
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2 Pocditacove sité a OS Unix

V roce 1965 spojily BTL (Bell Telephone Lab) firmy AT&T své usili se
spole¢nosti General Electric Company a MIT (Massachusetts Institute of
Technology) na vyvoji nového opera¢niho systému, oznac¢eného Multics (Mul-
tiplexed Information and Computing Sevice), [Bach86], [Brod89] a [Salu94].
Cilem bylo poskytnout Siroké skupiné uzivateli simultanni pocitac¢ovy pri-
stup, mohutny vypocetni vykon a efektivni ulozeni dat

Tento projekt skoncil nezdarem. Prestoze jednoducha verze Multicsu byla
provozovana na pocitaci GE 645 od zacatku roku 1969, neposkytovala ty
vypocetni sluzby, pro které byla vyvijena, a ani nebylo jasno, zda bude vy-
vojovych cili dosazeno. Proto BTL svou spoluticast na projektu ukoncily
[Bach86].

Po ukonceni praci na projektu Multics ztstali vsak ¢lenové Vyzkumného
vypocetniho centra, spadajictho do Bellovych laboratoti, bez vhodného in-
teraktivniho vypocetniho systému. Proto na jafe roku 1969 Ken Thompson
navrhnul jednoduchy multiuzivatelsky systém spravy soubori. Spole¢né s
Denisem Ritchiem a Ruddy Canadayem propracovali tento navrh az do rané
verze jednouzivatelského operacniho systému. Pozdéji dostal tento operacni
systém nazev UNIX [Salu94].

Vznik Unixu je jedna z nejvétsich pocitacovych udalosti. Demonstruje,
ze relativné maly operacni systém mize pracovat na riznych hardwarovych
platformach. Unix jako prvni ukazal, Ze operacni systém muze byt prenosny
dostupny a nezavisly na pouzitém hardwaru. Unix nebyl vyvinut vyrobcem
nabizejicim pocitacové vybaveni, vzniknul z pozadavki individualnich uziva-
teltt pozadujicich jednoduchy viceuzivatelsky systém, ktery by mohl slouzit
pro kazdodeni praci. Jednoduchost a prehlednost systému Unix také sehrala
velkou roli pfi rozvoji pocitacovych siti a komunikacnich technologii jako

takovych.
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2.1 Vyvoj sitového vybaveni Unixu

Vyvoj operacniho systénu Unix se od zacatku ridil nékolika zakladnimi prin-

cipy. Pro programové vybaveni vyvinuté pro Unix plati nasledujici pravidla:

e programy budou délat pravé jednu ¢innost, a tu musi délat dobie
e programy musi byt schopné navzajem spolupracovat

e programy musi byt schopné pracovat s textovymi kanaly

Tyto principy se staly zakladem nového univerzalniho rozhrani Unixu.
Pozdéji se tyto principy uplatnily i pfi navrhu a tvorbé sitového vybaveni
[Stev90], [Salu94].

Prvni sitovou aplikaci Unixu byl uucp (Unix-to-Unix copy), kopirovaci
program mezi dvéma systémy typu Unix a vSechny jeho ptidruzené piikazy.
uucp byl vyvinut kolem roku 1976 a jeho prvni verze vydanid mimo AT&T
byla soucasti Unix Version 7 v roce 1978. uucp je davkoveé orientovany systém,
pouzivany mezi systémy propojenymi telefonni linkou nebo mezi systémy,
které jsou propojeny primo. Pouzival se predev§im pro distribuci software
(pfenos soubortl) a elektronickou postu.

Spolu s Unix Version 7 se distribuoval i program cu a od té doby byl k
dispozici spolu s témét kazdou distribuci Unixu. Prestoze tento program neni
nedilnou soucasti sitového vybaveni, nabizi moznost vzdaleného prihlasovani
na jiny pocitacovy systém. Program cu se obvykle pouzival pro spojeni s
jinym systémem pomoci telefoni linky. Upravena verze cu byla distribuovana
s 4.2BSD, kde byla ale piejmenovana na tip.

V roce 1978 vyvinul Eric Schmidt sitovou aplikaci pro Unix jako soucast
své disertacni prace na univerzité v Berkeley. Tato jednoducha sit se nazyvala
Berknet a byla poprvé distribuovana s Berkeley Unix Version 7 pro platformu

PDP-11 v distribuci 2.xBSD.
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Nabizela prenos souborti, elektronickou postu a vzdaleny tisk. Byla vy-
uzivana zejména na univerzité v Berkeley. Jednotlivé pocitace byly primo
propojeny linkami RS-232 s pienosovou rychlosti 9600 bps. V pozdéjsich ver-
zich 4.xBSD se tento software prenesl na platformu VAX a nasledné byl
postupné nahrazen rychlejsi lokalni siti Ethernet, ktera se poprvé objevila
spolu s verzi 4.2BSD.

V zari roku 1980 byli Bolt, Beranek a Newman (BBN) smluvné zavazani
agenturou DARPA z ministerstva obrany USA (DoD?), aby vyvinuli imple-
mentaci TCP/IP protokolu pro Berkeley Unix na pocitac¢ich VAX. Verze
pro systém 4.1aBSD byla pfipravena na podzim roku 1981. Tato verze ob-
sahovala zkuSebni verze TCP/IP a sockets pro uzly ARPANET. Poté bylo
sitové vybaveni integrovano do systému 4.2BSD, ktery byl pravé v té dobé
ve vyvoji. Systém 4.2BSD byl poprvé zvetejnén v srpnu 1983 a vyrazné pod-
poril dalsi rozvoj lokalnich siti, zalozenych hlavné na technologii Ethernet.
Systém 4.2BSD umoznil rovnéz spojeni pocita¢i na siti ARPANET, ktera
zaznamenala velky rozvoj na pocatku 80. let. V cervnu roku 1986 byla do
distribuce 4.3BSD zahrnuta sifovd vybava XNS (Xerox Network System) a
Internet name server. Tato verze méla pfimy vliv na vznik Internetu tak,
jak ho zname dnes. Dalsi verze distribuce BSD pfinasely vylepseni a pod-
poru pro praci v siti. Verze Net—1 BSD z listopadu 1988 obsahovala pomocné
programy pro vzdaleny pristup. Verze 4.3-Reno BSD obsahuje implementaci
NFS (Network Filesystem) a podporu referen¢niho sitového modelu OST®
[Stev90].

Vyvoj siti byl v té dobé v plném proudu i v AT&T, ovSem ubiral se jinym
smérem nez u BSD. Vysledky se ale bohuzel obvykle nedostaly mimo AT&T.
To byl velky rozdil od praci v Berkeley, jejichz vysledky se naopak velmi

rychle rozsitovaly. Nejznaméjsi sitovy projekt v AT&T je vysokorychlostni

5Department of Defense
50pen System Interconnection
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lokalni sit zalozena na kanalu HYPER. Jeji vyvoj zacal kolem roku 1980
a je spojovan s ruznymi typy systémi, které provozuji rizné verze AT&T
Unixu: VAX 780, PDP-11/70,IBM 370 a AT&T 3B20S. Experimentélni verze
pouzitého Unixu odpovidaji verzim System III a System V od AT&T. Sité
byly davkové orientované a podporovaly prenos souborti, vzdalené provadéni
prikazii, vzdaleny tisk a elektronickou postu.

V poloviné 80. let se na trhu s AT&T Unixem objevily rizné sitové ba-
liky tfetich stran. VétSinou podporovaly protokol TCP/IP a byly vyvinuty
vyrobcem, ktery vyrabél propojovaci hardware.

Poslednim pokusem o vytvoreni univerzalniho rozhrani, které by umoz-
novalo komunikaci i prostfednictvim pocitac¢ovych siti, ktery provedla firma
AT&T, byla implementace vstupné/vystupnich proudi (I/O streams). Zpo-
c¢atku nebyly zahrnovany do distribuci uréenych mimo vyvojové prostiedi
Bell Labs a7z do verze AT&T System V Release 3.0 z roku 1986. Rozhrani
transportni vrstvy TLI (Transport Layer Interface) bylo dodéano poprvé pravé
s touto verzi System V. Kolem roku 1988 se rovnéz objevily rizné sitové ba-
liky nabizené tietimi stranami zalozenymi na principu TLI (pfedevsim pro

TCP/IP protokol). Nezaznamenaly vSak vétsiho rozsifeni.

2.2 Celosvétova sit Internet

Internet je soustava vzajemné propojenych pocitacovych siti, které jsou za-
lozeny na spolec¢né filozofii a stejnych protokolech. Stupen jejich propojeni
a moznosti jejich vzajemné soucinnosti jsou vSak takové, ze bézny uzivatel
muze vysledny celek skuteéné povazovat za jednu jedinou sit.

Integrujicim faktorem vsech siti, sdruzenych v Internetu, je soustava pro-
tokold, oznac¢ovanych jako TCP/IP. Jak jiz bylo zminéno vySe, prace na jejich
vyvoji byly zahdjeny kolem roku 1970 na prednich vyzkumnych pracovistich
v USA.
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Prace na projektu byly sponzorovany tcelovou agenturou DARPA ame-
rického ministerstva obrany DoD. Pod dohledem DARPA byly vytvoreny
prvni navrhy a zkuSebni implementace protokold TCP/IP. Svou dnesni po-
dobu ziskaly protokoly TCP/IP zhruba v letech 1977-79. V té dobé jiz sit
ARPANET existovala a jejim provozovatelem byla pravé agentura DARPA.
Ta priblizné kolem roku 1980 zacala prevadét sit ARPANET na novy proto-
koly TCP/IP a ptipojovala k nové vzniklé siti dalsi védeckovyzkumné sité.
Sit ARPANET se tak rychle stala zarodkem a soucasné i pateirni siti celé
soustavy siti — vznikajiciho Internetu.

Ptechod na soustavu protokoli TCP/IP byl zavrsen v roce 1983, kdy
byla ze sit¢ ARPANET vyc¢lenéna sit MILNET, slouzici ¢isté vojenskym uce-
lim arméady Spojenych stati. Vlastni ARPANET a k ni pfipojené sité si
zachovaly charakter siti, které slouzi predevsim pro védeckovyzkumné tucely
[Stev90].

Na zakladni sit ARPANET se nasledné pripojovalo stéle vice siti, az se
prakticky prestalo hovorit o siti ARPANET a prevladlo oznaceni Internet.
Internet se zacal exponencialné rozriistat — postupné se k nému zacaly pfi-
pojovat nejen pocitacové sité v USA, ale i dalSi sité po celém svété. Internet

se pretvoril do podoby, v jaké ho zname dnes.

2.3 Lokalni sité a Intranet

Internet je fenomén, ktery ovlada nejen pocitacovy prumysl, ale stale vice se
dotyka kazdého z nas, at jiz pracovné nebo v soukromém zivoté. Proto, aby
kazda spole¢nost mohla vyuzit obrovsky potencial této sité a technologie, je
dilezité si uvédomit fakt, ze Internet je siti vefejnou. To ptrinasi fadu vyhod,
od moznosti vybéru nejvhodnéjsiho lokalniho poskytovatele, pres moznost
efektivniho propojeni sité pobocek az po snadnou komunikaci se zahrani¢nim
partnerem. Zajimava je také vysoka dostupnost verejnych dat na Internetu

a naopak nizké naklady na publikovani vlastnich informaci.
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Tato otevienost Internetu vsak soucasné znamena, ze pro pripojeni se k
nému je nezbytné zavést mechanismy ochrany vnitini sité — Intranetu — a
zajistit pfipadné utajeni prendsenych dat a soukromych informaci ulozenych
v internich databézich.

Kazda instituce nebo firma, ktera se rozhodne v jakékoliv mire vyuzivat
sluzeb sité Internet ¢i Intranet, je postavena pred otazku sitové bezpec¢nosti.
To, jakym zptsobem se s ni vyporada, do velké miry ovlivni piinosy a pfi-
padné skody zpusobené podcenénim rizik, ktera sebou tyto nové technologie
prinaseji. Vyuziti siti Internet a Intranet, ale také mnozstvi jinych datovych
zdroju, je nezbytné fesit komplexné tak, aby interni sit byla maximalné za-
bezpecena. Otazka bezpecnosti patii pii propojovani siti mezi klicové, a je
proto nezbytné ji vénovat maximalni pozornost.

Pro realizaci bezpecnostnich opatfeni je nutné nejprve porozumét rozdilu
mezi lokalni siti a Intranetem. LANT je ve vétsiné piipadt realizovana ur-
¢itym poctem stolnich pocitac¢ia pripojenych k jednomu nebo vice serverim.
Koncové pocitace pouzivaji server v prvé radé k pristupu ke spole¢nym c¢i
sdilenym datim. Kazdy pocitac¢ je vsak stale jedine¢ny a samostatny. Jedi-
nym zptusobem, jakym mohou tyto pocitace pii tomto usporadani znamém
jako klient-server komunikovat, je prostiednictvim elektronické posty nebo
sdilenim soubortii.

Uzavieny Intranet naproti tomu uzivatelim umozni pouzivat technolo-
gie vyvinuté na Internetu ke komunikaci v rdmci jedné spolec¢nosti. Uziva-
telé s moznosti vzdaleného pristupu k Intranetu mohou navic pracovat se
stejnymi programy, které pouzivaji v praci, i doma. Protoze uzivatelé maji
snadny ptistup k technologiim Internetu, nabizi Intranet nenakladny zpisob
komunikace mezi zaméstnanci firmy. Jinym ptikladem muze byt i moznost

komunikace mezi zaméstnaci a zakazniky spolec¢nosti.

"Local Area Network
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Dalsi moznosti je pouziti Intranetu pro uvetrejnéni formulaii a informaci
o zdravotnim stavu pacientlt hospitalizovanych ve zdravotnickych zatizeni,
k rozesilani informaci o cenidch svym prodejcim ¢i dodani upgrade softwaru
registrovanym uzivatelim a podobné.

V soucasné dobé se ¢im dal vice zadouci sdilet pocitace z divodu spolec-
ného vyuzivani zdroji zptsobem, pti kterém si kazdy pocita¢ uchova nadale
autonomii svého prosttredi. Uzivatel osobniho pocitace chce mit napf. pii-
stup k souboriim uloZenym na centralné spravovaném serveru, ale chce si
zachovat autonomni Fizeni svého osobniho pocitace. Jiz dnes fada moder-
nich programi dovoluje prenos, udrzbu a synchronizaci soubori a poskytuje
i dalsi sitové sluzby. Jejich pouziti neni ale transparentni, protoze uzivatel si
existenci sité stale uvédomuje. Navic, programy typu textovych editorti ne-
pracuji se vzdalenymi soubory stejné jako s lokdlnimi. Uzivatelé vSak chtéji
vyuzivat veskeré moznosti, které jim sit nabizi, na druhé strané nechtéji védét
o tom, 7e prekracuji hranice svého pocitace. Tyto pozadavky uzivateli muze
uspokojit pouze skutecéné sitové distribuované vypocetni prostiedi [Sun99].
Tim jsou pozadavky kladené na Intranet jesté vice odlisné, nez pozadavky

kladené na Internet nebo jednoduché sité typu LAN [Klan97].

2.4 Koncepce sitové bezpednosti

Bezpecnost pocitacovych siti je komplexnim problémem. Je ziejmé, ze tato
problematika nemtize byt feSena zcela izolované od ostatnich oblasti bezpec-
nosti, jako jsou zabezpeceni ptistupu vnitinich uzivateld k internim serve-
riim, sprava ucti lokalnich uzivateli, monitorovani podezielych udalosti v
interni siti nebo administrace a sprava systému vypocetni techniky. Na dru-
hou stranu miizeme fici, ze vzajemna ochrana siti by méla byt navrzena tak
kvalitné, aby byla nezavisla na technologiich pouzitych uvniti jednotlivych

siti.
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Komunikace mezi témito sitémi by méla byt zcela fizena ochrannymi
prvky, které tak izoluji potenciondlni bezpecnostni problémy v jedné z pti-
pojenych siti od siti ostatnich.

V dobach, kdy nebyly pocitace zapojeny do sité, se bezpe¢nost zajisto-
vala fyzickymi prostiedky. K fyzickym kontrolnim prostfedkiim patii zamky
na dverich, dozor¢i u vchodu, zalozni kopie dilezitého softwaru a dat a fy-
zické prostory s vypocetni technikou volené s ohledem na minimalizaci skod
zptisobenych pripadnymi zivelnymi pohromami. Néktera opatfeni spadajici
mezi vySe uvedené najdou uplatnéni i dnes. Presto jsou nékdy jednoduché
govany, i kdyz casto ptinesou z hlediska bezpec¢nosti znatelné mensi efekt nez
jednoduchéa fyzicka opatteni.

Cilem moderni informacni bezpecnosti je zavadéni kontrolnich opatieni
zajistujicich diskrétnost (utajeni), integritu (celistvost) a dostupnost (pou-
zitelnost). Mezi kontrolni prostiedky lze zatadit Sifrovani, kontroly softwaru
(vyvojové kontroly, kontroly opera¢niho systému, kontroly spustitelnych pro-
grami, ...), kontroly hardware a konecné administrativni, legislativni a
etické kontroly. Pocitace pripojené k siti, zejména pak k Internetu ¢i rozsah-
lému Intranetu, jsou vystaveny vétSimu ohrozeni bezpecnosti, nez systémy
izolované. Bezpecnost sité pak slouzi ke snizeni rizik souvisejicich pravé s
pripojenim pocitact do sité. Tim ale vznika dilema — ze své podstaty stoji
pripojeni k siti a pocitacova bezpecnost obecné proti sobé. Funkci sité je zvy-
Seni moznosti pristupu k poc¢itacovym systémiim, zatimco bezpecnost se snazi
pristup omezit. Z toho vyplyva, Ze zajisténi bezpecnosti sitového vypocetniho
prostiedi predstavuje kompromis mezi otevienym piistupem a absolutni bez-
pecnosti [Prib96].

Kazdé realizaci zabezpeceni sité musi predchazet navrh bezpecnostni kon-
cepce. Jednd se o komplexni problematiku, kdy zanedbani jednoho prvku

miize zmarit vynalozené naklady a soucasné ohrozit cenna data.
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Stejné jako chybna konfigurace ndkladného ochranného systému je i volba
nevyzralého opera¢niho systému na kritické pozici ohrozenim bezpec¢nosti

interni sité [Kirc98].

2.5 Zakladni bezpec¢nostni principy

Pti navrhu komplexnich bezpec¢nostnich opatteni je velmi diilezité si dopiedu
rozmyslet, co a jak bude chranéno. Je také potteba si uvédomit zakladni bez-
pecnostni principy. Je mozno také vychazet z nékterych formalnich kritérii
bezpecnosti (napt. ITSEC, TCSEC, ITSEM a dalsi, viz. [DoD83] a [Prib96]),
ale tato kritéria vychazeji z nazoru, ze bezpec¢nost produktu, resp. systému,
je méritelna poctem a rozsahem ochrannych mechanizmii zavedenych béhem
navrhu a vyvoje. V praxi vSsak bezpec¢nost neni méritelnd pouze existenci
nebo poc¢tem bezpecnostnich mechanizmi, ale spise jejich spravnym nasaze-
nim a pouzivanim. Je proto daleko lepsi se pii navrhu bezpec¢nostnich opat-
feni tykajicich se pocitacové sité ¢i systému ridit principy, ktera provérila
praxe. V nasledujicich odstavcich se pokusim shrnout zakladni bezpec¢nostni

principy.
e Co neni povolené, je zakazané

Tento princip (v anglofonni literature [Sec97] oznacovany jako "default
to deny principle”) je zdkladnim principem pfi névrhu a tvorbé rozsahlych
kombinaci pristupovych prav vétsiho poc¢tu opravnénych uzivatelt systému.
Tento princip zajistuje jiz v samotném zakladé vysokou bezpe¢nost navrhova-
nych bezpecnostnich opatfeni. V pripadé omylu jsou totiz opravnénému uzi-
vateli obvykle pridélena mensi privilegia, nez jaka potifebuje pro svou praci.
D4 se ocekavat, ze takovy omyl bude pomérné rychle objeven a napraven.
Disledkem tohoto omylu bude omezeni ¢innosti uzivatele, protoze uzivatel

nebude schopen vyuzivat sluzby systému v predpokladaném rozsahu.
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e Nejmensi privilegia

Princip (v anglofonni literatufe [Sec97] oznacovany jako “least privileges
principle”), ktery stanovuje nasledujici bezpecnostni pravidlo: ” opravnénému
uzivateli systému maji byt pridélena jen takova privilegia, jaka nutné potie-
buje pro svou ¢innost, a ne vétsi”. Hlavnim diivodem zavadéni tohoto pravidla
je minimalizace mozné skody, a to jak zavinéné chybou nebo omylem oprav-
néného uzivatele systému, tak i v pripadé jeho pokusu o zneuziti pridélenych

opravneéni.
e Obecné bezpecnostni principy

Do této kategorie spadaji ostatni bezpec¢nostni principy. Blizsi specifi-
kace téchto principt jiz pfimo nesouvisi s moji diplomovou praci. Pripadné
zajemce mohu odkéazat na literaturu [DoD83], [Prib96] a [Sec98]. Do této sku-
piny napfiklad nélezi: rozdéleni povinnosti (vykonnd, kontrolni a schvalovaci
funkce je rozdélena mezi vice subjekti), zachovani bezpecnosti systému pii
havarii a pti obnoveni jeho provozu, vylouceni existence slabého bodu (nut-
nost odstranéni jediné, nezalohovatelné anebo jinak nechranéné komponenty
systému, na niz v plné mite zavisi spravny a bezporuchovy chod systému),

zajisténi pravidelné revize bezpecnostnich principt a pravidel.

vytvoreni sitové bezpec¢nostni politiky. Tato ¢innost patii k nejméné oblibe-
nym krokiim v celém postupu navrhu zabezpeceni. Témér vSichni pracovnici
z pocitacové komunity se vzdy snazi nalézt pro kazdy problém technické re-
seni. V tomto pripadé je ale potifeba sestavit dohromady vysvétlujici text
na urovni znalosti bézného pracovnika o bezpec¢nostni politice a postupech.
Je ale tfeba vzit v tvahu, Ze dobfe promysleny bezpecnostni plan usnadni
rozhodovani o tom, co se ma chranit, kolik se ma do ochrany investovat a

kdo bude za jednotlivé ochranné postupy zodpovédny.
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2.6 Typy atoc¢niki

V soucasné dobé vznikaji nové studie (viz. [Prib96], [Chap95] a [Lhot96]),
které studuji vlastnosti lidi pachajicich pocitacovou trestnou c¢innost. Tyto
studie maji napomoci pfi typovani potencidlnich pachateli a preventivné
potlacovat kriminalitu.

V néasledujicim vycétu uvedu pouze nékteré typy lidi pachajicich pocita-

¢ovou trestnou ¢innost:

e amatéri — lidé vyuzivajici ndhodné objevenou bezpec¢nostni slabinu in-

formacniho systému. Vyuzivaji napadené pocitace pro osobni zajmy

e hakeri, krakefi a studenti — obvykle stifedoskolsti nebo vysokoskolsti
studenti, ktefi se snazi ziskat ptistup k zabezpecenym vypocetnim pro-

stredkim

e joyriders — nudici se lidé, kteri hledaji zabavu. Vétsinou napadaji in-

formacni systémy ze zvédavosti

e vandalové — lidé, které bavi nicit véci, nebo lidé, ktefi nemaji v lasce

vlastniky napadeného systému (typicky propuStény zaméstnanec)

e score keepers — lidé napadajici systém z divodu zvysSeni si vlastniho
sebevédomi. Snazi se napadat znamé nebo vyjimecné, dobie zajisténé

systémy

e profesionalové — lidé, kteri jdou systematicky za svym cilem. Nejcastéji

do této kategorie spadaji tzv. prumyslovi Spioni

2.7 Typy atoku

Stejné, jako existuje mnoho typu utocniki, existuje i velké mnozstvi typi
ttokd. Uto¢nik mize napadnout hardware (tyka se obvykle vlastniho vypo-

¢etniho centra — kradez, niceni pocitactu stielbou, nebo ostrymi predméty,
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niceni pocitac¢ovych sali vybusninami, ohném, atd.), software (imyslnd mo-
difikace, mazani, chybnd instalace, kradez,...) a zejména data (zcizeni, zni-
¢eni a modifikace).

Mezi nejcastéjsi druhy tatoka patii:

e vniknuti — vettfelec vyuziva systém jako legitimni uzivatel

e znemoznéni ¢i odepteni sluzby — jeden z moznych zpitisobti zaméreny

na zabranéni v bézném vyuzivani pocitace

e kradez informace — ziskani divérnych dat bez pr¥imého pouziti chrané-

ného pocitace (nejéastéji odposlechem sitové komunikace)

2.8 Bezpecnost systému Unix

V predchozich odstavcich jsem obecné rozebral zakladni bezpecnostni prin-
cipy a zranitelna mista v pocitacovych sitich. V této kapitole se zamérim na
bezpecnostni problémy operac¢niho systému Unix.

Ptesto, ze se nedavno projevil zajem o malé a stiedni servery pro Internet
a Intranet na platformach Microsoft Windows NT a Novell NetWare, zistava
primarnim operac¢nim systémem, ktery dnes fidi vétSinu servertd, operacni
systém Unix. Unix byl prvnim opera¢nim systémem pouzivanym na Internetu
a svoje vedouci misto si zachovava i dnes. Pronika i do internich siti malych a
stfednich firem, které na jeho zédkladé buduji sviij Intranet [Sun99], [Corp99].

Stabilita a trvalost Unixu je jeho velkou vyhodou. Bohuzel, nékdy na-
opak s sebou prinasi i nékteré problémy. Diky tomu, ze Unix je dostupny
na trhu s pocitacovymi systémy vice jak 30 let, existuje velké mnozstvi po-
mocnych programii, které usnadinuji ochranu a zabezpeceni serveru béziciho
pod operac¢nim systémem Unix. Na druhou stranu jsou k dispozici stovky pro-
grami pomahajici narusitelim tyto ochrany Unixu zdolat [Hunt92], [Ches95].
Proto se v nasledujici ¢asti textu budu podrobné vénovat nejcastéjsim for-

mam utokd na znama slaba mista v bezpec¢nosti Unixu.
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V dal$im textu se predpoklada, ze ¢tenar je sezndmen se zakladnimi prin-
cipy a béznymi piikazy opera¢niho systému Unix. V textu nebude podrobné
rozebirana bézna ¢innost administratora systému. Z tohoto divodu se u c¢te-
nare také prepokladaji znalosti nutné pro instalaci operacniho systému typu
Unix, véetné aktualizacnich modifikaci. Dale by mél ¢tenar znat a ovladat
zavadéci a ukoncovaci postupy systému. Téz se predpoklada znalost adminis-
trace uzivateli, souborovych povoleni, spravy souborového systému, special-
nich zarizeni a dalSich ¢asti systému. Potiebné znalosti nalezne pripadny za-

jemce v literatufe [Bach86], [Brod89], [Hunt92], [Lhot96], [Satr98] a [Skoc93].

2.9 Utoky na zranitelna mista v Unixu

Jakémukoliv pokusu o itok nebo priniku do informacniho systému predchazi
vybér cile nebo cilt, které pozdéji urcuji smér atoku. Pri priniku do systémii
Unix existuje nékolik nejznaméjsich zranitelnych mist, o jejichz napadeni se
bude narusitel pokousSet. Tato zranitelnd mista lze podle klesajiciho rizika

seradit nasledujicim zpiisobem:

1. Heslo spravce systéemu root. Heslo privilegovaného uzivatele root je
findlnim cilem atoku narusitele. Ziskani hesla tohoto uzivatele dovoluje
narusiteli zcela ovladat napadeny systém® a zcela mu umoziuje pifstup
ke vSem jeho ¢astem. Jediny rozdil mezi spravcem systému a Gspésnym

narusitelem je, ze spravce systému ma ke stroji fyzicky pristup.

2. Pristup k uctu spravce systému root. Narusitel ma pristup k celému
systému, ale nemuze se odhlasit, protoze nezna heslo a proto nema

moznost se do systému vratit.

8Nékteré unixové systémy se dokazi G¢inné branit i pfi tomto druhu napadeni, napft.
NetBSD. Tento systém zavadi tzv. bezpecnostni Grovné. Tyto Grovné mimo jiné omezuji

pravomoce uzivatele root.



2 POCITACOVE SITE A OS UNIX 16

3. Heslo opravnéného uzivatele systému. NaruSitel zna heslo nékterého

opravnéného uzivatele systému, které mu umoznuje pristup do systému.

4. Pristup k uctu opravneéného uZivatele systému. NaruSitel ma pristup k
uc¢tu opravnéného uzivatele systému, ale nemtize se do systému znovu

vratit, protoze neznd heslo uzivatele.

5. Heslo nejakeho uZivatele systému. NaruSitel ziskal nahodné heslo néja-

kého uzivatele (nap¥. odposlechem na siti), nezna vSak uzivateliv acet.

6. Utoky na dostupnost sluzeb. 1 bez uplného piistupu opravnéného uzi-
vatele systému miize znacna Cast narusitelt odstranovat soubory, zpi-

vve

v systému.

V dalsi ¢asti textu nékteré formy ttoku rozeberu detailnéji a zminim se

o moznych zptisobech obrany.

2.9.1 Zcizeni hesla opravnéného uzivatele

Pro ziskani hesla opravnéného uzivatele systému musi mit narusitel pristup
k pocitaci, siti nebo alespon musi byt schopen vyuzit chyby v néjaké sluzbé.
Nejjednodussi cesta do pocitace obvykle vede ptes lokalni ¢i vzdaleny pii-
kaz login. Na vSech modernich systémech je potiebné k tispésnému prihla-
Seni potfebné zadani spravného hesla v predem definovaném poctu pokusii.
nych pokusi o prihlaseni. Programy pro hadani hesel byly proto omezeny
pouze rychlosti modemi. Navic neexistovalo zadné protokolovani udalosti v
systémui.

Historie obecného ptihlasovaciho programu je vlastné opakujici se fada
utoku a obran. Prvni verze Unixu udrzovaly hesla v souborech v nezasifrované

formé.
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Bezpecnost takového systému byla zalozena na utajeni jména souboru s
hesly. Tento soubor byl ale jinak ¢itelny pro kazdého, kdo znal jeho jméno. V
novych distribucich systému Unix byla hesla ukladéna zasifrovand (pouziva
se 8 bajtovy jednosmérny hash), ale nadéle ¢itelna pro kazdého. Tyto nova
bezpecnostni opatieni slo obejit pii pouziti ttoku hrubou silou, nebo pouzi-
tim off-line slovnikového utoku. Tyto utoky potiebovaly vice procesorového
casu, ale rozkédovani mohlo probihat v uplné jiné ¢asti svéta, nez ve které
byl ohrozeny pocitac.

Nésledné byl zaveden v Unixu stinovy soubor s hesly a dal$i programy
pro vylepseni bezpecnosti hesel. Tato opatieni prinesla urcité zvyseni zabez-
peceni systému. Bohuzel soucasné zavedeni novych sitovych sluzeb na bazi
protokolu TCP/IP piineslo nové pozadavky a sva vlastni rizika. Sluzby jako
FTP? pozaduji stejnou autentizaci, ale pouzivaji oddélenou rutinu, neZ kterou
pouziva standardni prikaz login. Tim miize byt 1éty provéreny kod z programu
login nahrazen napodobenym a neprovérenym kédem FTP a do systému jsou
zavleceny dalsi chyby. Dnes existuje velké mnozstvi odposlouchavacich pro-
gramii, které mohou zachytit nezasifrované heslo z nékolika prvnich paketii
sitové relace. Existuji téz knihovny, které lze rychle nainstalovat do napade-
ného systému a nahradit nimi naptiklad standardni knihovny systémovych
démonti. Tyto knihovny zaznamenavaji nasledné hesla v otevieném tvaru na
urcité misto, kde si je pozdéji narusitel bez vétsi namahy vyzvedne.

Bezprostirednim cilem mnoha ttokd neni pfimy prialom, ale snaha o zis-
kani souboru s hesly. Mezi sluzby nebo programy, které byly zneuzity k zis-
kani souboru s hesly, mfizeme napiiklad zahrnout FTP, TFTP!’, sendmail,
NIS'!, rsh'?, finger, uucp, X-Window system a mnohé dalsi. Pro narusi-

tele systému je ttok jednoduchy — pokud je spravce systému neopatrny nebo

9File Transport Protocol
10Trivial File Transport Protocol
"' Network Information System
2remote shell
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udéla chybu pfi vybéru distribuce systému Unix. Obranna opatieni zahrnuji
velkou opatrnost a konzervativni pristup k administraci softwaru. NaruSiteli
totiz staci vyhrat jen jednou.

Vétsiné popsanych bezpec¢nostnich problémtim spojenymi s uzivatelskymi
hesly a ucty se da predejit pouzitim kvalitnich hesel. Zakladni pravidlo pro
tvorbu hesla je jednoduché — spravné heslo by nemélo obsahovat jakékoliv
racionalné zjistitelné informace (nap¥. jméno manzelky, telefonni ¢islo, rodné
Cislo, ¢asti uzivatelova jména, oblibenou barvu, ... ). Idedlni heslo je ndhodné
seskupeni znakii, které dava smysl pouze svému vlastnikovi.

Pro tvorbu bezpe¢nych hesel existuje nasledujici postup [Satr98]: Zakla-
dem budouciho generovaného hesla je libovolna kratka véta. Napriklad dvoj-
versi z basné, nazev filmu a podobné. Heslo se sestavuje z prvnich pismen
jednotlivych slov ve vété. Naptriklad z véty ”Zelené kiepelky letély Zelenou
ulici 13krat” vznikne slovo ”ZklZu13k”. Vzniklé heslo je ndhodnym seskupe-
nim znaki (malych a velkych pismen a &islic), které si uzivatel ale snadno

v/

interpunkéni znaménka.

2.9.2 Chyby v softwarovém vybaveni

Nejznaméjsi chybou v softwarovém vybaveni Unixu je ”Internetovy cerv”.
Dne 2. zari 1988 okolo 18 hodiny postgraduélni student Robbert T. Morris
z Cornellovy University vypustil sitovy program, ktery nazval Worm. Tento
program béhem 24 hodin vytadil z provozu vétsinu (témér 6000) unixovych
pocitaci hlavnich narodnich a mezinarodnich vyzkumnych tstavi. Trvalo
dalsi tyden, nez byly vSechny zasazené systémy opét provozuschopné a v
chodu. V lednu 1990 byl Morris postaven pred soud a 4. kvétna téhoz roku
odsouzen ke tfem letiim dozoru, 400 hodinam vetejnych praci a pokuté 10 000

dolart, [Stol90].
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Jedna z cest, kterou se rozsifoval Internetovy cerv, bylo zasilani nového
kédu démona finger. Démon takovouto udalost neocekaval a v definovaném
protokolu takovato moznost nebyla. Démon finger pouzil knihovni funkci
gets, kterd neudavd maximalni délku vyrovnavaci paméti. Internetovy cerv
preplnil vstupni buffer a pokracoval tak dlouho, az prepsal navratovou adresu
v aktivacnim zaznamu funkce gets. Kdyz podprogram skoncil, provedl se
navratovy skok na adresu tohoto bufferu a zacal se vykonavat v ném ulozeny
kéd. Nasledky této ¢innosti jsou popsany vyse.

Tato chyba, umoznujici prilom do systému a ji podobné, byly vétsinou
distributort Unixu jiz davno opraveny. Obecny problém ale stale pretrvava -
tvorba bezchybného software je problémem, ktery v souc¢asné dobé pocitacova
véda nedokaze tesit. Chyby jsou Castecné tézce modelovatelné, protoze z teo-
retické definice nelze zjistit, ktery z predpokladii, pokud néjaky, je chybny ¢i
nikoliv. Nelze sestrojit teoreticky model bezchybného softwaru a tudiz nelze
prokazat, zda dany software neobsahuje chyby.

V pripadé Internetového cerva by napr. vétSina formalnich ochran Oran-
zové knihy [DoD83] byla naprosto k ni¢emu. Obecné by vysoce klasifikovany
systém omezily prilom do jedné bezpec¢nostni arovné. Ale ve skute¢nosti byl
Internetovy cerv ttokem na dostupnost sluzby. V takovém pripadé je ale
celkem jedno, zda je ttok na pocita¢ s viceuroviiovym modelem zabezpe-
¢eni proveden neklasifikovanym nebo piisné tajnym procesem. Vysledek je
ve vSech pripadech stejny — systém se stava zcela nepouzitelnym.

Dobré postupy pii navrhu softwaru jsou narizovany a vynucovany vy-
hodnocovaci agenturou. Nicméné, i nejlépe navrzené systémy maji chyby. In-
ternetovy Cerv predstavuje zvlasté vhodny priklad, protoze ilustruje zasadni
skutecnost — efekt chyby neni omezen pouze na celkovy vysledek nebo zne-
uziti dané sluzby. Nejcastéji je systém naruSen vinou jediné vadné soucasti.
Pro tyto pripady neexistuje dokonald ochrana.

Oranzova kniha se snazi s takovymi problémy vyporadat zamérenim na
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procesy a pozadavky na zaruky pro vySe hodnocené systémy. Proto napfi-
klad pozadavky na zabezpeceni irovné B3 zahrnuji nasledujici prohladseni

[DoD83], strana 37, ¢ast 3.3.3.1.1 — Architektura systému):

TCB'? (Zabezpecena vypocetni zakladna) by méla byt projekto-
vana a strukturovana tak, aby pouzila uplny, koncepcéné jedno-
duchy ochranny mechanizmus s presné definovanou sémantikou.
Tento mechanizmus by mél hrat ustredni tlohu pii uplathovani
vnitiniho strukturovani TCB a systému. TCB by méla spojit v
jedno platné pouziti tiroviiovani, abstrakci a skryvani dat. Platna
systémova technika by méla byt smérovana k minimalizaci slozi-
tosti TCB a vylouceni takovych moduli z TCB, které nejsou z

hlediska ochrany vyznamné.

Uvadéni takovych doporuceni a natizeni do praxe neni jednoduché. Zadny
programator nebo spravce systému nemtize prosté najednou zacit psat bez-
chybny kdd. Nicméné se d4 ucinit fada opatieni ke snizeni chybovosti. O této

problematice se vice zminuji v ¢asti 2.5.

Na tomto misté provedu zavére¢né shrnuti poznatki o chybach softwaro-
vého vybaveni: Unix je vystaven vaznému riziku utok na programové vyba-
veni. Proti mnoha dobfe znAmym ttokim se miizeme chranit a snizit riziko

tim, ze zajistime dodrzovani néasledujicich obecnych pravidel:

e V7dy je nutné instalovat provéreny software piimo od vyrobce Unixu
nebo ze znamych distribu¢nich mist. Bezpodminec¢né je nutné instalo-
vat pravidelné opravy systému (tzv. "patche”). Pokud vyrobce nebo
distributor podporuje siteni programového vybaveni chranéné digital-
nimi podpisy nebo jinymi Sifrovacimi metodami, chranicimi software

pred nezadouci modifikaci, volime vzdy tento typ distribuce.

13Trusted Computing Base
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e Nikdy nevytvaret ani neinstalovat skripty v shellu s proptjc¢enymi pri-
stupovymi pravy vlastnika (tzv. setuid, zejména ne privilegovaného uzi-
vatele root). Existuje velmi mnoho dobfe znamych technik, které mo-
hou narusitelé pouzit pro ziskani pristupu k shellovym skriptiim, které

bézi pod uzivatelem root, a tim proniknout do systému.

e Pii jakémkoli volani funkce knihovny ¢i jadra (napt. system, exec, open,
..) se vzdy uvadi plné jméno souboru nebo spustitelného programu,

vcetné cesty.

e Protoze neni duvod, aby bézni uzivatelé méli k souboru s nastavenym
setuid (nebo obecné k jakémukoliv spustitelnému souboru podobné po-
vahy) pristup read, je vhodné pouzit ptikaz chmod a souborova oprav-

néni pro setuid nastavit na hodnotu 4711 a pro ostatni programy 751.

e Nikdy se nesmi obétovat snaha o psani spravnych a ovéritelnych pro-
gramil pro dosazeni maximalni vykonosti. Program nesmi byt slozity,
pouzivat nekorektni programatorské techniky a nesmi zbytec¢né vyuzi-
vat nastaveni setuid. Ceny pocitacového vybaveni klesaji ze dne na den,
hardware je stale levnéjsi a rychlejsi. Cas vénovany napravé po napa-
deni a c¢as uzivateli, ktefi nemohou norméalné vykonavat svou c¢innost,

je naopak ¢im dal drazsi.

2.9.3 Selhani autentizace

Nékteré z utoki, které jsem popisoval jiz diive, ¢asto vyuzivaji i takzvané
selhani autentiza¢niho mechanizmu. Pod terminem selhadni autentizac¢niho
mechanizmu se rozumi stav, ve kterém mechanizmy pro autentizaci, které by
mohly byt dostatec¢né, byly néjakym zptusobem zkompromitovany. Se selha-
nim autentiza¢niho mechanizmu se nejcastéji setkavame pii pouziti nékteré

unixové sitové sluzby.
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Napriklad autentizace pomoci zdrojové IP adresy miize za jistych pod-
minek fungovat (za predpokladu, Ze je nainstalovan dobfe nakonfigurovany
firewall, ktery zabrani IP spoofingu'") [Uher98]. Narusitelé ale mohou pouZit
pro pienos jistych pozadavki server portmapper'®. V tomto piipadé bude
napadeny cilovy pocitac¢ oklaman, protoze zprava se zdala byt lokalniho pt-
vodu, ale jeji skutec¢ny ptvod byl jiny.

Autentizace na zakladé adresy selze také v pripadé, ze zdrojovy pocitac
neni divéryhodny. Protokol TCP/IP byl navrhovan v dobé, kdy se vyuzivaly
zejména centrdlni vykonné pocitace pouzivajici algoritmus sdileni casu. V
soucasné dobé se ale na vétsiné siti uplathuje model distribuovanych vypoctii.
Pivodni bezpecnostni mechanismy — uzivatelska hesla — dnes jiz neposkytuji
v rozsdhlych sitich dostate¢nou autentizaci (viz. odstavec 2.9.1).

Nékdy autentizacni protokol selze, protoze neobsahuje spravné informace.
TCP/IP neidentifikuje odesilajiciho uzivatele. Vyssi aplika¢ni protokoly vy-
stavéné na bazi TCP/IP je musi ziskdvat dodateéné nebo se bez nich museji
obejit zcela. Dokonce ani slozita kryptograficka autentizace zdrojového poci-
tace nebo jeho uzivatele nemusi dostacovat. NaruSeny pocita¢ nemiize pro-
vadét bezpecné sifrovani, protoze jeho kryptografické systémy byly zkompro-
mitovany.

Obranou proti takovymto druhiim napadeni je zavedeni naptiklad
systému vymény kli¢i Kerberos (Kerberos Key Exchange). Tento néstroj
byl vyvinut na MIT jako soucast projektu Athena. Kerberos pouziva fadu
bezpecnostnich opatieni a jediny divéryhodny server pro spravu pristupu
k rozsahlym distribuovanym systémtm. Zakladni principy systému jsou
jednoduché: pouze omezeny pocet pocitaci miize byt opravdu bezpecny.

Pro prezentaci urzivateli pouziva systém Kerberos tzv. jména ciniteli

4 Falsovani IP adresy
5Program pro konverzi ¢isel programii RPC (Remote Procedure Call) na ¢isla portt

protokolu DARPA (TCP/IP)
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(principal names) a pro reprezentaci oblasti spravovanych divéryhodnym
serverem pouziva jména 7i$i (realm names). Nicméné, ani systém Kerberos
neni imunni vicéi atokiam. Obsahuje nékolik potencialné slabych mist v
autentizacnim protokolu, které predstavuji pro bezpecnost systému urcité

potencidlni riziko [Stev90], [Klan97].

2.9.4 Selhani protokolu

V predchozich kapitolach jsem se zabyval situacemi, kdy funkce nebo sluzba
systému Unix pracovala spravné, ale selhala autentizace nebo doslo ke zkom-
promitovani systému nebo jeho ¢asti. V této c¢asti se zaméfim na jinou sku-
pinu bezpecnostnich problému - pouzité protokoly nebo postupy samy o sobé
jsou jiz chybné. Tim je systému nebo aplikacim odepfena moznost jejich po-
uzivani.

Néazornym ptikladem je tutok na pofadova cdisla sitové relace TCP
[Ches95], [Klan97] nebo [Chap95]. Spatné navrzeny algoritmus pro genero-
vani ndhodnych pocatecnich poradovych ¢isel pro navazujici se TCP spojeni

E“16. nebo

umoznuje utoc¢nikovi pouzit , Sequence—number prediction attac
metodu IP spoofingu. Pivodni navrh protokolu TCP neptedpokladal pouziti
poradového cisla k obrané proti imyslnym utoktim. Bohuzel, navrh proto-
kolu TCP je zcela nedostatecny, protoze se spoléha na autentizaci na zakladé
IP adresy. Podobné nebo odvozené protokoly, které se obdobné jako TCP
spoléhaji na potradova cisla, jsou napadnutelné stejnym druhem utoku.
Céstetnou ochranou je opét pouziti mechanismi zalozenych na distribuci
kli¢i (obdobné jako systém Kerberos, viz. pfedchozi ¢ast 2.9.3). Tyto algo-
ritmy jsou vystavéné na nasledujicim zakladé: navzajem komunikujici po-
¢itace musi pred samotnym zahajenim komunikace znat verejny kli¢ druhé

strany [Prib96]. Tato informace se nejcastéji v rozsahlich sitich distribuje

16Uhodnuti pofadového ¢isla
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pomoci NIS. Sluzba NIS patii mezi nezabezpecené sluzby vyuzivajici mecha-
nismus RPC. Mechanismus RPC je zaloZen na protokolu TCP/IP.

Jestlize je vyména kli¢t narusena, je zkompromitovan i cely autentizac¢ni
protokol a nasledné i veskera komunikace mezi obéma systémy. Proto je nutné
pouzit v rozsahlych unixovych sitich divéryhodny a provéreny kryptograficky
systém, ktery zabezpeci distribuci verejnych a soukromych kli¢ii, a nasledné

i distribuci do¢asnych kli¢i sitovych relaci [Prib96).

2.9.5 Nezadouci nik informaci

Velka vétsina protokoli pfi své ¢innosti umoznuje narusitelim ziskani urci-
tych informaci. Ziskani informaci je vétSinou zamérem lidi, kteii tyto sluzby
vyuzivaji. Tyto informace jsou ale také velmi ¢asto cilem agenti primyslové
Spiondze (viz. kapitola 2.6 nebo [Ches95], [Prib96]), poptipadé mohou byt
napomocné pri priniku do zabezpeceného systému. Nazornym prikladem je
unixova sluzba finger. Poskytuje velmi mnoho cennych informaci pro hadani
hesel.

Jinym vhodnym ptikladem je uvetrejnéni ¢isel telefonti a kancelaii na pod-
nikovém webovském serveru. V knize Vichni prezidentovi muzi [Wood74] je
popsan zpisob, ktery byl v aféfe Watergate pouzit k odvozeni vnitini or-
ganizac¢ni struktury Vyboru pro znovuzvoleni prezidenta pomoci informaci
uvetfejnénych v jeho telefonnim seznamu. Proto je velmi duilezité zvazit, které
informace se budou uverejnovat a jakym zptusobem.

Dalsi sluzbou, kterd obdobné jako finger poskytuje velké mnozstvi cen-
nych informaci je sluzba DNS'”. Poskytuje napiiklad informace o vnitini orga-
nizaci sité a je proto velmi vhodna pro vyhledavani budoucich cili vhodnych
pro napadeni. V piipadé sluzby DNS je kontrola informaci obtizna. Jedinym
FeSenim je omezeni zaznamu v DNS pouze na firewally a vstupni brany do

interni sité.

1"Domain Name Service
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Z téchto poznatki vyplyva, Ze jedinou ti¢innou obranou proti nezadou-

cimu tniku informaci je diisledna a promyslend konfigurace sluzby.

2.9.6 Utok na dostupnost sluzby

Velkou vétsinu sluzeb, které poskytuje operacni systém Unix, lze pouzivat
sitové. Proto je takové sluzby snazsi vytradit z ¢innosti nez sluzby lokalniho
charakteru. Typi itokt na dostupnost sluzby je zndmo mnoho druh.

Nejtrivialnéjsi a zaroven maximalné tc¢innou formou je snaha o zaplnéni
diskti unixového serveru postovnimi zpravami nebo nadmérnym mnozstvim
dat ukladanych pomoci FTP. Existuji sice nastroje pro snizeni rizika napadeni
tohoto druhu (nap¥. zavedeni diskovych kvét nebo zavedeni horni hranice
velikosti poStovni zpravy), na druhou stranu je ale té7ké urc¢it horni hranici
téchto limit. Pro narusitele je velmi jednoduché misto jednoho obrovského
souboru posilat stovky souborii velkych napriklad 1MB. Navic tento zpiisob
napadeni vyvola na serveru spusténi velkého mnozstvi obsluznych procest
(typicky priklad je poStovni démon sendmail), které vede k zahlceni sys-
tému. Vhodnou, ale ne nejlepsi, ochranou je instalace naddimenzovaného
hardware (disky, opera¢ni pamét, ...) na vefejné dostupné servery. Dalsi
moznou obranou je oddéleni verejnych sluzeb od interni sité. To znamena
v samotném navrhu topologie sité oddélit pocitace pro obsluhu posty, FTP,
WWW, proxy sluZeb a dalsSich sluzeb a umisténi téchto serveri v takzvané de-
militarizované zéné (DMZ). DMZ je chranénd oblast oddélend od od vefejné
i interni sité, ktera slouzi k umisténi verejné pristupnych servert, u nichz
existuje nejvétsi riziko napadenti.

Dalsi typy utoki na dostupnost sluzby jsou jiz vice propracované. Nej-
zndméjdim prikladem je zasilani velkého mmnoZstvi falesnych pakettt ICMP'®
na pocitace, u kterych chce narusitel dosdhnout naruseni schopnosti komu-

nikace pomoci protokolu TCP/IP. Typicky se jednd o ICMP zpravy typu

8Internet Control Message Protocol
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destination unrechable (hostitel, sit ¢ port je nedostupny), redirect (do¢asna
zména smérovani) ¢i zpravy ménici masku sité. Dal$im typem atoki spada-
jici do podobné kategorie jsou ttoky vedené na smérovaci protokoly. Tyto
utoky neslouzi pro primé vniknuti do zabezpeceného systému, ale obdobné
jako ttoky vedené pomoci protokolu ICMP, znemoznuji napadenému pocitaci
komunikaci po siti.

Nejlepsi ochranou proti utokiim tohoto typu je dobfe nakonfigurovany
paketovy filtr. Paketovy filtr je v podstaté klasicky smérovac, ktery na za-
kladé urcitych, predem jasné definovanych tabulek pravidel rozhoduje, zda
prichozi nebo odchozi paket propusti ¢i nikoliv. Paketovy filtr miize soucasné
fungovat jako prostiedek pro zdznam informaci o prenesenych datech, tzn.

poskytuje sluzbu pro G¢tovani dat [Uher98].
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3 Audit a monitorovani Unixu

V predchozich kapitolach jsem rozebral zakladni typy atokt na operacni sys-
tém Unix a pocitacové sité. U nékterych typt utokit jsem uvedl i mozna
bezpecnostni opatieni vedouci ke snizeni ¢i zamezeni jejich vyskytu.

V nasledujici ¢asti textu se budu zabyvat vlastnostmi a principy systému
urceného pro audit a monitorovani Unixu. Navrh a implementace auditniho
systému pro opera¢ni systém Unix (nebo sit unixovych poéitaci) je cilem mé

diplomové prace.

3.1 Divody pro zavedeni auditu

V kapitole 2.9 jsem podrobné rozebral problematiku bezpec¢nosti operac¢niho
systému Unix a bezpe¢nostnich otazek spojenych s pouzivanim Unixu v sito-
vém vypocetnim prostiedi. Audit predstavuje jednu z nejlepsich metod pro
odhaleni nezadoucich ¢innosti v systému.

Vyznam slova audit je ,zkoumat nebo vySetfovat se zdmérem provérit®.
Slovo audit v oboru vypocetni techniky je odborny termin pro ¢innost, ktera
ovéruje, zda se v praxi uplatnuji predem dohodnuta pravidla a postupy. Po-
kud se naptiklad jedna o bezpecnostni audit, rozumi se pod timto terminem
ovéreni, zda se v praxi uplatnuji a dodrzuji pravidla a postupy uvedené v
bezpec¢nostni politice, viz. kapitola 2.5. V odborné literatute se nékdy termin
auditovat zaménuje s terminem monitorovat. Vyznam slova monitorovat je
ykvalitativné sledovat ¢i kontrolovat néjakou ¢innost“. V oboru vypocetni
techniky se termin monitorovat pouziva pro dlouhodobé sledovani urcité ve-
liciny s a nebo bez moznosti ukladani sledovanych hodnot. Rozdil mezi audi-
tem a monitorovanim spociva ve schopnosti auditu ziskané informace provérit
vzhledem k predem danym kritériim.

Auditni zdznam (audit trail) je semi—permanentni zdznam aktivit pro-

vadénych v systému, ktery je spravovan a udrzovan opera¢nim systémem
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pocitace. Auditni zaznamy poskytuji informace vyuzitelné naptiklad k vy-
hodnoceni situace po tspésném neautorizovaném priniku do systému, ale
také jsou velmi ndpomocné v samotném priibéhu napadeni.

Americké narodni centrum pocitacové bezpecénosti NCSC ' odsouhlasilo

nasledujici definici auditniho zdznamu:

Auditni zdznam je chronologickym zaznamem systémovych akti-
vit dostate¢ny pro rekonstrukci, revizi a zkouméani posloupnosti
stavil prostiedi a aktivit, zicastnujicich se realizace operace, pro-
cedury nebo udalosti v transakci od jejiho poc¢atku po jeji konec¢ny

vysledek.

Z této definice vyplyva, 7e auditni zaznam je automatickd metoda pro
sledovani veskerych transakci, které probihaji v opera¢nim systému nebo na

siti. Pro auditni zaAznamy navic plati nasledujici obecna pravidla:

e Auditni zdznam je vzdy zadznam vSech ¢innosti, nebo urcité podmnoziny

¢innosti, které na pocitaci probihaji

e Auditni zdznamy se udrzuji pro prosttedky nebo objekty s omezenym

pristupem

e Auditni zdznamy slouzi k vyhodnoceni rozsahu a $kod po nenadalé

vyjimeéné udélosti (napt. napadeni systému, havarie disku, ...)

3.2 Struktura auditnich zaznamu

Obecné lze auditu podrobit libovolnou aktivitu nebo udélost na siti nebo v
systému. Moderni operacni systému vyhovujici pozadavkim trovné C2 na
zabezpeceni systému [DoD83], poskytuji audit uzivateli, skupin i objekt na

systémové trovni.

19National Computer Security Center
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Velka vétsina administratoru sitovych vypocetnich prostredi pouziva au-

ditni zaznamy z téchto divodii:

1. Detekce a odhaleni neautorizovaného pristupu
2. Sledovani a vyhodnocovani ¢innosti opravnénych uzivateli systému
3. Sledovani a vyhodnocovani pristupu k serverim

4. Sledovani a vyhodnocovéani sitového provozu na firewallu

Podle vyse uvedeného popisu vyuziti Ize auditni zdznamy strukturovat
podle druhu informaci a podle objektt, ke kterym se auditni zdznamy vazi.
Napiiklad lze provadét audit na arovni pocitace (zdznamy ¢inosti hardware),
audit na trovni sluzeb (hlaseni jednotlivych systémovych démont), audit
na trovni uzivateli (zdznam informaci o ptihlaSeni a odhlaseni uzivateli),
nebo audit na trovni specifickych objekti (podrobné sledovani urcité ¢asti
systému)

Jinym zptisobem strukturovani auditnich zadznami je jejich rozdéleni z

hlediska c¢asového planovani na:
e predbézny audit
e planovany audit

e audit ve stavu ohroZeni

3.2.1 Predbéiny audit

Jednim z bezpecnostnich problémii, ktery prispiva ke zvyseni pravdépodob-
nosti napadeni systému, je nedodrzeni bezpecnostnich procedur a standardi
na nové instalovanych pocitacich v siti. Auditem téchto pocitaci pred tim,
nez se fyzicky pripoji do sité, lze odstranit velké mnozstvi bezpecénostnich pro-

blémt. Nelze se zcela spoléhat na nastaveni systému, které provadi vyrobce
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pocitace nebo distributor pouzité verze Unixu. Podrobenim téchto pocitaci
velmi prisnému bezpecnostnimu auditu Ize docilit vylouceni vétsiny slabych
mist v konfiguraci systému, programech, pfistupovych pravech a autentizaci
uzivatel. Z toho nasledné vyplyva znatelné snizeni rizika napadeni nového

pocitace, ale také celé sité, do které bude pocitac¢ pripojen.

3.2.2 Planovany audit

Pravidelné planovany audit miize provérit, zda jsou dodrzovany bezpecnostni
standardy a velmi vyrazné snizuje riziko vzniku bezpec¢nostnich problémi. Pri
navrhu planovani pravidelného auditu musi byt do ivahy zahrnuty vsechny
mozné faktory ovliviiujici bezpeénost informa¢niho systému (napf. topologie
sité, pocet pripojenych pocitaci, citlivost uchovavanych dat, rizné skupiny
uzivateld, ...). Pro pravidelné planovany audit lze pouzit nasledujici, praxi

ovérena doporuceni:
e audit koncovych pocitaci by se mél provadét kazdych 12 — 24 mésici
e audit rozlehlych siti by se mél provadét kazdych 24 mésictu
e audit malych siti by se mél provadét kazdych 12 mésict

e audit firewall by se mél provadét nejméné kazdych 6 mésici

3.2.3 Auditu ve stavu ohrozeni

V pripadé vzniku neocekavané udalosti, kterd néjakym zpiisobem narusila
zabezpeceni systému je nutné urcit rosah skod. V této chvili je audit patrné
nejacinnéjsi ze vsech dostupnych bezpec¢nostnich mechanismi. Audit jako je-
diny muze provérit integritu systému, pristupova prava soubort a adresari
nebo modifikaci binarnich souborti. Opera¢ni systém Unix obsahuje velké

mnozstvi souborti a adresari, které se mohly stat cilem pti ispé$sném napa-
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deni systému. Provéreni tak velkého mnozstvi soubort a adresaiti neni mozné

provést jinym zpusobem, nez bezpecnostnim auditem.

3.3 Vyuziti auditnich zaznamu

Vyuziti auditnich zaznami predstavuje jednu z nejlevnéjsich bezpec¢nostnich
technik. Auditni zdznam je ve své podstaté automaticka metoda pro monito-
rovani vSech udalosti a transakci probihajicich v systému ¢i pocitacové siti.
Auditni zaznam tak predstavuje dilezity nastroj pro administraci sitového
vypocetniho systému.

Auditni zdznam umoznuje odhaleni nepatfi¢né ¢innosti v systému, kterou
muze vyvijet napriklad naruSitel. Auditni zaznam upozorni administratora
na probihajici itok a umoznimu provést patficna protiopatifeni. Mimo to
umoznuje audit monitorovat interni uzivatele a provérit, zda systém nepo-

skozuji.

3.4 Nevyhody auditnich zaznamu

Auditni zaznamy, jejich udrzovani a vyhodnocovani neposkytuji takovou
ochranu, ktera by v pripadé vyskytu mimotradné udélosti ukoncila ¢innost
Pokud napriklad narusitel simuluje chovani nékteré c¢asti systému, ktera je
utokem vyrazena z ¢innosti, nebo je jinym zptusobem modifikovana jeji ¢in-
nost (active spoofing), auditni systém nemusi takovou ¢innost zaznamenat.
Jinym piikladem miZe byt pasivni shromazdovéani informaci (passive snif-
fing). Auditni systém tuto ¢inost nemusi opét zachytit, protoze narusitel se
nepokousi aktivné pristupovat k zadnym datim , ale pouze provadi jejich od-
poslech. Auditni systém naproti tomu dobie registruje aktivni formy atok,
napi. SYN flood attack, prii kterém dochazi k velké zaplavé ACK a SYN pakety
béhem spojeni protokolem TCP/IP.
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Z téchto poznatku vyplyva, ze spravné pouziti auditniho systému je pouze
jednou z mnoha rozsahlych soucasti zabezpecovaciho planu informacniho sys-
tému. Auditni systém nemize nikdy nahradit bezpe¢nostni prvky (firewall,
proxy server, viz. odstavec 2.9.6), ¢i formélni nastroje zabezpeceni (bezpec-
nostni politiku, viz. kapitola 2.5). Naopak, jiné obranné a bezpe¢nostni me-

chanizmy nemohou zcela nahradit audit.

3.5 Standardni auditni nastroje

Unix obsahuje Sirokou paletu auditnich a zdznamovych nastroji a pridruze-
nych programii. Vétsina modernich unixovych distribuci automaticky béhem
instalace systému konfiguruje zdkladni nastroje pro audit systému. Velka
vyhoda unixovych auditnich nastroju spociva ve schopnosti udrzovat zazna-
mové deniky (logs) ve fomé textovych souborti, pouzivajicich kédovani AS-
CII. Pouze mal4 ¢ast zdznamovych deniki je v binarni formé (binarni format
byl zvolen pro zvySeni efektivity ¢astého piistupu k zaznamovému deniku).
Pro tyto zaznamové deniky existuji nastroje pro jejich prevod do citelného

textového tvaru.

3.5.1 Auditni nastroj lastlog

Auditni néastroj lastlog je jednim ze zdkladnich auditnich néstroji Unixu.
Slouzi pro sledovani mista a ¢asu posledniho prihlaseni jednotlivych uzivateli
do systému. Tento auditni nastroj tizce spolupracuje s prihlasovacim progra-
mem login. Ve chvili, kdy se uzivatel prihlasuje do systému, login vyhleda
identifikac¢ni ¢islo uzivatele v auditnim deniku néstroje lastlog. Na obra-
zovku uzivatele je nésledné vypsan ¢as a misto (port terminalu, IP adresa
pocitace, ...) posledniho pfihldSeni uzivatele. Moderni verze Unixu navic
zobrazuji informaci o tam, zda byl posledni pokus uspésny nebo netspésny.

To umoznuje uzivateli zjistit, zda nékdo nezcizil jeho uzivatelsky ucet.
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Nésledné program login provede aktualizaci auditnim deniku néstroje
lastlog tak, aby obsahoval novy ¢as a misto pfihlaSeni nebo pokusu o prihla-
Seni. Dodatecné program login provede aktualizaci auditnich denikid utmp,

wtmp anebo btmp.

3.5.2 Auditni nastroj who

Auditni nastroj who vyhodnocuje informace obsazené v auditnim deniku
utmp. Auditni denik utmp obsahuje informace o pravé prihlasenych uziva-
telych. Informace ulozené v tomto auditnim deniku se velmi rychle méni.
Tento auditni denik je také zajimavy tim, Ze neudrzuje zadnou historii. To
znamena, ze poté, co se uzivatel odhlasi ze systému, nebude auditni denik
utmp obsahovat zadny zaznam o jeho predeslé pritomnosti a ¢innosti v sys-

tému.

3.5.3 Auditni nastroje last a ac

Auditni nastroj last vyhodnocuje informace ulozené v auditnich denicich
wtmp a btmp. Auditni denik wimp udrzuje informace o prihlasovani a od-
hlasovani uzivateli do a ze systému Unix. Na rozdil od auditniho deniku
utmp si denik wtmp uchovava trvalé zaznamy o kazdém tspésném prihlaseni
a odhlaseni vSech uzivatelt. Auditni denik btmp uchvava stejné zaznamy, ale
pro neaspésné prihlaseni ¢i odhlaseni vSech uzivatelu. Vedle téchto informaci
obsahuje denik wtmp navic informace o startu a ukonceni ¢innosti systému.

Pro vyhodnocovani zaznamii obsazenych v deniku wtmp lze jesté vyuzit
auditni nastroj ac. Tento nastroj vyhodnocuje a formatuje informace ob-
sazené v deniku wtmp naptiklad podle jednotlivych uzivateli, podle data
a podobné. Nastroj ac dale vyhodnocuje celkovy cas prihlaseni uzivatele a
umoznuje tak urcit, zda néktery uzivatel nespotiebovava prilis mnoho pro-

cesorového c¢asu.
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3.5.4 Auditni nastroj syslogd

Auditni nastroj syslogd slouzi pro zaznam vétsiny udalosti v systému, kromé
zaznamu o prihlasovani a odhlasovani uzivateli. Tento nastroj vyuziva me-
chanismus zaznamenavani zprav (message logging). Je to tedy centralni re-
feren¢ni auditni nastroj pro zpracovani vyskytu vSech moznych udalosti v
systému. Tento auditni nastroj umoznuje jako jeden z mala standardnich
nastroju Unixu tridit a vyhodnocovat udalosti podle prfedem nastavenych
pravidel. Pro jednotlivé udalosti lze definovat misto ulozeni zpravy, na které
ma auditni nastroj syslogd provést zaznam v piipadeé jejich vyskytt. Konfi-
guracni soubor auditniho nastroje syslogd obsahuje zaznamy, které se skla-
daji z pole selektoru (selector field) a pole akce (action field). Pole selektoru
urcuje, které udéalosti ma auditni nastroj syslogd zaznamenavat. Tento za-
znam obsahuje zkracené jméno nebo typ programu (oznacované jako facility),
ktery udalost vyvolal. Dale tento zaznam obsahuje troven naléhavosti vzniklé
udalosti (severity level). Z téchto informaci mize auditni nastroj syslogd vy-
hodnocovat udalosti podle jejich dilezitosti. Pole akce urcuje ¢innost, ktera
se ma provést pti vzniku dané udalosti.

Zajimavou vlastnosti auditniho nastroje syslogd je schopnost uchovavat
systémové zaznamy na vice pocitacich. To je velkd vyhoda ve chvili, kdy
dojde k havarii systému nebo neautorizovanému pruniku do systému.

Vétsina distribuci Unixu obsahuje standardni systémové volani v jazyce
C nazvané syslog. Toto systémové volani umoznuje programatorim ve svych
programech vyuzivat sluzeb auditniho nastroje syslogd. Pro programatory,
kteri programuji skripty v prikazovych interpretrech, je k dispozici nastroj

logger, ktery plné nahrazuje systémové volani syslog.

3.5.5 Dalsi standardni auditni nastroje

Operacni systém Unix obsahuje dalsi fadu standardnich auditnich néastroju

a denikd. Muzeme naptiklad uvést auditni denik sulog ktery obsahuje infor-
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mace o pouzivani programu su pro zmeénu uzivatelské identity.

Vétsina unixovych démonii a sluzeb vede o své ¢innosti vlastni auditni de-
niky. Mezi nejznaméjsi mizeme zafadit démony sendmail (obsluha elektro-
nické sluzby), cron (pravidelné spousténi naplénovanych tloh), 1pd (obsluha
tisku na tiskdrndch) a mnohé dalsi.

V neposledni fadé je nutné zahrnout do této skupiny takzvané deniky
historie shellu. Tento denik uchovava informace o nékolika poslednich prove-
denych prikazech. Moderni unixové interprety podporuji tento mechanismus
pro usnadnéni prace a také zvySeni bezpecnosti. Jsou znamé pripady, kdy
nékteti narusitelé vymazali v systému vSechny zaznamy o své ¢innosti a zapo-
mnéli vymazat zaznamy v deniku historie shellu. Pro administratora systému

je nasledna rekonstrukce ¢innosti narusitele v systému velmi jednoducha.

3.6 Shrnuti

Odstavce 2.5 az 2.9.6 popisovaly velké mnozstvi riznych typt napadeni a
priniku do sitovych informacnich systémi, které néjakym zptisobem ohro-
zuji ulozena data ¢i samotny pocitac. Kapitola 3 ukazala, ze auditni zdznamy
poskytuji jeden z nejlepSich prostiedki pro detekci moznych bezpecnostnich
¢i jinych vaznych problémii, které mohou v systému vzniknout. Detekce ta-
kovychto problémi je mozna nejen poté, co se projevi plnou mérou, ale jiz
na samém zacatku jejich vzniku. Auditni zdznamy zachycuji vSechny akti-
vity, které se v pocitaci vyskytnou. Nékteré operacni systémy, jako napriklad
Microsoft Windows NT nebo Novell NetWare pouzivaji obecné pouze jeden
soubor pro auditni zaznam. Naproti tomu Unix pouziva pro auditni zaznamy
vice souborti, z nichz nékteré poskytuji duplicitni informace. Vyhoda tohoto
zpusobu ukladani auditnich zaznamu je ziejma na prvni pohled. V pripadé
poskozeni jednoho nebo vice auditnich denikt je mozné zpétné rekonstruovat
¢innost systému a provedené transakce ze zbylych zaznami v neposkozenych

denicich.
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Je dilezité monitorovat a zaznamendavat vSechny typy neautorizovanych
ministratora systému je vSak monitorovani a vyhodnocovani auditnich za-
znami pro objekty s omezenym pristupem, protoze tyto objekty predstavuji
nejrizikovejsi oblast. Je také diilezité nastavit na monitorovanych systémech
rizné arovné auditu podle toho, jaké druhy informaci jsou na serverech ucho-
vavany. Je zbytecné napriklad podrobovat rozsahlému auditu pracovni sta-
nici, ktera slouzi pouze pro ¢teni elektronické posty a neobsahuje zadna du-
lezita data. Na druhou stranu je velkym rizikem nezapnout veskeré auditni
zaznamy na postovnim serveru, ktery je pripojen do verejné sité Internet a
predstavuje tak velmi vhodny cil pro proniknuti do interni zabezpecené sité.

Auditni zaznamy se nej¢astéji vyhodnocuji po GispéSném neautorizovaném
priniku do systému. V takovém pripadé slouzi pro stanoveni rozsahu zptso-
benych skod nebo ke zjisténi, ktera data byla zkompromitovana nebo zcizena.
Operacni systém Unix ma v tomto piipadé velkou vyhodu. Narusitel ob-
vykle modifikuje zdznamy v jednom auditnim deniku a zapomene (nebo neni
schopen) pozménit ostatni souvisejici informace o systému [Stol90]. Touto
promyslenou strategii uchovavani duplicitnich zdznamt v riznych auditnich
denicich dosahuje Unix vétsitho stupné zabezpeceni. Dalsi mozné uplatnéni
naleznou auditni zaznamy pri pravidelné kontrole systému. Vzhledem k tomu,
7e mnoho opravnénych uzivatel systému si neuvédomuje, 7e je zaznamena-
vana jejich ¢innost, auditni zdznamy tak napomahaji pti odhalovani autori-
zovanych, ale nepatti¢nych aktivit.

Je velmi diilezité auditni zdznamy pravidelné udrzovat (kontrolovat jejich
integritu), analyzovat jejich obsah a zdlohovat mimo monitorovany systém.
Po neopravnéném priniku do systému poskytuje auditni zdznam jedinou
moznost, jak zjistit zptisob, kterym se narusitel do systému dostal, a také,

co v ném provedl.
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Naklady spojené s instalaci novych bezpecnostnich opatieni, nebo na-
klady spojené s nahradou skod, jsou casto velice vysoké. Spolec¢nost War
Room Research se sidlem v Baltimore, Maryland, USA uvadi, ze u 67% spo-
le¢nosti, které nahlasily neautorizovany prunik do svého informacniho sys-
tému, dosdhly néklady na napravu Skod 50 000$. Jesté vice alarmujici je
skutecnost, ze 27% téchto spolecnosti vynalozilo na napravu Skod vice jak
500 000 $. Sledovani a vyhodnocovéani auditnich zdznamt predstavuje jednu z
nejlevnéjsich alternativ bezpecnostnich opatieni, kterd zajistuje dostate¢nou

uroven zabezpeceni systému.
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4 Popis reSeni a instalace

V zadani diplomové prace je pozadovano navrzeni a implementace aplikace,
kterda umozni audit a monitorovani sité unixovych pocitact pro malé a stiedni
organizace s omezenymi fina¢nimi prostiedky. Systém by mél byt navrzen
tak, aby sjednotil dulezité funkce, které jsou obsazeny v riznych komerénich
¢i volné dostupnych systémech. Systém by mél umoznovat monitorovani za-
kladnich funkei a prostiedkii sité unixovych pocitaci (vytizeni CPU, sprava
paméti, informace o diskovych svazcich, informace o procesech, informace o
uzivatelich, informace o systémové konfiguraci, ...).

V predchozi kapitole byly popsany principy auditu v opera¢nim systému
Unix. Je tedy tfeba navrhnout a implementovat program spliujici vyse uve-
dené pozadavky. Soucasti systému musi byt grafické uzivatelské rozhrani re-
alizované pomoci webovského prohliZece (tzn. s pouzitim jazyka HTML?® a

rozhrani CGI?!).

4.1 Moderni auditni systémy

Pro zvyseni zabezpeceni systému Unix v soucasné dobé vznikaji stale nové
auditni nastroje, které poskytuji administratorim neocenitelné sluzby pri
spravé systému a aplikaci bezpecnostnich opatieni. Na Internetu Ize nalézt
mnoho auditnich nastroji pro operac¢ni systém Unix, dostupnych zdarma
nebo za thradu. Tyto auditni systémy pokryvaji rizné ¢asti monitorovani
systému a slouzi pro riizné ucely. Lze je rozdélit do dvou skupin.

Prvni skupinu tvori systémy vhodné pro nalezeni chyby v konfiguraci. Né-
které z nich je mozno pouzit pii budovani firewallu, jiné jsou vhodné pro de-
tekci atokt. Dalsi zase slouzi k urceni stavajici irovné zabezpeceni instalova-

ného operac¢niho systému. Miizeme napiiklad uvést systém NADIR?2, ktery po-
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22Network Anomaly Detection and Intrusion Reporter
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skytuje administratorim systému rozsiteni standardnich auditnich zaznamii.
Systém NADIR byl specidlné vyvinut pro rozlehlé sité superpocitacu v Los
Alamos National Laboratory. Je zalozen na pravidlech, které automaticky
detekuji prunik do systému. Slouzi tedy pro zvySeni zabezpeceni systému.
Mezi nastroje podobného charakteru lze zaradit systémy Titan, Stalker,
WatchDog, TAMU, COPS, Tripwire, ISS?3, Satan, SPY?! nebo NetSonar. Vice
informaci o téchto a dalSich auditnich nastrojich nalezne pripadny zajemce
v [Sans99].

Druhou skupinu tvori nastroje, které slouzi pro usnadnéni administrace
vétsiho poctu unixovych pocitact zapojenych v siti. Naptiklad auditni sys-
tém SysMon je navrzen pro ziskdvani a udrzovani informaci ze sité unixovych
pocitaci. Ziskané informace slouzi jako databaze dostupnych prostiedkt na
siti. Poskytuje administratoriim okamzity piehled o fukcénosti a ¢innosti jed-
notlivych unixovych pocitac¢i. Systém SysMon neni tedy urcen pro zvySeni
zabezpeceni systému, ale spiSe jako pomocny nastroj pro usnadnéni kaz-
dodenni prace administratorti. Dalsim prikladem miize byt auditni systém
Big Brother. Slouzi obdobné jako SysMon k monitorovani vyuziti a dostup-
nosti ruznych ¢asti unixovych systémi. Jinym prikladem auditnich systémii,
které mizeme zaradit do této skupiny, jsou systémy Nessus, NCARP nebo

NFR?®.

4.2 Architektura auditniho systému Wotan

Pti navrhu architektury nového auditniho systému, ktery byl pozdéji imple-
mentovan v ramci mé diplomové prace, jsem vychazel z modularni struktury
systému Titan. Auditni systém jsem ale nekoncipoval jako systém slouzici

pro zvyseni zabezpeceni systému, ale jako systém, ktery lze pouzit pri moni-

ZInternet Security Systems
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torovani dostupnosti a vyuziti riznych ¢asti unixovych pocitact zapojenych v
siti. Tento systém presto prevzal nékteré rysy auditnich nastroji spadajicich
do prvni skupiny uvedenych v c¢asti 4.1.

Nové navrhovany auditni systém jsem pojmenoval Wotan. Auditni systém
Wotan je kolekce malych a funkéné ucelenych nastroji (moduli), vyuzivaji-
cich standardniho programového vybaveni pro administraci unixovych sys-
témi. Tato myslenka vychazi z puvodni filosofie opera¢niho systému Unix,
viz. odstavec 2.1. Wotan ve velké mife pouzivid standardni nastroje a ne-
snazi se do systému pridavat velké mnozstvi nového neprovéreného software.
Nékteré auditni systémy zcela obchéazeji dostupné programové vybaveni a
zanaseji do systému velké mnozstvi (z hlediska bezpec¢nosti) neprovéreného
kédu. To je v rozporu s jejich vlastnim poslanim — snizovani rizik zranitelnosti
zabezpeceni systému, viz. odstavec 2.9.2.

Zakladni funkce jednotlivych moduli systému Wotan jsou nasledujici:

e Shromazdovani a analyza informaci o opravnénych uzivatelich systému.
Modul User and group monitoring poskytuje informace o uc¢tech jed-
notlivych uzivateli, skupinovych tctech a provadi monitorovani uziva-

telské aktivity v systému.

e Shromazdovani a analyza informaci tykajici se konfigurace sité. Modul
Network off-line monitoring analyzuje konfiguraci a vyuzivani sitovych

zarizeni, protokoli a smérovani.

e Shromazdovani a analyza informaci ziskanych monitorovanim souboro-
vych systémi. Modul Filesystems monitoring provadi sledovani vyuziti

diskovych svazkt a souborovych systémii.

e Shromazdovani a analyza informaci o systémovych prostredcich. Mo-
dul System monitoring analyzuje informace tykajici se instalova-
nych zarizeni, internich struktur jadra, fizeni pridélovani paméti,

vstupné/vystupniho systému a dalsich systémovych komponent.
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Auditni systém Wotan provadi svou ¢innost ve dvou krocich. V prvnim
kroku nejprve Wotan ve stanoveny c¢as provede audit systému a nashroméazdi
dostupné informace. Z tohoto hlediska ho lze tedy zaradit mezi nastroje pro
planovany audit, viz. odstavec 3.2.2. Pro audit systému obsahuje distribuce
nastroje Wotan tzv. auditniho agenta, viz. obr.5 v ptiloze A.1. Tento agent se
instaluje na jednotlivé pocitace v siti, které maji byt monitorovany, viz. obr. 4
v piiloze A.1. Agent pfi svém spusténi nejprve nac¢te a vyhodnoti konfiguracni
soubor, ktery fidi jeho ¢innost. Popis tohoto konfigura¢niho souboru bude
uveden pozdéji.

Néasledné agent vyhleda inicializa¢ni modul a vykona v ném ulozené
prikazy. Inicializa¢ni modul se vzdy nahrava jako prvni. V soucasné verzi
systému Wotan slouzi tento modul pouze pro nastaveni ¢asové znadmky (#i-
mestamp) auditniho béhu.

Po provedeni ptikazi uvedenych v inicializacnim modulu se podle na-
stavené konfigurace zavedou jednotlivé moduly pro audit systému. Nejprve
jsou vykonany prikazy pro audit systému ulozené v modulech pro sledovani
informaci o ti¢tech opravnénych uzivateli, skupinovych ucétech a monitoro-
vani uzivatelské aktivity v systému. Tyto informace jsou dulezité pro kon-
trolu integrity databaze opravnénych uzivateli a detekci pripadnych pokusi
o neautorizovanou modifikaci této databaze. Ziskané informace také posky-
tuji presny obraz o ¢innosti pravé prihlasenych uzivatelt v systému. Z tohoto
hlediska se v podstaté jedna o rozsifeni informaci, které poskytuje standardni
auditni denik utmp nastroje who.

Jako dalsi se vykonaji prikazy ulozené v modulech pro sledovani konfigu-
race sité. Sledovany jsou informace o sifovych zafizenich, protokolech (TCP,
UDP?6, ARP?, ...), smérovani, otevienych sifovych relaci, atd. Tyto in-

formace jsou c¢asto cilem tutoki nasmérovanych proti dostupnosti vyuzivani
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pocitace. Pri modifikaci téchto informaci dojde casto k tplnému vyrazeni
systému z ¢innosti (zejména pokud poskytuje néjaké sitové sluzby, nebo na-
opak je na néjaké sitové sluzbé zcela zavisly). Pomoci téchto informaci 1ze
napriklad odhalit nékteré aktivni itoky popisované v ¢asti 2.9.4 nebo 2.9.6.
Je proto nutné kontrolovat integritu téchto informaci.

Nasledné jsou vykonany ptikazy ulozené v modulech pro sledovani in-
formaci o vyuziti diskovych svazku a souborovych systému. Nékteré typy
utoku na dostupnost sluzby, napt. snaha o zaplnéni diskii unixového pocitace
postovnimi zpravami nebo nadmérnym mnozstvim dat, jsou velice i¢inné a
nebezpecné. Modul pro sledovani vyuziti diskovych svazki a souborovych
systémi je velice uzitec¢ny pri detekci pravé takovéhoto typu utoku.

Jako posledni jsou vykonany piikazy ulozené v modulech pro sledovani
systémovych prostfedkii. Monitorovany jsou instalovana zatizeni, vytizeni
CPU, interni struktury jadra, inicializa¢ni skripty systému, bézici procesy,
Fizeni pridélovani paméti, vstupné/vystupni systém a dalsi ¢asti systému.
Monitorovanim téchto prostiedki lze také detekovat nékteré typy ttokii.
Jestlize se napriklad v systému, ve kterém obvykle nebézi mnoho procesi
a neni alokovano vétsi mnozstvi paméti, tyto hodnoty znatelné zvysi, mtze
to znamenat neautorizovany prinik do systému a nasledné zneuzivani jeho
prostfedkii. Moduly pro sledovani systémovych prostiedkiit mohou deteko-
vat pravé takovéto typy ttok a mohou byt ndpomocné pii zjisténi rozsahu
zpusobenych Skod nebo navrhu nutnych protiopatieni.

VSechny ziskané informace auditni agent v posledni fazi mezi sebou pro-
vaze a vytvori mezi nimi kiizové odkazy. Tim je jeho ¢innost na monitorova-
ném pocitaci ukoncena. Nashromazdéna data jsou pripravena k naslednému
vyhodnoceni. Ve druhém kroku se provede analyza téchto udaji. Analyza
ziskanych informaci se provadi v rezimu off-line. To znamend, ze vyhodno-
ceni informaci se uskutec¢ni teprve ve chvili, kdy administrator pristupuje k

ziskanym dattim prostiednictvim rozhrani CGI.
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Pravidla pro vyhodnocovani ziskanych informaci jsou pevné zabudovana
do rozhrani CGI a nelze je ménit. Administrator presto mize vyhodnoco-
vani udajua ridit. Vyhodnocovani pravidel lze ovlivnit nastavenim referenc-
nich hodnot, které jsou ulozeny v konfigura¢nim souboru. Tento konfiguracni
soubor se nacita pri kazdém pristupu k nashromazdénym datiim prostiednic-
tvim rozhrani CGI. Pti dosazeni nebo ptekroceni téchto referenc¢nich hodnot
je administrator na tuto udalost upozornén. Piiklad konfigura¢niho souboru
s nastavenymi referen¢nimi hodnotami je uveden v priloze A.2.

Auditni systém Wotan je dale doplnén o sitovy monitor v rezimu on-—
line (tzn. umoziuje monitorovani v realném case). Tento monitor zjistuje
informace o vytizeni systému, aktualnim poctu prihlasenych uzivateli a dobé,
po kterou je systém v c¢innosti nebo naopak je z néjakého divodu z ¢innosti
vyrazen. Dale tento monitor sleduje propustnost sité a dostupnost sitovych
sluzeb instalovanych na jednotlivych pocitac¢ich. Tyto sledované hodnoty jsou
pro chod sité unixovych pocitaci patrné nejpodstatnéjsi. Z tohoto divodu
jsem pri navrhu architektury auditniho systému Wotan zvolil pro tuto c¢ast
rezim on—line, aby byly neustale k dispozici aktualni hodnoty.

Posledni ¢asti systému Wotan je auditni nastroj pro sledovani standard-
niho rozsifeni databaze MIB2® protokolu SNMP? pro operaé¢ni systém Linux.
Také tento modul pracuje v redlném case. Navic obsahuje jednoduchy data-
bazovy server pro ulozeni a adrzbu takto ziskanych informaci.

SNMP monitor jsem zahrnul do navrhu architektury auditniho systému
Wotan pro zvySeni dostupnosti informaci o monitorovanych prostiedcich sité
unixovych pocitaci. Pokud by byl napriklad na koncovém pocitac¢i auditni
agent z néjakého divodu vyrazen z ¢innosti, je nutné poskytnout administra-
torovi alternativni nastroj pro monitorovani tohoto pocitace. Proto posky-

tuje SNMP monitor obdobné nebo stejné informace jako auditni agent. Tim

Z8Management Information Base
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je dosazeno vétsiho stupné zabezpeceni. SNMP monitor je dostupny pouze
pro pocitace s opera¢nim systémem Linux. Operacni systém Solaris zadné
obdobné rozsiteni databaze MIB standardné neposkytuje.

Po dikladném rozvazeni jsem se rozhodl navrhnout auditni systém Wotan
tak aby nevyzadoval pro svou ¢innost proptijceni pristupovych prav privilego-
vaného uzivatele root. Musi tedy vyuzivat pouze nastroje dostupné béznym

uzivateluim.

4.3 Distribuce systému Wotan

Distribuce systému Wotan je rozdélena do dvou samostatnych casti. Prvni
¢ast tvori systém pro audit sité unixovych pocitaci. Tato ¢ast obsahuje au-
ditniho agenta, jehoz funkce a ¢innost byly popisovany v ptredchozi ¢asti
textu, a dalsi pomocné programy. V soucasné dobé je tento agent implemen-
tovan pro operacni systémy Sun Solaris ve verzi 2.5, 2.5.1, 2.6 a Solaris 7
pro platformy Sparc a Intel. Agent byl také prenesen do opera¢niho systému
Linux s jadrem 2.0.x na platformé Intel. Pro odladéni agenta jsem zvolil linu-
xové distribuce Debian 2.0 ,Hamm* a Debian 2.1 ,,Slink“. Distribuce Debian
Linux je fazena mezi nejlépe propracované linuxové distribuce. Pfi navrhu
této distribuce kladou jeji autori diraz zejména na stabilitu a bezpecnost.
7 téchto duvodi byla distribuce Debian Linux vybrana pro interni servery
UHKT? na platformé Intel. Interni servery UHKT obsahuji fadu citlivych
dat, napriklad mzdové a osobni udaje zaméstanct, finac¢ni tcetnictvi, data-
baze hospitalizovanych pacientii, informace o vysetienich, diagnézach, 1écich,
registr darci krve véetné darcii vzacnych krevnich skupin a vyrazenych darci
— napt. s diagnézou AIDS, a mnohé dalsi. Proto jsou na operac¢ni systémy
pouité na serverech v interni siti UHKT kladeny velmi piisné pozadavky.
Verze auditniho agenta pro Linux s jadrem 2.2.x je zatim ve vyvoji a

ve stadiu alfa testli. Soucasné verze distribuce Debian Linux jsou vystavény
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nad verzi jadra 2.0.x. Nova distribuce, vystavénd nad jadrem 2.2.x, bude k
dispozici nejprve koncem ledna a to ve verzi frozen (to znamend, Ze vyvoj
distribuce je pozastaven a provadi se pouze odstrafiovani chyb). Vydani sta-
bilni verze distribuce Debian Linux 2.2 ,Potato” se da ocekavat v prubéhu
roku 2000. Do této doby nelze v plné mite provadét vyvoj agenta pro jadro
2.2.x, protoze systémové knihovny a obsluzné programy plné nepodporuji
novou verzi jadra. Nejvaznéjsim problémem jsou provedené zmény a tpravy
ve struktute pseudo-souborového systému /proc nového jadra.

Z uvedenych duvodii lze pouzivat auditni systém Wotan jen na pocita-
¢ich, na kterych je nainstalovana mimo jiz dfive zminénych také distribuce
Linuxu RedHat 5.x, Caldera OpenLinux 1.x nebo jina linuxova distribuce s
jadrem 2.0.x. Zvolend distribuce Linuxu musi plné spliiovat normu SVID3!.
Bez splnéni této podminky nemusi auditni agent korektné pracovat.

Druha ¢ast distribuce systému Wotan je tvorena sadou HTML dokumentii
a CGI skripti. Sada CGI skripti byla naprogramovana a odladéna na webov-
ském serveru Apache verze 1.3 pod opera¢nim systémem Linux. CGI skripty
jsou nezavislé na pouzité distribuci Linuxu a architektufe procesoru. Jedinou
nutnou podminkou pro spravny chod aplikace je plna kompatibilita distribuce
Linuxu s normou POSIX?? (tzn. musi byt k dispozici ndstroje pro zpracovani

textu awk, sed, grep, tr, ...).

4.4 Instalace auditniho systému Wotan

Instalace auditniho systému Wotan bude v budoucnu detailné popsana v in-
stalacnim manualu. Tento manual bude sestaven po skonceni testovani na-
stroje v praxi a odstranéni vSech znadmych chyb soucasné verze distribuce
auditniho systému Wotan-1.0. Do findlni verze auditniho systému Wotan

bude také nutné zapracovat pripominky a navrhy uzivateli.

31System V Interface Definition
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v

Tato ¢ast textu proto obsahuje pouze nejpodstatnéjsi informace prevzaté
ze vznikajiciho manudlu k auditnimu systému Wotan. Je proto mozné, ze
znéni nékterych ¢asti textu bude v budoucnosti preformulovano nebo bude

zcela vypusSténo a nahrazeno textem novym.

4.4.1 Instalace auditniho agenta

Systém Wotan je urcen pro audit v siti unixovych pocitaci. V téchto sitich
se nejcastéji vyuziva pro usnadnéni administrace uzivatelskych ac¢ta systém
NIS a pro centralni spravu domaécich adresait uzivateli souborovy systém
NFS. Instalace auditniho systému Wotan plné vyuziva obou technologii.

Nejprve je nutné pred samotnou instalaci auditniho agenta zridit uzivatel-
sky acet a domaci adresaf (miZeme pouzit piikazy useradd nebo admintool
v zavislosti na pouzivané verzi Unixu). Je potieba zajistit, aby doméci ad-
resal nového uzivatele byl dostupny na vSech monitorovanych pocitacich. Z
tohoto divodu je nejvhodnéjsi ziidit adresar na jednom z hlavnich serveri a
zajistit jeho néasledny export pomoci NFS na ostatni monitorované pocitace.
Pokud hlavni server bézi pod opera¢nim systémem Sun Solaris 2.x nebo So-
laris 7 je vhodné pouzit Secure NFS, pokud je jeho podpora dostupna.

Pro zakladany uzivatelsky tcet nastavime naptiklad nasledujici hodnoty:
pro uZivatele zvolime login name wotan, UID3? nastavime na hodnotu 7407.
Pro tohoto uzivatele déle ziidime specidlni skupinu wotan s GID** rovnym
7407. Clenem této skupiny bude pouze uzivatel wotan a nikdo jiny. Je velmi
dilezité, aby na vSech monitorovanych pocitacich mél uzivatel wotan shodné
UID a GID. Pro zajisténi této podminky vyuzijeme zminovany systém NIS,
ktery umoznuje centralni spravu uzivatelskych ucti a jejich néasledny export
a distribuci v siti.

Pokud chceme provadét spravu auditniho systému Wotan z uzivatelské
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urovné, potom uzivateli wotan pritadime login shell a heslo. V opa¢ném pii-
padé nastavime login shell na /bin/false a do souboru /etc/shadow umis-
time do polozky encrypted password (viz. man shadow(5)) hvézdicku. Tim
znemoznime komukoliv se na ucet uzivatele wotan ptihlasit. Administrace
systému Wotan je pak mozna pouze z uctu privilegovaného uzivatele root
pomoci prikazu su wotan, ktery zméni UID a GID uzivatele root na uziva-
tele wotan.

Uzivateli wotan pridélime domaci adresar. Do takto vytvoreného doma-
ciho adresare uzivatele wotan nakopirujeme distribuci auditniho systému

Wotan z prilozeného CD pomoci prikazu

cp R /cdrom/Wotan-1.0 /home/wotan

Adresar /cdrom je misto pripojeni jednotky CD-ROM, které se lisi
podle pouzité verze Unixu. Adresai /home/wotan predstavuje domaci
adresar uzivatele wotan, ve kterém vznikne zadanim vyse uvdeného prikazu
podadresar Wotan-1.0. Piikazem 1s zjistime pristupova prava, vlastnika a
skupinu u vSech soubori a podadresart v adresari Wotan-1.0. Vlastnikem
vSech soubori by mél byt uzivatel wotan. Skupina vlastnika by méla byt
nastavena na skupinu wotan. Pokud tomu tak neni, v domacim adresari

uzivatele wotan zadame prikaz

chown -R wotan:wotan Wotan-1.0

Timto ptikazem docilime spravného nastaveni vlastnika vSech soubort a
podadresait v adresaii Wotan-1.0. Pristupova prava pro soubory by méla
byt nastavena u spustitelnych souborti na hodnotu 750, u datovych souborti
na 640 a u podadresariu na 751. Pokud tomu tak neni, zadanim prikazu

chmod 750 na spustitelné soubory (umisténé vzdy v podadresafich bin),
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chmod 640 na datové a dalsi soubory a konec¢né chmod 751 na adresare do-
cilime pozadovaného nastaveni. Tyto kontroly je potfeba provést vzhledem k
riuznym nastavenim implicitni hodnoty umask (masky pro zakladani soubori
a adresail) na riznych systémech a vzhledem k pfistupovym praviim na pfi-
pojeném CD. Nékteré unixové systémy pripojuji souborovy systém CD tak,
7e u vSech soubori jsou piistupova prava nastavena na hodnotu 555 (tzn.
vSechny soubory jsou spustitelné), nebo naopak jsou nastavena na hodnotu
444 (tzn. v8echny soubory se chovaji jako datové). Pfi kopirovani se tato
pristupova prava zachovavaji a je potifebné je tedy podle vyse uvedenych
pokynii zmeénit.

Pokud chceme pouzivat SNMP rozsiteni auditniho systému Wotan,
je nutné dodatecné zménit vlastnika a skupinu pro podadresar
Wotan-1.0/database na vlastnika a skupinu, pod kterym bézi webov-
sky server (nejcastéji je to uzivatel www-data, www, web nebo nobody).

Tohoto nastaveni dosdhneme zadanim ptikazu

chown -R www-data:www-data Wotan-1.0/database

v doméacim adresari uzivatele wotan. Pii zadani prikazu pouzijeme
spravné jméno uzivatele, pod kterym je www serveru spoustén na daném po-

¢itaci. V poslednim kroku zadame v doméacim adresari uzivatele wotan prikaz

In -s Wotan-1.0 Wotan

Tento prikaz slouzi pro vytvoreni symbolického odkazu na aktualni verzi
auditniho systému Wotan. To umoznuje pouzivat rizné verze auditniho sys-
tému Wotan. Pokud chceme pouzivat jinou verzi distribuce, stac¢i pouze zrusit
stary symbolicky odkaz a spustit prikaz 1n tak, aby vznikl novy odkaz na

adresar s novou verzi auditniho systému. Tento krok navic usnadni naslednou
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konfiguraci auditniho systému Wotan a jeho pozdéjsi administraci.

V domécim adresari uzivatele wotan se nyni nachazi nainstalovana aktu-
alni verze auditniho nastroje Wotan. V dalsim textu bude pro vétsi prehled-
nost proménna $HOME oznacovat domdéci adresar uzivatele wotan a proménna
$WOTAN adresar $HOME/Wotan. Pro snadnéjsi pochopeni funkce a konfigurace
auditniho systému Wotan nasleduje popis struktury podadresari a kratké vy-
svétleni vyznamu jednotlivych soubori v téchto podadresarich. Odkazy jsou
uvadény relativné k adresari $WOTAN.

Distribuce auditniho systému Wotan-1.0 ma néasledujici adresarovou

strukturu:

e agents/ — tento adresar obsahuje distribuci auditnich agenti pro pod-

porované operacni systémy a platformy.

e bin/ — tento adresar obsahuje pomocné programy auditniho systému

Wotan.

e database/ — v tomto adresafi jsou umistény centralné spravované da-
tabaze informaci. V soucasné dobé je dostupna podpora pouze pro da-
tabaze modulu SNMP. Ostatni databaze jsou spravované lokélné na

jednotlivych monitorovanych pocitacich.

e doc/ — v tomto adresari je ulozena dokumentace auditniho systému

Wotan.
e etc/ — tento adresai obsahuje vSechny globalni konfigura¢ni soubory.

e hosts/ — v tomto adresafi se ztizuji podadresafe pro vSechny monito-

rované systémy. Postup ptridani nového pocitace je popsan déle.

e html/ — tento adresat obsahuje HTML dokumenty, CGI skripty a dalsi

soubory pro uzivatelské rozhrani.
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e include/ — v tomto adresari jsou ulozeny hlavickové soubory nutné
pro preklad nékterych implementacné zavislych ¢asti auditniho systému

Wotan.
e lib/ — tento adresar obsahuje knihovny funkci.

e src/ — v tomto adresafi jsou umistény zdrojové texty implementacné

zavislych ¢asti auditniho systému Wotan.

Aby auditni systém Wotan spravé pracoval, je po jeho instalaci nutna jeho
rekonfigurace. V adresari $WOTAN/etc se nalézaji vSechny hlavni konfiguracni
soubory. Soubor Wotan.cfg obsahuje globalni nastaveni nutna pro spusténi
auditniho agenta. Tento soubor je dobie okomentovany. Pro kazdou konfigu-
rac¢ni moznost je pripojen kratky popis této moznosti a jsou uvedeny mozné
hodnoty, kterych miize tato moznost nabyvat. Modifikaci tohoto souboru Ize
provést v jakémkoliv textovém editoru, ktery uklada text bez rozsiteného
formétovani (nap¥. vi, joe nebo emacs). Modifikovat 1ze pouze hodnoty u
jednotlivych moznosti, nelze vsak modifikovat jejich symbolicka jména. Upra-
vené nastaveni se projevi od chvile, kdy se ulozi nova konfigurace.

Konfigurac¢ni soubor Wotan.hosts obsahuje seznam monitorovanych po-
¢itact. Jeho format je odvozen od formatu souboru /etc/hosts. Pro kazdy

pocitac¢ obsahuje soubor Wotan.hosts jednu radku s témito polozkami:
<jméno pocitale (hostname)> <komentai>

Pokud chceme pridat do seznamu monitorovanych pocitaci dalsi pocitac,
zaneseme nejprve novy zaznam do zminéného souboru. Nasledné zkopiru-
jeme podadresar z adresare $WOTAN/agents/, ktery obsahuje verzi auditniho
agenta urcenou pro operacni systém a architekturu daného pocitace do ad-
resafe $WOTAN/hosts/<hostname>. Jméno pocitace (host name) zjistime v

Solarisu pomoci prikazu hostname a v Linuxu pomoci piikazu hostname -s.
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Po zkopirovani patricné verze agenta pro dany operacni systém a hard-
warovou platformu je nutné opét prekontrolovat vlastnika, skupinu a pristu-
pova prava u vSech soubori a podadresaii v nové vzniklém adresari, zda-li
obsahuji patfi¢né hodnoty. Pokud doslo k modifikaci vlastnika, skupinu nebo
pristupovych prav, je nutné upravit jejich hodnoty podle vyse uvedeného
popisu.

Jako priklad mizeme uvést instalaci auditniho agenta na systému Sun

Solaris. Prikaz

cp -R $WOTAN/agents/Sun0S/Solaris-7/x86 $WOTAN/hosts/quark

nainstaluje prislusnou verzi agenta pro operacni systém Sun Solaris 7 pro
pocitac¢ quark s procesorem Intel a kompatibilni. Tento ptikaz zpiisobi pouze
preneseni prislusnych podadresaii a soubori pro danou platformu. Nejdu-
lezitéjsi je pridani zdznamu do souboru Wotan.hosts, ktery zaradi pocitac
mezi monitorované pocitace. Pokud se jméno pocitace zaradi pouze do sou-
boru Wotan.hosts a nezkopiruje se pro néj patficna verze agenta, bude tento
systém ignorovan.

Stejnou instala¢ni proceduru pouzijeme na vSech zbyvajicich pocitacich.
Pro zprehlednéni dal$iho zapisu zavedeme novou proménnou $AGENT, ktera
oznacuje adresar $WOTAN/hosts/<hostname>.

V tomto kroku zbyva jesté prekontrolovat lokdlni konfiguraéni soubor
$AGENT/etc/Wotan.cfg, ktery ovliviiuje nastaveni agenta na konkrétnim
pocitaci. Ve vétsiné pripadi to neni potieba. Implicitni nastaveni témér
vzdy funguje spravné. K ovéreni spravnosti instalace vyuzijeme vestavény

test auditniho agenta. Po zadani prikazu

$AGENT/bin/wotan -d
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probéhne test a administrator je upozornén na pripadné problémy. Vét-
sina problémii je zpiisobena $patnym nastavenim cesty k spustitelnym sou-
bortim v konfigura¢nim souboru $AGENT/etc/Wotan.cfg, nebo absenci ex-
ternich programi. Pouzivané externi programy jsou soucasti standardni dis-
tribuce odpovidajici verze Unixu, nebo se jedna o volné dostupné néstroje.
Staci je tedy pouze nainstalovat do systému a znovu spustit vestavény test
pro ovéreni korektnosti instalace auditniho agenta.

V poslednim kroku se provede na vSech pocitacich instalace souboru pro
démona cron, ktery zajistuje periodické spousténi auditniho systému Wotan.
Tento soubor se nachazi v adresari $AGENT/etc a jmenuje se Wotan.crontab.
Soubor lze opét upravit podle vlastnich potfeb v libovolném textovém edi-

toru. Vlastni instalace souboru se provede prikazem

crontab $AGENT/etc/Wotan.crontab

na vSech monitorovanych pocitacich. Pokud vse probéhlo spravné, je in-
stalace auditniho systému Wotan dokoncena. Nyni zbyva nainstalovat uziva-

telského rozhrani, které dovoluje nashromazdéna data vyhodnocovat.

4.4.2 Instalace uzivatelského rozhrani

Jak jiz bylo uvedeno, uzivatelské rozhrani je tvoreno sadou CGI skripti a
HTML dokumenti. Instalaci tohoto rozhrani vyzaduje pocita¢ s opera¢nim
systémem Linux a webovskym serverem Apache verze 1.3.

Zkopirovani vSech souborii nutnych pro spravnou funkci grafického uzi-
vatelského rozhrani probéhlo jiz pii instalaci auditniho agenta. Soubory se
nalézaji v adresari $WOTAN/html. Nyni je potieba spravné umistit tyto sou-
bory do adresare, ve kterém je nalezne webovsky sever. V pripadé severu
Apache je to nejcastéji adresar $HOME/public_html.

Pro usnadnéni instalace je k dispozici instalacni skript nazvany
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wotan.install.gui. Tento skript provede celou instalaci automaticky
za predpokladu, ze je spravné nainstalovana distribuce auditniho agenta
systému Wotan, viz. odstavec 4.4.1. V doméacim adresati uzivatele Wotan

staci zadat prikaz

$WOTAN/bin/wotan.install.gui

Pokud je pro vystavované HTML dokumenty a CGI skripty pouzit jiny
adresar, nez $HOME/public_html, lze instala¢nimu skriptu tento adresar
zadat jako parametr. Pro ilustraci predpokladejme, 7e dokumenty urcené
pro vystaveni na webovském serveru jsou v adresari $HOME/www. Instalace se

potom provede nasledujicim prikazem

$WOTAN/bin/wotan.install.gui --directory www

Instalacni skript pouzije pro instalaci adresar $HOME/www.

Béhem instalace je uzivateli polozeno nékolik doplnujicich otazek, na které
odpovida stiskem kladves y nebo n a néasledné klavesou Enter. Tyto otazky
slouzi pro ovéreni spravnosti prednastavenych voleb automatické instalace.

Pro zjednoduseni dalsiho zapisu zavedeme proménou $WWW, ktera oznacuje
adresar, ve kterém se nachazeji naistalované HTML soubory a CGI skripty
(napf. $HOME/public_html).

V nésledujicim kroku instalace je nutné provérit nastaveni konfigurace
uzivatelského rozhrani. Konfigura¢ni soubory ridi nejen nastaveni uzivatel-
ského rozhrani, ale slouzi pro zadani referenc¢nich hodnot. Tyto hodnoty se
vyuzivaji pfi vyhodnocovani nashromazdénych dat. Prvni soubor nazvany
Wotan.Audit.cfg ovliviiuje nastaveni uzivatelského rozhrani a referenc¢nich
hodnot pro moduly v rezimu off-line. Tento soubor se nachazi v adresari

$WWW/cgi-etc. Je velmi podrobné okomentovan. U kazdé konfigurac¢ni moz-
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nosti je opét pripojen jeji kratky popis a jsou zde uvedeny mozné hodnoty,
kterych miize tato moznost nabyvat. Modifikaci tohoto souboru lze provést
v jakémkoliv textovém editoru. Upravené nastaveni se projevi od chvile, kdy
se tento soubor ulozi.

Pokud chceme pouzivat on-line monitor, ktery vyuziva rozsifeni MIB
Linuxu, je nutné nejprve pielozit SNMP managera. V adresaii $WOTAN/bin
je ulozen soubor Makefile pro tizeni prekladu managera, ktery je soucasti
distribuce auditniho systému Wotan-1.0. Sestaveni bindrniho souboru

provedeme zadanim nasledujiciho ptikazu v adresari $WOTAN/bin

make all

Po tspésném prekladu se v tomto adresati vytvori SNMP manager s na-
zvem wotan.snmp. Tento program poskytuje zakladni funkce pro manipulaci
s objekty v MIB na vzdélenych systémech.

Instalaci on—line monitoru dokonc¢ime tpravou konfiguracniho souboru
Wotan.SNMP.cfg, ktery se nachdzi v adresiii $WwW/cgi-etc. Uprava tohoto
souboru je opét velice jednoducha, protoze je dobfe okomentovany a jsou v
ném podrobné vysvétleny vSsechny mozné volby a nastaveni.

Pokud se béhem instalace nevyskytla chyba, je instalace auditniho sys-
tému Wotan-1.0 dokonc¢ena. V poslednim kroku provérime funkénosti nové
instalace pomoci webovského prohlizece. Pokud je vse v poradku, auditni
systém Wotan zacne vyhodnocovat nasbirana data. V opac¢ném pripadé je
nutné znovu projit vSechny uvedené konfigura¢ni soubory a presvédcit se,

zda obsahuji spravna a platna nastaveni.
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5 Implementace

Tato kapitola se vénuje popisu implementace auditniho systému Wotan a
popisuje strukturu zdrojovych kédi.

K implementaci auditniho agenta a CGI skripti byl zvolen prikazovy
interpret TENEX c-shell (tcsh). Pro hardwarové zavislé ¢asti byl pouzit
jazyk C. Systém byl implementovan a odladén pro prekladace jazyka C gcc,
jenz je dostupny pro vétsinu unixovych distribuci. Jako zdkladni platformu
pro vyvoj a ladéni vSech aplikaci jsem zvolil Sun Solaris 7 na platformé Intel.

Pro vyvoj a ladéni SNMP managera byl pouzit Debian Linux 2.1.

5.1 Auditni agent

Auditni agent je samostatna aplikace, ktera plné vyuziva standardnich uni-
xovych néastroji. Funkci auditniho agenta je shromazdovani dilezitych dat
ziskanych z operac¢niho systému. Jeho ¢innost lze popsat nasledujicim zpt-
sobem:
StartAgent
ParseCommandLineArgs
LoadInitModule
StartAudit
LoadAccountModules
LoadFSModules
LoadNetModules
LoadSystemModules
StopAudit
StopAgent

Funkce StartAgent slouzi pro inicializaci vnitfnich proménnych audit-
niho agenta. Soucasné tato funkce nacita konfiguraéni soubor, ktery ovliviuje

chovani auditniho agenta na konkrétnim pocitaci. Funkce dale do standard-
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niho systémového auditniho deniku néstroje syslogd (viz. odstavec 3.5.4)
zaznamena c¢as a datum, kdy byl auditni agent Wotan spustén. Tento zaznam
miize naptiklad administratora systému upozornit na skutecnost, ze systém
je monitorovan neopravnénou osobou, nebo dochazi k monitorovani systému
mimo naplanovany cas.

Funkce ParseCommandLineArgs tfidi a vyhodnocuje parametry, které
byly predany auditnimu agentovi z prikazové tadky. Pokud byl dan
agentovi pokyn pro spuSténi vestavéného testu, je provedena funkce
RunDependencyTest. Tato funkce nebude vice popisovana, protoze slouzi
pouze pro ovéreni spravnosti instalace a na samotnou c¢innost auditniho
agenta nema primy vliv.

Funkce LoadInitModule zavede inicializa¢ni modul a vykona v ném ulo-
zené prikazy. Tento modul je zavadén vzdy jako prvni. Aktudlni verze inici-
alizacniho modulu obsahuje pouze prikaz pro nastaveni casové znamky au-
ditniho béhu. V budoucnu do néj mohou byt umistény dalsi prikazy, jejichz
vykonani bude nutné béhem startu auditniho agenta.

Funkce StartAudit vyhodnoti podle nastaveni v konfigura¢nim souboru
poradi zavadéni jednotlivych auditnich moduli. Tato funkce vytvori seznamy
moduli (MODULES_LIST), které se nasledné prochazeji a zavadéji se v nich za-
fazené moduly. Konfigura¢ni soubor ovliviiuje poradi moduli pouze v ramci
jedné skupiny moduli. Poradi skupin je pevné stanoveno a neda se zménit.

Skupiny modult jsou v soucasné verzi auditniho agenta ¢tyfi:

e Skupina ACCOUNT - slouzi pro audit a¢tt opravnénych uzivateli,

skupinovych uc¢ti a uzivatelské aktivity v systému.

e Skupina F'S — slouzi pro audit vyuziti diskovych svazki a souborovych

systémii.
e Skupina NET - slouzi pro audit sitového subsystému.

e Skupina SYSTEM - slouzi pro audit systémovych prostiedki.
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Skupina moduli | Externi pouzivané programy

ACCOUNT id w who

FS df mount procinfo

NET arp ifconfig netstat rarp route
SYSTEM bogomips dmesg free iostat ipcs

1lsmod modinfo procinfo prtconf

psrinfo ps swap uptime vmstat

Tabulka 1: Externi programy pouzivané auditnimi moduly

Pro kazdou skupinu moduli je tedy mnéasledné k dispozici jeden
seznam: ACCOUNT_MODULES_LIST, FS_MODULES_LIST, NET_MODULES_LIST a
SYSTEM_MODULES_LIST. Pro zavadéni modult v ramci jednotlivych se-
znami jsou k dispozici funkce LoadAccountModules, LoadFSModules,
LoadNetModules a LoadSystemModules. Bylo nutné implementovat pro
kazdy seznam moduld jinou zavadéci funkci vzhledem k tomu, ze moduly v
ramci jednotlivych skupin maji jinou vnitini strukturu. Jejich vnitini struk-
tura je plné podrizena jejich funkci a je navrzena pro maximalné efektivni
vykonavani prikazi.

Funkce pro zavadéni modult se nejprve pokusi vyhledat jednotlivé mo-
duly, které jsou uvedeny v seznamu a nasledné vykonaji vSechny uvedené
prikazy v nalezenych modulech. Moduly jsou na sobé navzajem nezavislé.
Pokud by tedy doslo k poskozeni nebo odmazani jednoho modulu, auditni
systém presto bude nadale pokracovat ve své ¢innosti.

Jednotlivé moduly vyuzivaji pii shromazdovani dat standardni nastroje
pro administraci Unixu. Vycet téchto nastroju je uveden vyse v tabulce ¢. 1.
Pro zpracovani vystupu jednotlivych programi je pouzit jazyk pro zpracovani
textu awk. Vysledek zpracovani je ulozen ve zformatovaném tvaru do sou-

borii. Tyto soubory jsou umistény v podadresarich podle ptislusnosti k dané
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skupiné modult. Pro jednorazové vyhodnoceni ziskanych dat lze naptiklad
vyuzit rozhrani CGI dodavané s distribuci auditniho nastroje Wotan, jehoz
implementace bude popsana v ¢asti 5.2. Pro dlouhodobé vyhodnocovani, po-
piipadé sestaveni grafii, lze napiiklad pouZit ndstroj mrtg3. Tento ndstroj
umoznuje generovani HTML dokumentii, které obsahuji grafy ulozené jako
obrazky ve formatu GIF?S.

Funkce StopAudit ukonci auditni béh a zrusi jednotlivé seznamy modulii.
Cinnost auditniho agenta je ukonéena voldnim funkce StopAgent, kter4 pro-
vede zaznam casu a data ukonceni auditniho béhu do systémového auditniho
deniku nastroje syslogd a nasledné provede tklidové akce.

Auditni agent systému Wotan nevyzaduje pro svou c¢innost propitjceni
pristupovych prav privilegovaného uzivatele root. To je podminka, kterou
jsem si dal ve fazi navrhu nové vznikajicitho auditniho systému, viz. ¢ast 4.2.

Tuto podminku se mi podarilo pii implementaci beze zbytku splnit.

5.1.1 Zdrojové kédy auditniho agenta

Jak jiz bylo uvedeno, auditni agent systému Wotan je implementovan v pfti-
kazovém interpretu TENEX c-shell. Z tohoto diivodu neni nutné provadét
preklad systému pfti jeho instalaci. Interpret kompiluje a provadi skripty az
ve chvili jejich spusténi. Soubory, které obsahuji zdrojové kédy jsou tedy
soucasné i binarnimi spustitelnymi soubory. Interpret TENEX c-shell jsem
zvolil pro jeho dostupnost na vétsiné unixovych platforem. Tento interpret
vedle své dostupnosti navic poskytuje ptikazy vhodné pro praci s textem.
Pokud se ale systém osvédci v praxi, bude vhodné provést jeho implementaci
v programovacim jazyce Perl. Perl napriklad odstrani nutnost implemen-
tace riiznych funkci pro zavadéni modult v ramci jednotlivych skupin a snizi

zatizeni systému béhem auditu. Soucasna verze auditniho agenta, implemen-

35Multi Router Traffic Grapher
36 Graphics Interchange Format
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tovana v TENEX c-shell, slouzi proto spise jako zaklad pro budouci rychlejsi
a stabilnéjsi verze.

Kéd auditniho agenta je ulozen v souboru $AGENT/bin/wotan. Tento
zdrojovy kéd je ve velké vétsiné shodny pro vSechny platformy, které auditni
systém Wotan podporuje. Pfi implementaci vSak vyvstaly nékteré problémy,
které si vyzadaly tpravu zdrojovych kodi a jejich nasledné rozdéleni podle
jednotlivych platforem. Tyto problémy jsou dany drobnymi rozdily v riz-
nych verzich operacnich systémi a programového vybaveni, které se s témito
verzemi operacnich systémi dodava.

Pro svoji spravnou ¢innost vyzaduje auditni agent moduly, které provadéji
vlastni audit systému. Tyto moduly jsou ulozeny v adresati $AGENT/modules.
Moduly jsou rozdéleny do skupin, které bylu popsany v predchozi ¢asti 5.1.
Zdrojovy kod téchto modulti je ve velké vétsiné implementovan v jazyce pro
zpacovani textu awk. Moduly funguji jako filtry forméatujici vystupni infor-
mace ziskané od externich programi. VSechny zdrojové kédy moduli jsou

ditkladné okomentovany a jsou prehledné.

5.2 Uzivatelské rozhrani

Grafické uzivatelské rozhrani je implementovano sadou HTML dokumentti a
CGI skriptti uréenych pro webovsky server Apache 1.3 pro operacni systém
Linux. Ukazky uzivatelského rozhrani jsou zobrazeny v pitiloze A.1 obr.1
az obr.3. CGI skripty jsou, obdobné jako auditni agent, implementovany
v interpretu TENEX c-shell. Pro formatovani vystupu v jazyce HTML byl

opét vyuzit jazyk pro zpracovani textu awk.

5.2.1 Zdrojové kdédy uzZivatelského rozhrani

CGI skripty se pti instalaci ukladaji do adresaie $WWW/cgi-bin. Tyto skripty
realizuji nejen samotné interaktivni uzivatelské rozhrani auditniho systému

Wotan, ale také slouzi pro samotny audit. Skripty jsou rozdéleny podle



5 IMPLEMENTACE 60

funkce do nékolika skupin. Prvni skupinu tvori skripty, jejichz nazev zac¢ina
Wotan.Audit.x*. Tato skupina skripti slouzi k vyhodnocovani dat, které na-
shroméazdil auditni agent. Pti vyhodnocovani se uplatiuji referenéni hodnoty,
o nichz se zminuji v odstavci 4.2, viz. obr.5 v piiloze A.1. Druhou skupinu
tvori skripty, jejichz nazev zac¢ind Wotan.Monitor.*. Tyto skripty slouzi
pro on-line monitorovani sité, viz. obr.7 v ptiloze A.1. Posledni skupinu
tvori skripty, jejichz jméno zac¢ina Wotan.SNMP. *. Skripty v ramci této sku-
piny realizuji vyhodnocovani dat ziskanych od SNMP managera wotan . snmp,
viz. obr. 6 v priloze A.1.

Pro zprehlednéni zdrojovych kéda jsem casto pouzivané c¢asti kédu ulozil
do nékolika samostatnych knihoven. Tyto knihovny slouzi pro praci s CGI
rozhranim (knihovna Wotan.CGI.1lib), pro uloZzeni a tdrzbu dat ziskanych
SNMP managerem (knihovna Wotan.DB.1lib) a pro manipulaci s objekty v
MIB na monitorovanych linuxovych systémech (knihovna Wotan.SNMP.1ib).
Pfi instalaci se knihovny ukladaji do adresiie $WWW/cgi-1ib.

Pro preklad SNMP managera ur¢eného pro monitorovani rozsireni MIB
pro Linux je potfebna knihovna CMU3” SNMP (ve verzi 3.5 a vyssi). Preklad
a instalace SNMP managera byla popsana v odstavci 4.4.2. Pro spravnou
¢innost on—line sitového monitoru a ptislusnych CGI skriptd je nutné mit
v systému nainstalovany nastroje tcpblast (ve verzi FreeBSD/rzm 961003
nebo vys§i) a ndstroj nmap (ve verzi 2.2 nebo vyssi). Tyto ndstroje jsou
zahrnuty do distribuce auditniho néastroje Wotan a jsou uloZzeny v adresari
contrib na prilozeném CD. Soucasti jejich distribuce je presny popis pro

preklad a instalaci do systému.

5.3 Testovani systému

Auditni systém Wotan byl testovan a ladén na interni pocitadové siti UHKT.

K testovani byl vyuzit centralni server s opera¢nim systémem Sun Solaris 2.6

37Carnegie Mellon University
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na platformé Sparc, a osobni pocitace s operacnim systémem Debian Li-
nux 2.1 a Caldera OpenLinux 1.2. Obé distribuce Linuxu pouzivaly jadro
ze stabilni fady 2.0.x. Pro otestovani spravné funkce CGI skriptd v praxi,
byl pouzit webovsky server Apache 1.3.3 dodavany standardné s distribuci
Debian Linux.

Uzivatelské rozhrani bylo testovano ve webovském prohlize¢i Netscape
Communicator ve verzi 4.x pro Solaris, Linux a MS Windows. Déle bylo
uzivatelské rozhrani odzkousSeno v prohlizeci Internet Explorer ve verzi 5.0.
Rozhrani jsem testoval i v fadkovém prohlizec¢i Lynz ve verzi 2.8, ktery je
velmi obliben v unixové komunité. K formatovani dat v HTML dokumentech
se nejcastéji vyuzivaji tabulky. Bohuzel, webovsky prohlize¢ Lynz nezvladl
zobrazeni vétsich tabulek spravné. Do pristi verze systému hodlam proto roz-
délit HTML dokumenty a CGI skripty do dvou skupin. Prvni skupina bude
uréena pro zobrazovani k grafickych prohlizecich (Netscape, Amaya, IE, . ..),
druha skupina pak bude optimalizovana pro zobrazeni v textové orientova-
nych prohlizecich. K verifikaci samotného HTML kédu jsem vyuzil webovsky
prohlize¢ a editor Amaya vyvijeny WWW konsorciem, ktery umoznuje dui-
kladné otestovani syntaxe jazyka HTML.

Ve fazi alfa a hlavné beta testi systému Wotan jsem provedl kratké po-
rovnani funkénosti a rychlosti s komer¢nim systémem X™ firmy Fastlane
Software Systems, Inc. Déledobéjsi porovnani nebylo mozné, jednak proto,
7e poskytnuta trial license pro systém X™ vyprsela za 7 dni a také proto,
ze testovani, odladéni a odstranéni chyb v systému Wotan bylo ¢asové velmi

narocné.
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6 Zavér

Systémii, které provadéji audit unixové sité, bylo popsano a navrzeno mnoho.
Existuji velmi kvalitni komer¢ni produkty, jejichz cena miize dosahnout az
nékolik desitek tisic dolarti. Tyto systémy jsou velice sofistikované, ale jsou
mimo finan¢éni moznosti prevazné vétsiny zdravotnich a Skolskych zarizeni,
s vyjimkou téch nejvétsich. Existuje také velké mnozstvi volné dostupnych
systémii. Tyto systémy jsou vsak Casto specialné navrzeny pro konkrétni or-
ganizace, nebo pokryvaji pouze urcitou ¢ast auditu ¢i monitorovani systému.
7 téchto uvedenych davodu jsou tyto auditni a monitorovaci systémy ve vét-
siné pripadu pro malé a stfedni organizace s omezenymi fina¢nimi prostredky
nedostupné nebo neucelné.

Casto vSak i mald a stfedni zdravotnickd zaiizeni (mezi kterd patii také
UHKT) uchovavaji velké mnozstvi velmi citlivych dat. Pravé pro takovéto
pripady jsem navrhl a implementoval tento auditni a monitorovaci systém,
ktery sice neposkytuje vSechny moznosti jako velké komercni nebo volné do-
stupné systémy, ve spojeni s dalsimi ochranymi prvky je vSak schopen za ne-
velké vlozené naklady poskytnout pomérné vysoky stupen zabezpeceni sité,
coz odpovida kritériu ekonomické efektivity (maximalni vystupy pii mini-
maélnich vstupech).

Vyhodou systému, vytvoreného v ramci mé diplomové prace, je jeho jed-
noduchost. Tato jednoduchost mu umoznuje snadné rozsifeni o ruzné funkce
a moduly poskytujici nové sluzby, které ptivodni auditni systém nepodporo-
val, ale které si vyzadali uzivatelé nebo podminky provozu. Dalsi vyhodou
je vzajemna nezavislost mezi jednotlivymi moduly, coz umoznuje uzivateli si
prizptsobit systém dle vlastnich pozadavki.

Béhem budovani auditniho a monitorovaciho systému jsem narazil na
vaznéjsi problémy pri vybéru vhodnych standardnich nastroji, které by bylo

mozné vyuzit. Nékteré nastroje vyzadovaly napriklad pro svou ¢innost pro-
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ptijceni pristupovych prav privilegovaného uzivatele. To bylo ale v rozporu
s podminkou, kterou jsem si dal pfi navrhu architektury nové vznikajiciho
auditniho systému.

Operacni systém Unix obsahuje nékolik standardnich administratorskych
nastroji, ale zaddny z nich neni pro ucely komplexniho auditu optiméalni. O
vyhodach a nevyhodach téchto nastroji jsem se zminil v kapitole 3. Béhem
prace na budovaném auditnim systému jsem meél moznost srovnani s volné
dostupnymi nebo komer¢énimi implementacemi nékterych auditnich systémii
pro Unix.

Konfigurace a vytvareni pravidel pro audit unixovych systému neni jed-
noduché. Z tohoto divodu se hotovy auditni systém velmi Spatné testuje a
prakticky neexistuje moznost tplného otestovani viech jeho ¢asti. Casteénéd
lze novy auditni systém provérit porovnanim s implementaci jiného auditniho
systému, ale toto testovani neni kompletni.

Pro provéreni vSsech moznych zptisobti selhani ¢innosti nebo nedostup-
nosti prostredkil sité unixovych pocitaci, bych musel provést velky pocet
riznorodych testii. To vSak neni redlné, nebot nikdy nemohu do téchto testi
zahrnout vSechny mozné zpiisoby selhani sité nebo vyskyt nenadalych situaci,
které chod sité unixovych pocitaci ohrozuji.

Proto jsem pro testovani velkého seznamu moznych zpiisobti selhani ¢in-
nosti unixové sité pouzil metodu pokusu a omylu - provedl jsem simulaci
urc¢itého poc¢tu moznych realnych ohrozeni. Testovani a doladéni auditniho
systému je dlouhodoba zalezitost. Béhem této doby je sit vystavuje potenci-
alné velkému riziku, nebot ziskana a vyhodnocena data nemusi davat presné
informace o tom, co se na siti déje.

I pres tyto problémy s testovanim je auditni systém funkéni a poskytuje
uréitou trovenn zabezpeceni vnitini sité UHKT. V budoucnu je mozno, v
piipadé rozsitovani interni sité UHKT, vyuZit pro zvyseni jejiho zabezpeceni

kombinaci vice auditnich systémi, které jsou urceny pro rozsahlejsi instalace.
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Po zprovoznéni auditniho systému se budu zabyvat propojenim jeho ¢in-
nosti na dalsi interni bezpec¢nostni opattieni. Jako priklad mohu uvést prova-
zani auditniho systému a firewallu, jehoz implementace byla souc¢asti mé ba-
kalarské prace. Velkou pozornost bude nutno vénovat také dalsimu seznameni
uzivatelll s bezpecnostnimi principy pro praci v pocitacové siti. Je znamo, ze
80% vsech neautorizovanych priniki a Gtokl je provedeno z vnitini sité. Jiz
dnes probihaji na danou problematiku rozsahlé diskuse mezi vedenim tustavu,
spravou pocitacové sité a uzivateli.

Pokud se auditni systém osvéd¢i v praxi, bude vhodné provést jeho imple-
mentaci v programovacim jazyce Perl. O vyhodach implementace auditniho
systému v Perlu jsem se zminil v odstavci 5.1.1. Dale bude nutné zavést
ochranné prvky pro prenos dat po siti od auditniho agenta na webovsky
server, na kterém se provadi jejich vyhodnocovani. Stejné tak bude nutné
zabezpecit prenos informaci z webovského serveru, na kterém jsou uloZzeny
CGI skripty realizujici uzivatelské rozhrani auditniho systému, a webov-
skym prohlizecem administratora systému. Pro jazyk Perl existuji knihovny,
které umoziiuji pouzit napiiklad SSL3® pro §ifrovany pfenos dat po siti, nebo
S-HTTP* pro zabezpedeny pienos dat mezi serverem a klientem pi¥i pouZiti
protokolu HTTP. Dalsi moznou upravou stavajiciho auditniho systému je pod-

pora vétsiho poctu distribuci Unixu pro riizné platformy.

38Gecure Socket Layer
39Gecure Hypertext Transport Protocol
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A Ptilohy

A.1 Obrazova priloha
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A.2 Priklad konfigurac¢niho souboru

#

# Wotan.Audit.cfg v0.3

# (c)1999 Marek Uher, Marek.Uher@uhkt.cz
#

# Configuration file for audit CGI module
#

#

# Begin of configuration

#

if ("$7AUDITCONF" == "0") then
set AUDITCONF

#

# You can edit value of wvariables

# (! DO NOT EDIT names of variables !)
i

#

# Set Wotan home directory

#

set WOTAN_HOME = "/home/wotan/Wotan"

#
# Wotan audit administrator e-mail
#
set AUDIT_ADMIN = "spravce@uhkt.cz"

#

# Web site (URL) with Wotan AUDIT HTML relating images

#

set AUDIT_IMG_URL = "http://cop.uhkt.cz/ wotan/html/Images"

#

# Web site (URL) with Wotan AUDIT HTML documents

#

set AUDIT_DOC_URL = "http://cop.uhkt.cz/"wotan/html"
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#

# Web site (URL) with Wotan AUDIT CGI binaries

#

set AUDIT_CGI_URL = "http://cop.uhkt.cz/"wotan/cgi-bin"

#

# Network exploration tool and security scanner
# (Compatibile with nmap v.2.2.x)

#

set NETWORK_SCANNER = "/usr/local/bin/nmap"

#

# RPC timeout (in seconds)
#

set WOTAN_RPC_TIMEQUT = "1"

#

# Network throughput timeout (in seconds)
#

set WOTAN_NET_TIMEQUT = "10"

#

# Remote host maximum load
i

set WOTAN_MAX_LOAD = "3"

#

# Remote host maximum user sessions
i

set WOTAN_MAX_USERS = "25"

#

# Remote host maximum usage disk capacity
# (value of variable is in %, <= 100)

#

set WOTAN_MAX_CAPACITY = "8b"

#

# End of configuration
#

endif

71
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A.3 Obecna verejna licence GNU

GNU general public licence — ¢esky pieklad

Verze 2, ¢erven 1991

Copyright (©)1989, 1991 Free Software Foundation, Inc.
675 Mass Ave, Cambridge, MA 02139, USA

Kopirovani a distribuce doslovnych kopii tohoto licen¢niho doku-

mentu jsou dovoleny komukoliv, jeho zmény jsou vSak zakazany.

A.3.1 Preambule

Licence pro vétsinu programového vybaveni jsou navrzeny tak, ze vam ode-
biraji pravo jeho volného sdileni a tiprav. Smyslem Obecné vetrejné licence
GNU je naproti tomu zarucit volnost sdileni a ipravy volného programového
vybaveni — pro zajisténi volného pristupu k tomuto programovému vybaveni
pro vSechny jeho uzivatele. Tato Obecné vefejna licence GNU se vztahuje
na vétsinu programového vybaveni nadace Free Software Foundation a na
jakykoli jiny program, jehoz autor se prikloni k jejimu pouzivani. (Nékteré
dalsi programové vybaveni od Free Software Foundation je namisto toho
pokryto Obecnou knihovni vefejnou licenci GNU.) Mitizete ji rovnéz pouzit

pro své programy.

Pokud mluvime o volném programovém vybaveni, mdme na mysli vol-
nost, nikoliv cenu. Nase Obecna vefejna licence je navrzena pro zajisténi
si za tuto sluzbu, pokud chcete), 7e obdrzite zdrojovy kéd anebo jej muzete
ziskat, pokud chcete, ze miizete tento software ménit nebo jeho ¢asti pouzit

v novych programech; a ze vite, ze tyto véci smite délat.
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Abychom mohli vase prava chranit, musime vytvorit omezeni, ktera
zakazi komukoli vam tato prava odepirat nebo vas zadat, abyste se téchto
prav vzdal. Tato omezeni se promitaji do jistych povinnosti, kterym musite
dostat, pokud Sitite kopie doty¢ného programového vybaveni anebo ho

modifikujete.

Naprtiklad, sitite-li kopie takového programu, at jiz zdarma nebo za
poplatek, musite poskytnout piijemcim vSechna prava, ktera méate sam.
Musite zarucit, ze ptijemci rovnéz dostanou anebo mohou ziskat zdrojovy

kéd. A musite jim ukazat tyto podminky, aby znali sva prava.

Vage prava chranime ve dvou krocich: (1) autorizaci programového
vybaveni, a (2) nabidkou této licence, kterd vam dava pravoplatné svoleni

ke kopirovani, sifeni a modifikaci programového vybaveni.

Kviili ochrané kazdého autora i nas samotnych chceme zarucit, aby
kazdy chapal skutecnost, Ze pro volné programové vybaveni nejsou zadné
zaruky. Je-li programové vybaveni nékym jinym modifikovino a po-
slano dale, chceme, aby ptijemci védéli, ze to, co maji, neni original, takze

jakékoliv problémy vnesené jinymi se neodrazi na reputaci pivodnich autor.

Konec¢né, kazdy volny program je neustdle ohrozen softwareovymi pa-
tenty. Prejeme si zamezit nebezpeci, Ze redistributori volného programu
obdrzi samostatné patentova osvédceni a tim ucini program vazanym.
Abychom tomu zamezili, deklarovali jsme, 7e kazdy patent musi byt bud

vydan s tim, 7ze umoznuje volné uziti, anebo nesmi byt vydan vibec.

Presna ustanoveni a podminky pro kopirovani, Sifeni a modifikaci jsou

uvedeny dale.
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A.3.2 Ustanoveni a podminky pro kopirovani, distribuci a modi-
fikaci

50

Tato licence se vztahuje na kterykoliv program ¢i jiné dilo, které obsahuje
zminku, umisténou v ném drzitelem autorskych prav, o tom, ze dilo mize
byt siteno podle ustanoveni Obecné verejné licence GNU. V dalsim textu
znamend ,,Program® kazdy takovy program nebo dilo a ,dilo zalozené na
Programu“ znamend bud Program samotny anebo kazdé jiné dilo z ngj
odvozené, které podléha autorskému zakonu: tim se mini dilo obsahujici
Program nebo jeho ¢ast, bud doslovné anebo s modifikacemi, popripadé v
prekladu do jiného jazyka. (Nadale je preklad zahrnovan bez omezeni pod

pojmem ,modifikace*.) Kazdy uzivatel licence je oznac¢ovéan jako ,vy“.

Jiné ¢innosti nez kopirovani, Sifeni a modifikace nejsou pokryty touto
licenci; sahaji mimo jeji ramec. Akt spusténi programu neni omezen a
vystup z Programu je pokryt pouze tehdy, jestlize obsah vystupu tvori
dilo zalozené na Programu (nezavisle na tom, zda bylo vytvofeno ¢innosti
Programu). Posouzeni platnosti predchozi véty zavisi na tom, co Program

dela.
§1

Smite kopirovat a $itit doslovné kopie zdrojového kédu Programu tak,
jak jste jej obdrzel, a na libovolém médiu, za predpokladu, 7e na kazdé
kopii viditelné a nalezité zvefejnite zminku o autorskych pravech a absenci
zaruky; ponechate nedotéené vSechny zminky vztahujici se k této licenci a
k absenci zaruky; a date kazdému ptijemci spolu s Programem kopii této

licence.
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Za fyzicky akt preneseni kopie miizete zadat poplatek a podle vlast-

niho uvazeni muzete nabidnout za poplatek zaru¢ni ochranu.

§2

Mizete modifikovat vasi kopii ¢i kopie Programu anebo kterékoliv jeho
casti, a tak vytvorit dilo zalozené na Programu, a kopirovat a rozsifovat
takové modifikace ¢i dilo podle platné podminky sekce §1 za predpokladu, ze
splnite vSechny tyto podminky:

a. Modifikované soubory musite opatfit zietelnou zminkou uvadéjici, ze

jste soubory zménil a datum kazdé zmény.

b. Musite umoznit, aby jakékoliv vami publikované dilo ¢i rozsitované dilo,
které obsahuje zcela nebo jen zc¢asti Program nebo jakoukoli jeho ¢ast,
popripadé je z Programu nebo jeho ¢éasti odvozeno, mohlo byt jako
celek bezplatné poskytnuto kazdé treti osobé v souladu s ustanovenimi

této licence.

c. Pokud modifikovany program pracuje tak, ze ¢te interaktivné povely,
musite zjistit, Zze pri nejbéznéjsim zpusobu jeho spusténi vytiskne nebo
zobrazi hlaSeni zahrnujici prislusnou zminku o autorském pravu a
uvede, 7e neexistuje 7adna zaruka (nebo popfipadé, 7e zaruku posky-
tujete vy), a Ze uzivatelé mohou za téchto podminek Program redis-
tribuovat, a musi uzivateli sdélit, jakym zpiisobem miize nahlédnout
do kopie této licence. (Vyjimka: v piipadé, Ze sam program je interak-
tivni, avSak zadné takové hlaseni nevypisuje, nepozaduje se, aby vase

dilo zaloZené na Programu takové hlaseni vypisovalo.)

Tyto pozadavky se vztahuji k modifikovanému dilu jako celku. Pokud lze
identifikovat c¢asti takového dila, které ziejmé nejsou odvozeny z Programu a

mohou byt samy o sobé rozumné povazovany za nezavisla a samostatna dila,
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pak se tato licence a jeji ustanoveni nevztahuji na tyto c¢asti, jsou-li Siteny
jako nezavisla dila. AvSak jakmile tyto ¢asti rozsifujete jako ¢asti celku, jimz
je dilo zalozené na Programu, musi byt rozsifovani tohoto celku podfizeno
ustanoveni této licence tak, 7e povoleni poskytnuta dalsim uzivatelim se
rozsifi na celé dilo, tedy na vSechny jeho ¢asti bez ohledu na to, kdo kterou

cast napsal.

Smyslem tohoto paragrafu tedy neni ziskani prav na dilo zcela napsané vami
ani popirani vasich prav viic¢i nému; skuteénym smyslem je vykon prava na

fizeni distribuce odvozenych nebo kolektivnich dél zalozenych na Programu.

Pouhé spojeni jiného dila, jez neni na Programu zalozeno, s Programem
(anebo dilem zalozenym na Programu) na pamétovém nebo distribu¢nim

médiu neuvazuje toto jiné dilo do ptisobnosti této licence.
§3

Mizete kopirovat a rozsifovat Program (nebo dilo na ném zalozené, viz.
sekce §2 v objektové anebo spustitelné podobé podle ustanoveni sekci §1 a

82 vySe, pokud splnite nékterou z nasledujicich nélezitosti:

a. Doprovodite jej zdrojovym kddem ve strojové c¢itelné formé. Zdrojovy
kéd musi byt rozsitovan podle ustanoveni sekei §1 a §2., a to na médiu

bézné pouzivaném pro vymeénu programového vybaveni; nebo

b. Doprovodite je pisemnou nabidkou nejméné na tii roky, podle niz po-
skytnete jakékoli treti strané, za poplatek neptevysujici vase vydaje
vynalozené na fyzickou vyrobu zdrojové distribuce, kompletni strojové
¢itelnou kopii odpovidajici zdrojovému kédu, jenz musi byt Siten podle
ustanoveni sekci §1 a §2 na médiu bézné pouzivaném pro vyménu pro-

gramového vybaveni; nebo
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c. Doprovodite jej informacemi, které jste dostal ohledné nabidky na po-
skytnuti zdrojového kédu. (Tato alternativa je povolena jen pro neko-
mercni Siteni a jenom tehdy, pokud jste obdrzel program v objektovém
nebo spustitelném tvaru spolu s takovou nabidkou, v souladu s poloz-

kou b vyse.)

Zdrojovy kdéd k dilu je nejvhodnéjsi formou dila z hlediska jeho ptipad-
nych modifikaci. Pro dilo ve spustitelném tvaru znamena uplny zdrojovy kéd
veskery zdrojovy kdd pro vsechny moduly, které obsahuje, plus jakékoli dalsi
soubory pro definici rozhrani, plus davkové soubory potifebné pro kompilaci a
instalaci spustitelného programu. Zvlastni vyjimkou jsou vsak ty programové
komponenty, které jsou normalné sifeny (bud ve zdrojové nebo binarni formé)
s hlavnimi souc¢astmi opera¢niho systému, na némz spustitelny program bézi
(tj. s prekladacem, jadrem apod.). Tyto komponenty nemusi byt $ifeny se
zdrojovym kédem, pokud ovSsem komponenta sama nedoprovazi spustitelnou

podobu dila.

Je-li §iteni objektového nebo spustitelného kédu ¢inéno nabidkou ptistupu
ke kopirovani z urc¢itého mista, potom se za distribuci zdrojového kdédu pocita
i nabidnuti ekvivalentniho pristupu ke kopirovani zdrojového koédu ze stej-
ného mista, byt pritom nejsou tieti strany nuceny ke zkopirovani zdrojového

kédu spolu s objektovym.
84

Nesmite kopirovat, modifikovat, poskytovat sublicence anebo sitit Pro-
gram jinym zpisobem nez vyslovné uvedenym v této licenci. Jakykoli jiny po-
kus o kopirovani, modifikovani, poskytnuti sublicence anebo Sifeni Programu
je neplatny a automaticky ukondci vase prava dana touto licenci. Strany, které
od vas obdrzely kopie anebo prava v souladu s touto licenci, vSak nemaji své

licence ukonceny, dokud se jim plné podrizuji.
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§5

Neni vasi povinnosti tuto licenci prijmout, protoze jste ji nepodepsal. Nic
jiného vam vsak nedava moznost kopirovat nebo §itit Program nebo odvozené
dila. V pripadé, 7e tuto licenci nepfijmete, jsou tyto ¢innosti zakonem zaka-
zéany. Tim padem modifikaci anebo $ifenim Programu (anebo kazdého dila
zalozeného na Programu) vyjadiujete své podiizeni se licenci a vSem jejim
ustanovenim a podminkam pro kopirovani, modifikovani a $ifeni Programu

a dél na ném zalozenych.
66

Pokazdé, kdyz redistribuujete Program (nebo dilo zalozené na Programu),
ziskava prijemce od ptuvodniho drzitele licence pravo kopirovat, modifikovat a
sitit Program v souladu s témito ustanovenimi a podminkami. Nesmite klast
zadné prekazky vykonu zde zarucenych ptijemcovych prav. Nejste odpovédny

za vymahani dodrzovani této licence tfetimi stranami.
87

Jsou-li vAm z rozhodnuti soudu, obvinénim z poruseni patentu nebo z
jakéhokoli jiného diivodu (nejen v souvislosti s patenty) ulozeny takové pod-
minky (at jiz pfikazem soudu, smlouvou nebo jinak), které se vylucuji s pod-
minkami této licence, nejste tim osvobozen od podminek této licence. Pokud
nemuzete Sitit Program tak, abyste vyhovél zaroven svym zavazktm vyply-
vajicim z této licence a jinym platnym zuvazktim, nesmite jej v disledku toho
sitit vibec. Pokud by napriklad patentové osvédceni nepovolovalo bezplat-
nou redistribuci Programu vSemi, kdo vasim pfi¢inénim ziskaji pfimo nebo
nepiimo jeho kopie, pak by jediny mozny zptsob jak vyhovét zaroven paten-

tovému osvédceni i této licenci spocival v ukonceni distribuce Programu.
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Pokud by se za néjakych specifickych okolnosti jevila néktera ¢ast tohoto
paragrafu jako neplatnd nebo nevynutitelna, povazuje se za smérodatnou
rovnovaha vyjadiend timto paragrafem a paragraf jako celek se povazuje za

smérodatny za jinych okolnosti.

Smyslem tohoto paragrafu neni navadét vas k poruSovani patentu ¢i
jinych ustanoveni autorského prava, anebo tato ustanoveni zpochybnovat;
jedinym jeho smyslem je ochrana integrity systému Sifeni volného progra-
mového vybaveni, které je podlozeno vefejnymi licen¢nimi predpisy. Mnozi
lidé poskytli své prispévky do Sirokého okruhu programového vybaveni
siteného timto systémem, spolehnuvse na jeho dusledné uplatinovani; zalezi
na autorovi/darci, aby rozhodl, zda si pteje §ifit programové vybaveni
pomoci néjakého jiného systému a zadny uzivatel licence nemuze takové

rozhodnuti zpochybnovat.

Smyslem tohoto paragrafu je zevrubné osvétlit to, co je povazovano

za diisledek plynouci ze zbytku této licence.
68

Pokud je §ifeni ¢ pouziti Programu v nékterych zemich omezeno bud
patenty anebo autorsky chranénymi rozhranimi, miuze drzitel pivodnich au-
torskych prav, ktery svéruje Program do piisobnosti této licence, pridat vy-
slovné omezeni pro geografické siteni, vylucujici takové zemé, takze Sifeni
je povoleno jen v téch zemich nebo mezi témi zemémi, které nejsou timto
zptisobem vylouceny. Tato licence zahrnuje v tomto pripadé takové omezeni

presné tak, jako bylo zapsano v textu této licence.
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§9

Free Software Foundation miize ¢as od ¢asu vydavat upravené nebo nové
verze Obecné vetejné licence. Takové nové verze se budou svym duchem
podobat soucasné verzi, v konkrétnich vécech se v§ak mohou lisit s ohledem

na nové problémy ¢i zajmy.

Kazdé nové verzi je pridéleno rozlisujici c¢islo verze. Pokud Program
specifikuje ¢islo verze, kterd se na néj vztahuje, a ,vSechny néasledujici
verze“ , muzete se podle uvazeni ridit ustanovenimi a podminkami budto
oné konkrétni verze anebo kterékoliv nasledujici verze, kterou vydala Free
Software Foundation. Jestlize Program nespecifikuje ¢islo verze této licence,
miuzete si vybrat libovolnou verzi, kterou kdy Free Software Foundation

vydala.

§10

Pokud si prejete zahrnout ¢asti Programu do jinych volnych programti,
jejichz distribuc¢ni podminky jsou odlisné, zaslete autorovi zadost o povoleni.
V pripadé programového vybaveni, k némuz vlastni autorska prava Free Soft-
ware Foundation, napiste Free Software Foundation; nékdy ¢inime vyjimky ze
zde uvedenych ustanoveni. Nase rozhodnuti bude vedeno dvéma cili; zacho-
vanim volné povahy vSech odvozenin naseho volného programového vybaveni

a podporou sdileni a opétovného vyuziti programového vybaveni obecné.
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§11

ZARUKA SE NEPOSKYTUJE

VZHLEDEM K BEZPLATNEMU POSKYTNUTI LICENCE K PRO-
GRAMU SE NA PROGRAM NEVZTAHUJE ZADNA ZARUKA, A TO
V MIRE POVOLENE ZAKONEM. POKUD NENI PISEMNE STANO-
VENO JINAK, POSKYTUJI DRZITELE AUTORSKYCH PRAV POPRI-
PADE JINE STRANY PROGRAM ,TAK, JAK JE“, BEZ ZARUKY JA-
KEHOKOLIV DRUHU, AT VYSLOVNE NEBO VYPLYVAJICI, VCETNE,
ALE NIKOLI JEN, ZARUK PRODEJNOSTI A VHODNOSTI PRO UR-
CITY UCEL. POKUD JDE O KVALITU A VYKONNOST PROGRAMU,
LEZT VESKERE RIZIKO NA VAS. POKUD BY SE U PROGRAMU PRO-
JEVILY ZAVADY, PADAJI NAKLADY ZA VSECHNU POTREBNOU
UDRZBU, OPRAVY CI NAPRAVU NA VAS VRUB.

§12

V ZADNEM PRIPADE, S VYJIMKOU TOHO, KDYZ TO VYZADUJE
PLATNY ZAKON, ANEBO KDYZ TO BYLO PISEMNE ODSOUHLA-
SENO, VAM NEBUDE ZADNY Z DRZITELU AUTORSKYCH PRAV ANI
ZADNA JINA STRANA, KTERA SMI MODIFIKOVAT CI SIRIT PRO-
GRAM V SOULADU S PREDCHOZIMI USTANOVENIMI, ODPOVEDNY
ZA SKODY, VCETNE VSECH OBECNYCH, SPECIALNICH, NAHO-
DILYCH NEBO NASLEDNYCH SKOD VYPLYVAJICICH 7Z UZIVANT
ANEBO NESCHOPNOSTI UZIVAT PROGRAMU (VCETNE ALE NI-
KOLI JEN, ZTRATY NEBO ZKRESLENI DAT, NEBO TRVALYCH SKOD
ZPUSOBENYCH VAM NEBO TRETIM STRANAM, NEBO SELHAN{
FUNKCE PROGRAMU V SOUCINNOSTI S JINYMI PROGRAMY), A
TO 1V PRIPADE, ZE TAKOVY DRZITEL AUTORSKYCH PRAV NEBO
JINA STRANA BYLI UPOZORNENI NA MOZNOST TAKOVYCH SKOD.

KONEC UNSTANOVENI A PODMINEK
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A.3.3 Jak uplatnit tato ustanoveni na vase nové programy

Pokud vyvinete novy program a chcete, aby byl vefejnosti co nejvice k
uzitku, muizete toho nejlépe dosdhnout tim, 7e jej prohlasite za volné
programové vybaveni, které miize kdokoliv redistribuovat a ménit za zde
uvedenych podminek.

K tomu stac¢i pripojit k programu nasledujici tdaje. Nejbezpecnéjsi
cestou je jejich pripojeni na zacatek kazdého zdrojového souboru, ¢imz se
nejacinnéji sdéli vylouceni zaruky; a v kazdém souboru by pak méla byt
prinejmensim radka s ,copyrightem® a odkaz na misto, kde lze nalézt iplné

udaje.

<tadka se jménem programu a nastinem toho, co déla>

Copyright (©)19xx jméno autora

Tento program je volné programové vybaveni; miizete jej Sifit a
modifikovat podle ustanoveni Obecné verejné licence GNU, vy-
ddvané Free Software Foundation; a to bud verze 2 této licence

anebo (podle vaseho uvazeni) kterékoli pozdéjsi verze.

Tento program je rozsSifovan v nadéji, ze bude uzite¢ny, avsak
BEZ JAKEKOLI ZARUKY; neposkytuji se ani odvozené zaruky
PRODEJNOSTI anebo VHODNOSTI PRO URCITY UCEL.
Dalsi podrobnosti hledejte v Obecné verejné licenci GNU.

Kopii Obecné verejné licence GNU jste mél obdrzet spolu s timto
programem; pokud se tak nestalo, napiste o ni Free Software

Foundation, Inc., 675 Mass Ave, Cambridge, MA 02139, USA.

Pripojte rovnéz informaci o tom, jak je mozné se s vami spojit elektro-

nickou a papirovou postou.
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Pokud je program interaktivni, zafidte, aby se pfi startu v interaktivnim

modu vypsalo hlaseni podobné tomutu:

Gnomovision verze 69, Copyright (C)19xx jméno autora.
Gnomovision je ABSOLUTNE BEZ ZARUKY; podrobnosti
se dozvite zadanim show w. Jde o volné programové
vybaveni a jeho ¥ireni za jistjch podminek je viténo;

podrobnosti ziskdte zadanim show c.

Hypotetické povely show w a show c¢ by mély zobrazit prislusné pasaze
Obecné verejné licence. Odpovidajici povely ovSem nemusi byt pravé show w
a show c; mohou to byt tfeba stisky tlac¢itka na mysi nebo polozky v menu

— cokoliv, co se do vaseho programu hodi.

Pokud je to nutné, mél byste také primét svého zaméstnavatele (jestlize
pracujete jako programétor) nebo predstavitele vasi gkoly, je-li nékdo takovy,
k tomu, aby podepsal ,zireknuti se autorskych prav‘. Zde je vzor; jména

pozménte:

Yoyodyne, a.s., se timto ziikd veSkerého zajmu o autorska prava
k programu ‘Gnomovision’ (pfekladac¢ s nakladac¢em) napsaného

Jamesem Hackerem.

<Tomas Slozity — podpis>, 1. dubna 1989

Tomas Slozity, vice nez prezident

Tato Obecna vefejna licence neumoznuje zahrnuti vaseho programu do
jinych nez volnych programi. Je-li va§ program knihovnou podprogramt,
miuzete zvazit, zda je uzite¢né umoznit sestavovani i vazanych aplikac¢nich
programi s vasi knihovnou. V takovém pripadé pouzijte Obecnou knihovni

licenci GNU namisto této licence.
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