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AbstratThis diploma work deals with inreasing the seurity of internal omputernetwork.First part of this work is a olletion of tips how to seure Intranet andUnix distributed omputing environment. The information seurity existsto protet ompany's assets, the integrity of the operating system(s), theaountability of users transations, and the proprietary nature of the infor-mation ontained and managed by and for all of the above. By using theauditing tools and on�guring omputer system with a bit of ommon sense,everyone should be able to prevent about 80 perent of seurity related pro-blems.The seond part of this work desribes arhiteture, building and imple-mentation of the new auditing and monitoring system alled Wotan. Thissystem uses the standard Unix tools to prevent and identify some seurityproblems. Wotan is primary designed for small and medium ompanies withlimited �nanial resoures (health are, hospitals, shools, . . . ).The �nal part of work is turned to results of implementing and runningWotan on the Institute of Hematology and Blood Transfusion in Prague, andto the possibility of development of Wotan in the very near future.
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1 ÚVOD 11 ÚvodV souèasné dobì jsme svìdky prudkého rozvoje výpoèetní tehniky ve v¹ehoboreh lidské èinnosti. Stejnì tak dohází k ryhlému vývoji v oblasti po-èítaèovýh sítí. Na sklonku 60. leteh vyvinula ARPA2 strategikou sí» za-lo¾enou na poèítaèíh, která by dokázala pøeèkat nukleární katastrofu nebojiné vá¾né katastrofy. Ze sítí vojenského projektu Ministerstva obrany Spo-jenýh státù DARPA3 se v 80. leteh vyvinunula elosvìtová akademiká sí»nazvaná Internet. V 90. leteh vývoj Internetu pokraèoval a do¹lo k jeho roz-¹íøení v komerèní a soukromé sféøe. V souèasné dobì je Internet pøedev¹ímnástrojem pro komunikai, získávání informaí a v neposlední øadì také proelektronikého obhodování.Ryhlý rozvoj Internetu v posledníh leteh pøinesl s sebou i nové bez-peènostní problémy. Pøesto se ale urèitá èást trhu vyvíjela je¹tì ryhleji ne¾Internet. Spoleènosti zaèaly vyu¾ívat nové tehnologie pou¾ívané na Inter-netu pro interní pou¾ití. Vznikl tak nový typ sítì { Intranet. Tento typ sítìpou¾ívá stejnì jako Internet pøepojování paketù TCP/IP4, publikování do-kumentù v elektronikém formátu a jiné tehnologie vyvinuté na Internetu.V podstatì se jedná o sí» typu LAN, ke které ale mohou lidé s pøíslu¹nýmoprávnìním a pøístupovými právy pøistupovat z libovolného místa na svìtì.Bezpeènostní otázky vzniklé spolu s Intranetem jsou je¹tì naléhavìj¹í, ne¾ty, které vznikají kolem sítì Internet.Tato práe se zabývá problematikou monitorování Intranetu vystavìnéhona bázi unixovýh poèítaèù a deteke mo¾nýh bezpeènostníh problémù,které mohou nastat pøi jeho pou¾ívání. Hlavním ílem práe v¹ak je vytvoøenímonitorovaího a auditního systému sítì unixovýh poèítaèù urèeného promalé a støední organizae s omezenými �nanèními prostøedky (zdravotnitví,2Advaned Researh Projet Ageny3Defenese Advaned Researh Projet Ageny4Transmission Control Protool / Internet Protool



1 ÚVOD 2¹kolství, malé podnikové subjekty).Diplomová práe je rozèlenìna na kapitoly, které na sebe plynule na-vazují. Rozbor problematiky zabezpeèení Intranetu a distribuovaného uni-xového prostøedí provedený v druhé kapitole je dobrým pøedpokladem propojednání o prinipeh auditu a monitorování unixovýh systémù, které jsoupopsány v kapitole následujíí. Na tuto èást navazuje popis zvoleného øe¹ení,které bylo v rámi diplomové práe implementováno a zároveò slou¾í jako u¾i-vatelský návod k vytvoøenému auditnímu nástroji. Dal¹í kapitola se vìnujeimplementai a struènì popisuje zdrojové kódy nástroje. Jsou zde také k dis-pozii informae o testování programu v praxi. V závìru jsou shrnty dosa¾enévýsledky a naznaèeny mo¾nosti dal¹ího roz¹iøování vytvoøeného nástroje.Podklady pro svoji prái jsem èerpal z rùznýh zdrojù. Kromì ti¹tìnýhmateriálù a literatury jsem vyu¾íval také informae v elektroniké podobìdostupné na Internetu a v elektronikýh konfereníh.



2 POÈÍTAÈOVÉ SÍTÌ A OS UNIX 32 Poèítaèové sítì a OS UnixV roe 1965 spojily BTL (Bell Telephone Lab) �rmy AT&T své úsilí sespoleèností General Eletri Company a MIT (Massahusetts Institute ofTehnology) na vývoji nového operaèního systému, oznaèenéhoMultis (Mul-tiplexed Information and Computing Sevie), [Bah86℄, [Brod89℄ a [Salu94℄.Cílem bylo poskytnout ¹iroké skupinì u¾ivatelù simultánní poèítaèový pøí-stup, mohutný výpoèetní výkon a efektivní ulo¾ení dat.Tento projekt skonèil nezdarem. Pøesto¾e jednoduhá verze Multisu bylaprovozována na poèítaèi GE 645 od zaèátku roku 1969, neposkytovala tyvýpoèetní slu¾by, pro které byla vyvíjena, a ani nebylo jasno, zda bude vý-vojovýh ílù dosa¾eno. Proto BTL svou spoluúèast na projektu ukonèily[Bah86℄.Po ukonèení praí na projektu Multis zùstali v¹ak èlenové Výzkumnéhovýpoèetního entra, spadajíího do Bellovýh laboratoøí, bez vhodného in-teraktivního výpoèetního systému. Proto na jaøe roku 1969 Ken Thompsonnavrhnul jednoduhý multiu¾ivatelský systém správy souborù. Spoleènì sDenisem Rithiem a Ruddy Canadayem propraovali tento návrh a¾ do ranéverze jednou¾ivatelského operaèního systému. Pozdìji dostal tento operaènísystém název UNIX [Salu94℄.Vznik Unixu je jedna z nejvìt¹íh poèítaèovýh událostí. Demonstruje,¾e relativnì malý operaèní systém mù¾e praovat na rùznýh hardwarovýhplatformáh. Unix jako první ukázal, ¾e operaèní systém mù¾e být pøenosný,dostupný a nezávislý na pou¾itém hardwaru. Unix nebyl vyvinut výrobemnabízejíím poèítaèové vybavení, vzniknul z po¾adavkù individuálníh u¾iva-telù po¾adujííh jednoduhý víeu¾ivatelský systém, který by mohl slou¾itpro ka¾dodení prái. Jednoduhost a pøehlednost systému Unix také sehrálavelkou roli pøi rozvoji poèítaèovýh sítí a komunikaèníh tehnologií jakotakovýh.



2 POÈÍTAÈOVÉ SÍTÌ A OS UNIX 42.1 Vývoj sí»ového vybavení UnixuVývoj operaèního systénu Unix se od zaèátku øídil nìkolika základními prin-ipy. Pro programové vybavení vyvinuté pro Unix platí následujíí pravidla:� programy budou dìlat právì jednu èinnost, a tu musí dìlat dobøe� programy musí být shopné navzájem spolupraovat� programy musí být shopné praovat s textovými kanályTyto prinipy se staly základem nového univerzálního rozhraní Unixu.Pozdìji se tyto prinipy uplatnily i pøi návrhu a tvorbì sí»ového vybavení[Stev90℄, [Salu94℄.První sí»ovou aplikaí Unixu byl uup (Unix{to{Unix opy), kopírovaíprogram mezi dvìma systémy typu Unix a v¹ehny jeho pøidru¾ené pøíkazy.uup byl vyvinut kolem roku 1976 a jeho první verze vydaná mimo AT&Tbyla souèástí Unix Version 7 v roe 1978. uup je dávkovì orientovaný systém,pou¾ívaný mezi systémy propojenými telefonní linkou nebo mezi systémy,které jsou propojeny pøímo. Pou¾íval se pøedev¹ím pro distribui software(pøenos souborù) a elektronikou po¹tu.Spolu s Unix Version 7 se distribuoval i program u a od té doby byl kdispozii spolu s témìø ka¾dou distribuí Unixu. Pøesto¾e tento program nenínedílnou souèástí sí»ového vybavení, nabízí mo¾nost vzdáleného pøihla¹ovánína jiný poèítaèový systém. Program u se obvykle pou¾íval pro spojení sjiným systémem pomoí telefoní linky. Upravená verze u byla distribuovánas 4.2BSD, kde byla ale pøejmenována na tip.V roe 1978 vyvinul Eri Shmidt sí»ovou aplikai pro Unix jako souèástsvé disertaèní práe na univerzitì v Berkeley. Tato jednoduhá sí» se nazývalaBerknet a byla poprvé distribuována s Berkeley Unix Version 7 pro platformuPDP-11 v distribui 2.xBSD.



2 POÈÍTAÈOVÉ SÍTÌ A OS UNIX 5Nabízela pøenos souborù, elektronikou po¹tu a vzdálený tisk. Byla vy-u¾ívána zejména na univerzitì v Berkeley. Jednotlivé poèítaèe byly pøímopropojeny linkami RS-232 s pøenosovou ryhlostí 9600 bps. V pozdìj¹íh ver-zíh 4.xBSD se tento software pøenesl na platformu VAX a následnì bylpostupnì nahrazen ryhlej¹í lokální sítí Ethernet, která se poprvé objevilaspolu s verzí 4.2BSD.V záøí roku 1980 byli Bolt, Beranek a Newman (BBN) smluvnì zavázániagenturou DARPA z ministerstva obrany USA (DoD5), aby vyvinuli imple-mentai TCP/IP protokolu pro Berkeley Unix na poèítaèíh VAX. Verzepro systém 4.1aBSD byla pøipravena na podzim roku 1981. Tato verze ob-sahovala zku¹ební verze TCP/IP a sokets pro uzly ARPANET. Poté bylosí»ové vybavení integrováno do systému 4.2BSD, který byl právì v té dobìve vývoji. Systém 4.2BSD byl poprvé zveøejnìn v srpnu 1983 a výraznì pod-poøil dal¹í rozvoj lokálníh sítí, zalo¾enýh hlavnì na tehnologii Ethernet.Systém 4.2BSD umo¾nil rovnì¾ spojení poèítaèù na síti ARPANET, kterázaznamenala velký rozvoj na poèátku 80. let. V èervnu roku 1986 byla dodistribue 4.3BSD zahrnuta sí»ová výbava XNS (Xerox Network System) aInternet name server. Tato verze mìla pøímý vliv na vznik Internetu tak,jak ho známe dnes. Dal¹í verze distribue BSD pøiná¹ely vylep¹ení a pod-poru pro prái v síti. Verze Net{1BSD z listopadu 1988 obsahovala pomonéprogramy pro vzdálený pøístup. Verze 4.3-RenoBSD obsahuje implementaiNFS (Network Filesystem) a podporu referenèního sí»ového modelu OSI6[Stev90℄.Vývoj sítí byl v té dobì v plném proudu i v AT&T, ov¹em ubíral se jinýmsmìrem ne¾ u BSD. Výsledky se ale bohu¾el obvykle nedostaly mimo AT&T.To byl velký rozdíl od praí v Berkeley, jejih¾ výsledky se naopak velmiryhle roz¹iøovaly. Nejznámìj¹í sí»ový projekt v AT&T je vysokoryhlostní5Department of Defense6Open System Interonnetion



2 POÈÍTAÈOVÉ SÍTÌ A OS UNIX 6lokální sí» zalo¾ená na kanálu HYPER. Její vývoj zaèal kolem roku 1980a je spojován s rùznými typy systémù, které provozují rùzné verze AT&TUnixu: VAX 780, PDP-11/70, IBM 370 a AT&T 3B20S. Experimentální verzepou¾itého Unixu odpovídají verzím System III a System V od AT&T. Sítìbyly dávkovì orientované a podporovaly pøenos souborù, vzdálené provádìnípøíkazù, vzdálený tisk a elektronikou po¹tu.V polovinì 80. let se na trhu s AT&T Unixem objevily rùzné sí»ové ba-líky tøetíh stran. Vìt¹inou podporovaly protokol TCP/IP a byly vyvinutyvýrobem, který vyrábìl propojovaí hardware.Posledním pokusem o vytvoøení univerzálního rozhraní, které by umo¾-òovalo komunikai i prostøednitvím poèítaèovýh sítí, který provedla �rmaAT&T, byla implementae vstupnì/výstupníh proudù (I/O streams). Zpo-èátku nebyly zahrnovány do distribuí urèenýh mimo vývojové prostøedíBell Labs a¾ do verze AT&T System V Release 3.0 z roku 1986. Rozhranítransportní vrstvy TLI (Transport Layer Interfae) bylo dodáno poprvé právìs touto verzí System V. Kolem roku 1988 se rovnì¾ objevily rùzné sí»ové ba-líky nabízené tøetími stranami zalo¾enými na prinipu TLI (pøedev¹ím proTCP/IP protokol). Nezaznamenaly v¹ak vìt¹ího roz¹íøení.2.2 Celosvìtová sí» InternetInternet je soustava vzájemnì propojenýh poèítaèovýh sítí, které jsou za-lo¾eny na spoleèné �lozo�i a stejnýh protokoleh. Stupeò jejih propojenía mo¾nosti jejih vzájemné souèinnosti jsou v¹ak takové, ¾e bì¾ný u¾ivatelmù¾e výsledný elek skuteènì pova¾ovat za jednu jedinou sí».Integrujíím faktorem v¹eh sítí, sdru¾enýh v Internetu, je soustava pro-tokolù, oznaèovanýh jako TCP/IP. Jak ji¾ bylo zmínìno vý¹e, práe na jejihvývoji byly zahájeny kolem roku 1970 na pøedníh výzkumnýh praovi¹tíhv USA.



2 POÈÍTAÈOVÉ SÍTÌ A OS UNIX 7Práe na projektu byly sponzorovány úèelovou agenturou DARPA ame-rikého ministerstva obrany DoD. Pod dohledem DARPA byly vytvoøenyprvní návrhy a zku¹ební implementae protokolù TCP/IP. Svou dne¹ní po-dobu získaly protokoly TCP/IP zhruba v leteh 1977{79. V té dobì ji¾ sí»ARPANET existovala a jejím provozovatelem byla právì agentura DARPA.Ta pøibli¾nì kolem roku 1980 zaèala pøevádìt sí» ARPANET na nový proto-koly TCP/IP a pøipojovala k novì vzniklé síti dal¹í vìdekovýzkumné sítì.Sí» ARPANET se tak ryhle stala zárodkem a souèasnì i páteøní sítí elésoustavy sítí { vznikajíího Internetu.Pøehod na soustavu protokolù TCP/IP byl zavr¹en v roe 1983, kdybyla ze sítì ARPANET vyèlenìna sí» MILNET, slou¾íí èistì vojenským úèe-lùm armády Spojenýh státù. Vlastní ARPANET a k ní pøipojené sítì sizahovaly harakter sítí, které slou¾í pøedev¹ím pro vìdekovýzkumné úèely[Stev90℄.Na základní sí» ARPANET se následnì pøipojovalo stále víe sítí, a¾ sepraktiky pøestalo hovoøit o síti ARPANET a pøevládlo oznaèení Internet.Internet se zaèal exponeniálnì rozrùstat { postupnì se k nìmu zaèaly pøi-pojovat nejen poèítaèové sítì v USA, ale i dal¹í sítì po elém svìtì. Internetse pøetvoøil do podoby, v jaké ho známe dnes.2.3 Lokální sítì a IntranetInternet je fenomén, který ovládá nejen poèítaèový prùmysl, ale stále víe sedotýká ka¾dého z nás, a» ji¾ praovnì nebo v soukromém ¾ivotì. Proto, abyka¾dá spoleènost mohla vyu¾ít obrovský poteniál této sítì a tehnologie, jedùle¾ité si uvìdomit fakt, ¾e Internet je sítí veøejnou. To pøiná¹í øadu výhod,od mo¾nosti výbìru nejvhodnìj¹ího lokálního poskytovatele, pøes mo¾nostefektivního propojení sítì poboèek a¾ po snadnou komunikai se zahraniènímpartnerem. Zajímavá je také vysoká dostupnost veøejnýh dat na Internetua naopak nízké náklady na publikování vlastníh informaí.



2 POÈÍTAÈOVÉ SÍTÌ A OS UNIX 8Tato otevøenost Internetu v¹ak souèasnì znamená, ¾e pro pøipojení se knìmu je nezbytné zavést mehanismy ohrany vnitøní sítì { Intranetu { azajistit pøípadné utajení pøená¹enýh dat a soukromýh informaí ulo¾enýhv interníh databázíh.Ka¾dá institue nebo �rma, která se rozhodne v jakékoliv míøe vyu¾ívatslu¾eb sítì Internet èi Intranet, je postavena pøed otázku sí»ové bezpeènosti.To, jakým zpùsobem se s ní vypoøádá, do velké míry ovlivní pøínosy a pøí-padné ¹kody zpùsobené podenìním rizik, která sebou tyto nové tehnologiepøiná¹ejí. Vyu¾ití sítí Internet a Intranet, ale také mno¾ství jinýh datovýhzdrojù, je nezbytné øe¹it komplexnì tak, aby interní sí» byla maximálnì za-bezpeèena. Otázka bezpeènosti patøí pøi propojování sítí mezi klíèové, a jeproto nezbytné jí vìnovat maximální pozornost.Pro realizai bezpeènostníh opatøení je nutné nejprve porozumìt rozdílumezi lokální sítí a Intranetem. LAN7 je ve vìt¹inì pøípadù realizována ur-èitým poètem stolníh poèítaèù pøipojenýh k jednomu nebo víe serverùm.Konové poèítaèe pou¾ívají server v prvé øadì k pøístupu ke spoleèným èísdíleným datùm. Ka¾dý poèítaè je v¹ak stále jedineèný a samostatný. Jedi-ným zpùsobem, jakým mohou tyto poèítaèe pøi tomto uspoøádání známémjako klient-server komunikovat, je prostøednitvím elektroniké po¹ty nebosdílením souborù.Uzavøený Intranet naproti tomu u¾ivatelùm umo¾ní pou¾ívat tehnolo-gie vyvinuté na Internetu ke komunikai v rámi jedné spoleènosti. U¾iva-telé s mo¾ností vzdáleného pøístupu k Intranetu mohou naví praovat sestejnými programy, které pou¾ívají v prái, i doma. Proto¾e u¾ivatelé majísnadný pøístup k tehnologiím Internetu, nabízí Intranet nenákladný zpùsobkomunikae mezi zamìstnani �rmy. Jiným pøíkladem mù¾e být i mo¾nostkomunikae mezi zamìstnai a zákazníky spoleènosti.7Loal Area Network



2 POÈÍTAÈOVÉ SÍTÌ A OS UNIX 9Dal¹í mo¾ností je pou¾ití Intranetu pro uveøejnìní formuláøù a informaío zdravotním stavu paientù hospitalizovanýh ve zdravotnikýh zaøízení,k rozesílání informaí o enáh svým prodejùm èi dodání upgrade softwaruregistrovaným u¾ivatelùm a podobnì.V souèasné dobì se èím dál víe ¾ádouí sdílet poèítaèe z dùvodu spoleè-ného vyu¾ívání zdrojù zpùsobem, pøi kterém si ka¾dý poèítaè uhová nadáleautonomii svého prostøedí. U¾ivatel osobního poèítaèe he mít napø. pøí-stup k souborùm ulo¾eným na entrálnì spravovaném serveru, ale he sizahovat autonomní øízení svého osobního poèítaèe. Ji¾ dnes øada moder-níh programù dovoluje pøenos, údr¾bu a synhronizai souborù a poskytujei dal¹í sí»ové slu¾by. Jejih pou¾ití není ale transparentní, proto¾e u¾ivatel siexisteni sítì stále uvìdomuje. Naví, programy typu textovýh editorù ne-praují se vzdálenými soubory stejnì jako s lokálními. U¾ivatelé v¹ak htìjívyu¾ívat ve¹keré mo¾nosti, které jim sí» nabízí, na druhé stranì nehtìjí vìdìto tom, ¾e pøekraèují hranie svého poèítaèe. Tyto po¾adavky u¾ivatelù mù¾euspokojit pouze skuteèné sí»ové distribuované výpoèetní prostøedí [Sun99℄.Tím jsou po¾adavky kladené na Intranet je¹tì víe odli¹né, ne¾ po¾adavkykladené na Internet nebo jednoduhé sítì typu LAN [Klan97℄.2.4 Konepe sí»ové bezpeènostiBezpeènost poèítaèovýh sítí je komplexním problémem. Je zøejmé, ¾e tatoproblematika nemù¾e být øe¹ena zela izolovanì od ostatníh oblastí bezpeè-nosti, jako jsou zabezpeèení pøístupu vnitøníh u¾ivatelù k interním serve-rùm, správa úètù lokálníh u¾ivatelù, monitorování podezøelýh událostí vinterní síti nebo administrae a správa systému výpoèetní tehniky. Na dru-hou stranu mù¾eme øíi, ¾e vzájemná ohrana sítí by mìla být navr¾ena takkvalitnì, aby byla nezávislá na tehnologiíh pou¾itýh uvnitø jednotlivýhsítí.



2 POÈÍTAÈOVÉ SÍTÌ A OS UNIX 10Komunikae mezi tìmito sítìmi by mìla být zela øízena ohrannýmiprvky, které tak izolují potenionální bezpeènostní problémy v jedné z pøi-pojenýh sítí od sítí ostatníh.V dobáh, kdy nebyly poèítaèe zapojeny do sítì, se bezpeènost zaji¹»o-vala fyzikými prostøedky. K fyzikým kontrolním prostøedkùm patøí zámkyna dveøíh, dozorèí u vhodu, zálo¾ní kopie dùle¾itého softwaru a dat a fy-ziké prostory s výpoèetní tehnikou volené s ohledem na minimalizai ¹kodzpùsobenýh pøípadnými ¾ivelnými pohromami. Nìkterá opatøení spadajíímezi vý¹e uvedené najdou uplatnìní i dnes. Pøesto jsou nìkdy jednoduhéfyziké kontroly opomíjeny, zatímo nároènìj¹í a dra¾¹í pøístupy jsou propa-govány, i kdy¾ èasto pøinesou z hlediska bezpeènosti znatelnì men¹í efekt ne¾jednoduhá fyziká opatøení.Cílem moderní informaèní bezpeènosti je zavádìní kontrolníh opatøenízaji¹»ujííh diskrétnost (utajení), integritu (elistvost) a dostupnost (pou-¾itelnost). Mezi kontrolní prostøedky lze zaøadit ¹ifrování, kontroly softwaru(vývojové kontroly, kontroly operaèního systému, kontroly spustitelnýh pro-gramù, . . . ), kontroly hardware a koneènì administrativní, legislativní aetiké kontroly. Poèítaèe pøipojené k síti, zejména pak k Internetu èi rozsáh-lému Intranetu, jsou vystaveny vìt¹ímu ohro¾ení bezpeènosti, ne¾ systémyizolované. Bezpeènost sítì pak slou¾í ke sní¾ení rizik souvisejííh právì spøipojením poèítaèù do sítì. Tím ale vzniká dilema { ze své podstaty stojípøipojení k síti a poèítaèová bezpeènost obenì proti sobì. Funkí sítì je zvý-¹ení mo¾nosti pøístupu k poèítaèovým systémùm, zatímo bezpeènost se sna¾ípøístup omezit. Z toho vyplývá, ¾e zaji¹tìní bezpeènosti sí»ového výpoèetníhoprostøedí pøedstavuje kompromis mezi otevøeným pøístupem a absolutní bez-peèností [Prib96℄.Ka¾dé realizai zabezpeèení sítì musí pøedházet návrh bezpeènostní kon-epe. Jedná se o komplexní problematiku, kdy zanedbání jednoho prvkumù¾e zmaøit vynalo¾ené náklady a souèasnì ohrozit enná data.



2 POÈÍTAÈOVÉ SÍTÌ A OS UNIX 11Stejnì jako hybná kon�gurae nákladného ohranného systému je i volbanevyzrálého operaèního systému na kritiké pozii ohro¾ením bezpeènostiinterní sítì [Kir98℄.2.5 Základní bezpeènostní prinipyPøi návrhu komplexníh bezpeènostníh opatøení je velmi dùle¾ité si dopøedurozmyslet, o a jak bude hránìno. Je také potøeba si uvìdomit základní bez-peènostní prinipy. Je mo¾no také vyházet z nìkterýh formálníh kritériíbezpeènosti (napø. ITSEC, TCSEC, ITSEM a dal¹í, viz. [DoD83℄ a [Prib96℄),ale tato kritéria vyházejí z názoru, ¾e bezpeènost produktu, resp. systému,je mìøitelná poètem a rozsahem ohrannýh mehanizmù zavedenýh bìhemnávrhu a vývoje. V praxi v¹ak bezpeènost není mìøitelná pouze existenínebo poètem bezpeènostníh mehanizmù, ale spí¹e jejih správným nasaze-ním a pou¾íváním. Je proto daleko lep¹í se pøi návrhu bezpeènostníh opat-øení týkajííh se poèítaèové sítì èi systému øídit prinipy, která provìøilapraxe. V následujííh odstavíh se pokusím shrnout základní bezpeènostníprinipy.� Co není povolené, je zakázanéTento prinip (v anglofonní literatuøe [Se97℄ oznaèovaný jako "defaultto deny priniple") je základním prinipem pøi návrhu a tvorbì rozsáhlýhkombinaí pøístupovýh práv vìt¹ího poètu oprávnìnýh u¾ivatelù systému.Tento prinip zaji¹»uje ji¾ v samotném základì vysokou bezpeènost navrhova-nýh bezpeènostníh opatøení. V pøípadì omylu jsou toti¾ oprávnìnému u¾i-vateli obvykle pøidìlena men¹í privilegia, ne¾ jaká potøebuje pro svou prái.Dá se oèekávat, ¾e takový omyl bude pomìrnì ryhle objeven a napraven.Dùsledkem tohoto omylu bude omezení èinnosti u¾ivatele, proto¾e u¾ivatelnebude shopen vyu¾ívat slu¾by systému v pøedpokládaném rozsahu.



2 POÈÍTAÈOVÉ SÍTÌ A OS UNIX 12� Nejmen¹í privilegiaPrinip (v anglofonní literatuøe [Se97℄ oznaèovaný jako "least privilegespriniple"), který stanovuje následujíí bezpeènostní pravidlo: "oprávnìnémuu¾ivateli systému mají být pøidìlena jen taková privilegia, jaká nutnì potøe-buje pro svou èinnost, a ne vìt¹í". Hlavním dùvodem zavádìní tohoto pravidlaje minimalizae mo¾né ¹kody, a to jak zavinìné hybou nebo omylem opráv-nìného u¾ivatele systému, tak i v pøípadì jeho pokusu o zneu¾ití pøidìlenýhoprávnìní.� Obené bezpeènostní prinipyDo této kategorie spadají ostatní bezpeènostní prinipy. Bli¾¹í spei�-kae tìhto prinipù ji¾ pøímo nesouvisí s mojí diplomovou praí. Pøípadnézájeme mohu odkázat na literaturu [DoD83℄, [Prib96℄ a [Se98℄. Do této sku-piny napøíklad nále¾í: rozdìlení povinností (výkonná, kontrolní a shvalovaífunke je rozdìlena mezi víe subjektù), zahování bezpeènosti systému pøihavárii a pøi obnovení jeho provozu, vylouèení existene slabého bodu (nut-nost odstranìní jediné, nezálohovatelné anebo jinak nehránìné komponentysystému, na ní¾ v plné míøe závisí správný a bezporuhový hod systému),zaji¹tìní pravidelné revize bezpeènostníh prinipù a pravidel.Druhým a patrnì nejdùle¾itìj¹ím krokem pøi návrhu zabezpeèení sítì jevytvoøení sí»ové bezpeènostní politiky. Tato èinnost patøí k nejménì oblíbe-ným krokùm v elém postupu návrhu zabezpeèení. Témìø v¹ihni praovníiz poèítaèové komunity se v¾dy sna¾í nalézt pro ka¾dý problém tehniké øe-¹ení. V tomto pøípadì je ale potøeba sestavit dohromady vysvìtlujíí textna úrovni znalostí bì¾ného praovníka o bezpeènostní politie a postupeh.Je ale tøeba vzít v úvahu, ¾e dobøe promy¹lený bezpeènostní plán usnadnírozhodování o tom, o se má hránit, kolik se má do ohrany investovat akdo bude za jednotlivé ohranné postupy zodpovìdný.



2 POÈÍTAÈOVÉ SÍTÌ A OS UNIX 132.6 Typy útoèníkùV souèasné dobì vznikají nové studie (viz. [Prib96℄, [Chap95℄ a [Lhot96℄),které studují vlastnosti lidí páhajííh poèítaèovou trestnou èinnost. Tytostudie mají napomoi pøi typování poteniálníh pahatelù a preventivnìpotlaèovat kriminalitu.V následujíím výètu uvedu pouze nìkteré typy lidí páhajííh poèíta-èovou trestnou èinnost:� amatéøi { lidé vyu¾ívajíí náhodnì objevenou bezpeènostní slabinu in-formaèního systému. Vyu¾ívají napadené poèítaèe pro osobní zájmy� hakeøi, krakeøi a studenti { obvykle støedo¹kol¹tí nebo vysoko¹kol¹tístudenti, kteøí se sna¾í získat pøístup k zabezpeèeným výpoèetním pro-støedkùm� joyriders { nudíí se lidé, kteøí hledají zábavu. Vìt¹inou napadají in-formaèní systémy ze zvìdavosti� vandalové { lidé, které baví nièit vìi, nebo lidé, kteøí nemají v lásevlastníky napadeného systému (typiky propu¹tìný zamìstnane)� sore keepers { lidé napadajíí systém z dùvodu zvý¹ení si vlastníhosebevìdomí. Sna¾í se napadat známé nebo výjimeèné, dobøe zaji¹tìnésystémy� profesionálové { lidé, kteøí jdou systematiky za svým ílem. Nejèastìjido této kategorie spadají tzv. prùmysloví ¹pioni2.7 Typy útokùStejnì, jako existuje mnoho typù útoèníkù, existuje i velké mno¾ství typùútokù. Útoèník mù¾e napadnout hardware (týká se obvykle vlastního výpo-èetního entra { kráde¾, nièení poèítaèù støelbou, nebo ostrými pøedmìty,



2 POÈÍTAÈOVÉ SÍTÌ A OS UNIX 14nièení poèítaèovýh sálù výbu¹ninami, ohnìm, atd.), software (úmyslná mo-di�kae, mazání, hybná instalae, kráde¾,. . .) a zejména data (zizení, zni-èení a modi�kae).Mezi nejèastìj¹í druhy útokù patøí:� vniknutí { vetøele vyu¾ívá systém jako legitimní u¾ivatel� znemo¾nìní èi odepøení slu¾by { jeden z mo¾nýh zpùsobù zamìøenýna zabránìní v bì¾ném vyu¾ívání poèítaèe� kráde¾ informae { získání dùvìrnýh dat bez pøímého pou¾ití hránì-ného poèítaèe (nejèastìji odposlehem sí»ové komunikae)2.8 Bezpeènost systému UnixV pøedhozíh odstavíh jsem obenì rozebral základní bezpeènostní prin-ipy a zranitelná místa v poèítaèovýh sítíh. V této kapitole se zamìøím nabezpeènostní problémy operaèního systému Unix.Pøesto, ¾e se nedávno projevil zájem o malé a støední servery pro Interneta Intranet na platformáh Mirosoft Windows NT a Novell NetWare, zùstáváprimárním operaèním systémem, který dnes øídí vìt¹inu serverù, operaènísystém Unix. Unix byl prvním operaèním systémem pou¾ívaným na Internetua svoje vedouí místo si zahovává i dnes. Proniká i do interníh sítí malýh astøedníh �rem, které na jeho základì budují svùj Intranet [Sun99℄, [Corp99℄.Stabilita a trvalost Unixu je jeho velkou výhodou. Bohu¾el, nìkdy na-opak s sebou pøiná¹í i nìkteré problémy. Díky tomu, ¾e Unix je dostupnýna trhu s poèítaèovými systémy víe jak 30 let, existuje velké mno¾ství po-monýh programù, které usnadòují ohranu a zabezpeèení serveru bì¾ííhopod operaèním systémem Unix. Na druhou stranu jsou k dispozii stovky pro-gramù pomáhajíí naru¹itelùm tyto ohrany Unixu zdolat [Hunt92℄, [Ches95℄.Proto se v následujíí èásti textu budu podrobnì vìnovat nejèastìj¹ím for-mám útokù na známá slabá místa v bezpeènosti Unixu.



2 POÈÍTAÈOVÉ SÍTÌ A OS UNIX 15V dal¹ím textu se pøedpokládá, ¾e ètenáø je seznámen se základními prin-ipy a bì¾nými pøíkazy operaèního systému Unix. V textu nebude podrobnìrozebírána bì¾ná èinnost administrátora systému. Z tohoto dùvodu se u ète-náøe také pøepokládají znalosti nutné pro instalai operaèního systému typuUnix, vèetnì aktualizaèníh modi�kaí. Dále by mìl ètenáø znát a ovládatzavádìí a ukonèovaí postupy systému. Té¾ se pøedpokládá znalost adminis-trae u¾ivatelù, souborovýh povolení, správy souborového systému, speiál-níh zaøízení a dal¹íh èástí systému. Potøebné znalosti nalezne pøípadný zá-jeme v literatuøe [Bah86℄, [Brod89℄, [Hunt92℄, [Lhot96℄, [Satr98℄ a [Sko93℄.2.9 Útoky na zranitelná místa v UnixuJakémukoliv pokusu o útok nebo prùniku do informaèního systému pøedházívýbìr íle nebo ílù, které pozdìji urèují smìr útoku. Pøi prùniku do systémùUnix existuje nìkolik nejznámìj¹íh zranitelnýh míst, o jejih¾ napadení sebude naru¹itel pokou¹et. Tato zranitelná místa lze podle klesajíího rizikaseøadit následujíím zpùsobem:1. Heslo správe systému root. Heslo privilegovaného u¾ivatele root je�nálním ílem útoku naru¹itele. Získání hesla tohoto u¾ivatele dovolujenaru¹iteli zela ovládat napadený systém8 a zela mu umo¾òuje pøístupke v¹em jeho èástem. Jediný rozdíl mezi správem systému a úspì¹nýmnaru¹itelem je, ¾e správe systému má ke stroji fyziký pøístup.2. Pøístup k úètu správe systému root. Naru¹itel má pøístup k elémusystému, ale nemù¾e se odhlásit, proto¾e nezná heslo a proto nemámo¾nost se do systému vrátit.8Nìkteré unixové systémy se doká¾í úèinnì bránit i pøi tomto druhu napadení, napø.NetBSD. Tento systém zavádí tzv. bezpeènostní úrovnì. Tyto úrovnì mimo jiné omezujípravomoe u¾ivatele root.



2 POÈÍTAÈOVÉ SÍTÌ A OS UNIX 163. Heslo oprávnìného u¾ivatele systému. Naru¹itel zná heslo nìkteréhooprávnìného u¾ivatele systému, které mu umo¾òuje pøístup do systému.4. Pøístup k úètu oprávnìného u¾ivatele systému. Naru¹itel má pøístup kúètu oprávnìného u¾ivatele systému, ale nemù¾e se do systému znovuvrátit, proto¾e nezná heslo u¾ivatele.5. Heslo nìjakého u¾ivatele systému. Naru¹itel získal náhodnì heslo nìja-kého u¾ivatele (napø. odposlehem na síti), nezná v¹ak u¾ivatelùv úèet.6. Útoky na dostupnost slu¾eb. I bez úplného pøístupu oprávnìného u¾i-vatele systému mù¾e znaèná èást naru¹itelù odstraòovat soubory, zpù-sobit havárii systému nebo mù¾e zapøíèinit mnohé dal¹í záva¾né ¹kodyv systému.V dal¹í èásti textu nìkteré formy útoku rozeberu detailnìji a zmíním seo mo¾nýh zpùsobeh obrany.2.9.1 Zizení hesla oprávnìného u¾ivatelePro získání hesla oprávnìného u¾ivatele systému musí mít naru¹itel pøístupk poèítaèi, síti nebo alespoò musí být shopen vyu¾ít hyby v nìjaké slu¾bì.Nejjednodu¹¹í esta do poèítaèe obvykle vede pøes lokální èi vzdálený pøí-kaz login. Na v¹eh moderníh systémeh je potøebné k úspì¹nému pøihlá-¹ení potøebné zadání správného hesla v pøedem de�novaném poètu pokusù.Nìkteré døívìj¹í pøihla¹ovaí programy dovolovaly nekoneèné mno¾ství hyb-nýh pokusù o pøihlá¹ení. Programy pro hádání hesel byly proto omezenypouze ryhlostí modemù. Naví neexistovalo ¾ádné protokolování událostí vsystému.Historie obeného pøihla¹ovaího programu je vlastnì opakujíí se øadaútokù a obran. První verze Unixu udr¾ovaly hesla v souboreh v neza¹ifrovanéformì.



2 POÈÍTAÈOVÉ SÍTÌ A OS UNIX 17Bezpeènost takového systému byla zalo¾ena na utajení jména souboru shesly. Tento soubor byl ale jinak èitelný pro ka¾dého, kdo znal jeho jméno. Vnovýh distribuíh systému Unix byla hesla ukládána za¹ifrovaná (pou¾íváse 8 bajtový jednosmìrný hash), ale nadále èitelná pro ka¾dého. Tyto novábezpeènostní opatøení ¹lo obejít pøi pou¾ití útoku hrubou silou, nebo pou¾i-tím o�-line slovníkového útoku. Tyto útoky potøebovaly víe proesorovéhoèasu, ale rozkódování mohlo probíhat v úplnì jiné èásti svìta, ne¾ ve kterébyl ohro¾ený poèítaè.Následnì byl zaveden v Unixu stínový soubor s hesly a dal¹í programypro vylep¹ení bezpeènosti hesel. Tato opatøení pøinesla urèité zvý¹ení zabez-peèení systému. Bohu¾el souèasné zavedení novýh sí»ovýh slu¾eb na báziprotokolu TCP/IP pøineslo nové po¾adavky a svá vlastní rizika. Slu¾by jakoFTP9 po¾adují stejnou autentizai, ale pou¾ívají oddìlenou rutinu, ne¾ kteroupou¾ívá standardní pøíkaz login. Tím mù¾e být léty provìøený kód z programulogin nahrazen napodobeným a neprovìøeným kódem FTP a do systému jsouzavleèeny dal¹í hyby. Dnes existuje velké mno¾ství odposlouhávaíh pro-gramù, které mohou zahytit neza¹ifrované heslo z nìkolika prvníh paketùsí»ové relae. Existují té¾ knihovny, které lze ryhle nainstalovat do napade-ného systému a nahradit nimi napøíklad standardní knihovny systémovýhdémonù. Tyto knihovny zaznamenávají následnì hesla v otevøeném tvaru naurèité místo, kde si je pozdìji naru¹itel bez vìt¹í námahy vyzvedne.Bezprostøedním ílem mnoha útokù není pøímý prùlom, ale snaha o zís-kání souboru s hesly. Mezi slu¾by nebo programy, které byly zneu¾ity k zís-kání souboru s hesly, mù¾eme napøíklad zahrnout FTP, TFTP10, sendmail,NIS11, rsh12, finger, uup, X-Window system a mnohé dal¹í. Pro naru¹i-tele systému je útok jednoduhý { pokud je správe systému neopatrný nebo9File Transport Protool10Trivial File Transport Protool11Network Information System12remote shell



2 POÈÍTAÈOVÉ SÍTÌ A OS UNIX 18udìlá hybu pøi výbìru distribue systému Unix. Obranná opatøení zahrnujívelkou opatrnost a konzervativní pøístup k administrai softwaru. Naru¹itelitoti¾ staèí vyhrát jen jednou.Vìt¹inì popsanýh bezpeènostníh problémùm spojenými s u¾ivatelskýmihesly a úèty se dá pøedejít pou¾itím kvalitníh hesel. Základní pravidlo protvorbu hesla je jednoduhé { správné heslo by nemìlo obsahovat jakékolivraionálnì zjistitelné informae (napø. jméno man¾elky, telefonní èíslo, rodnéèíslo, èásti u¾ivatelova jména, oblíbenou barvu, . . . ). Ideální heslo je náhodnéseskupení znakù, které dává smysl pouze svému vlastníkovi.Pro tvorbu bezpeènýh hesel existuje následujíí postup [Satr98℄: Zákla-dem budouího generovaného hesla je libovolná krátká vìta. Napøíklad dvoj-ver¹í z básnì, název �lmu a podobnì. Heslo se sestavuje z prvníh písmenjednotlivýh slov ve vìtì. Napøíklad z vìty "Zelené køepelky letìly Zelenouulií 13krát" vznikne slovo "ZklZu13k". Vzniklé heslo je náhodným seskupe-ním znakù (malýh a velkýh písmen a èísli), které si u¾ivatel ale snadnozapamatuje. Je¹tì bezpeènìj¹í heslo vznikne, pokud základní vìta obsahuje iinterpunkèní znaménka.2.9.2 Chyby v softwarovém vybaveníNejznámìj¹í hybou v softwarovém vybavení Unixu je "Internetový èerv".Dne 2. záøí 1988 okolo 18 hodiny postgraduální student Robbert T. Morrisz Cornellovy University vypustil sí»ový program, který nazval Worm. Tentoprogram bìhem 24 hodin vyøadil z provozu vìt¹inu (témìø 6000) unixovýhpoèítaèù hlavníh národníh a mezinárodníh výzkumnýh ústavù. Trvalodal¹í týden, ne¾ byly v¹ehny zasa¾ené systémy opìt provozushopné a vhodu. V lednu 1990 byl Morris postaven pøed soud a 4. kvìtna tého¾ rokuodsouzen ke tøem letùm dozoru, 400 hodinám veøejnýh praí a pokutì 10 000dolarù, [Stol90℄.



2 POÈÍTAÈOVÉ SÍTÌ A OS UNIX 19Jedna z est, kterou se roz¹iøoval Internetový èerv, bylo zasílání novéhokódu démona finger. Démon takovouto událost neoèekával a v de�novanémprotokolu takováto mo¾nost nebyla. Démon finger pou¾il knihovní funkigets, která neudává maximální délku vyrovnávaí pamìti. Internetový èervpøeplnil vstupní bu�er a pokraèoval tak dlouho, a¾ pøepsal návratovou adresuv aktivaèním záznamu funke gets. Kdy¾ podprogram skonèil, provedl senávratový skok na adresu tohoto bu�eru a zaèal se vykonávat v nìm ulo¾enýkód. Následky této èinnosti jsou popsány vý¹e.Tato hyba, umo¾òujíí prùlom do systému a jí podobné, byly vìt¹inoudistributorù Unixu ji¾ dávno opraveny. Obený problém ale stále pøetrvává -tvorba bezhybného software je problémem, který v souèasné dobì poèítaèovávìda nedoká¾e øe¹it. Chyby jsou èásteènì tì¾e modelovatelné, proto¾e z teo-retiké de�nie nelze zjistit, který z pøedpokladù, pokud nìjaký, je hybný èinikoliv. Nelze sestrojit teoretiký model bezhybného softwaru a tudí¾ nelzeprokázat, zda daný software neobsahuje hyby.V pøípadì Internetového èerva by napø. vìt¹ina formálníh ohran Oran-¾ové knihy [DoD83℄ byla naprosto k nièemu. Obenì by vysoe klasi�kovanýsystém omezily prùlom do jedné bezpeènostní úrovnì. Ale ve skuteènosti bylInternetový èerv útokem na dostupnost slu¾by. V takovém pøípadì je aleelkem jedno, zda je útok na poèítaè s víeúrovòovým modelem zabezpe-èení proveden neklasi�kovaným nebo pøísnì tajným proesem. Výsledek jeve v¹eh pøípadeh stejný { systém se stáva zela nepou¾itelným.Dobré postupy pøi návrhu softwaru jsou naøizovány a vynuovány vy-hodnoovaí agenturou. Niménì, i nejlépe navr¾ené systémy mají hyby. In-ternetový èerv pøedstavuje zvlá¹tì vhodný pøíklad, proto¾e ilustruje zásadnískuteènost { efekt hyby není omezen pouze na elkový výsledek nebo zne-u¾ití dané slu¾by. Nejèastìji je systém naru¹en vinou jediné vadné souèásti.Pro tyto pøípady neexistuje dokonalá ohrana.Oran¾ová kniha se sna¾í s takovými problémy vypoøádat zamìøením na



2 POÈÍTAÈOVÉ SÍTÌ A OS UNIX 20proesy a po¾adavky na záruky pro vý¹e hodnoené systémy. Proto napøí-klad po¾adavky na zabezpeèení úrovnì B3 zahrnují následujíí prohlá¹ení[DoD83℄, strana 37, èást 3.3.3.1.1 { Arhitektura systému):TCB13 (Zabezpeèená výpoèetní základna) by mìla být projekto-vána a strukturována tak, aby pou¾ila úplný, konepènì jedno-duhý ohranný mehanizmus s pøesnì de�novanou sémantikou.Tento mehanizmus by mìl hrát ústøední úlohu pøi uplatòovánívnitøního strukturování TCB a systému. TCB by mìla spojit vjedno platné pou¾ití úrovòování, abstraki a skrývání dat. Platnásystémová tehnika by mìla být smìrována k minimalizai slo¾i-tosti TCB a vylouèení takovýh modulù z TCB, které nejsou zhlediska ohrany významné.Uvádìní takovýh doporuèení a naøízení do praxe není jednoduhé. ®ádnýprogramátor nebo správe systému nemù¾e prostì najednou zaèít psát bez-hybný kód. Niménì se dá uèinit øada opatøení ke sní¾ení hybovosti. O tétoproblematie se víe zmiòuji v èásti 2.5.Na tomto místì provedu závìreèné shrnutí poznatkù o hybáh softwaro-vého vybavení: Unix je vystaven vá¾nému riziku útokù na programové vyba-vení. Proti mnoha dobøe známým útokùm se mù¾eme hránit a sní¾it rizikotím, ¾e zajístíme dodr¾ování následujííh obenýh pravidel:� V¾dy je nutné instalovat provìøený software pøímo od výrobe Unixunebo ze známýh distribuèníh míst. Bezpodmíneènì je nutné instalo-vat pravidelné opravy systému (tzv. "pathe"). Pokud výrobe nebodistributor podporuje ¹íøení programového vybavení hránìné digitál-ními podpisy nebo jinými ¹ifrovaími metodami, hráníími softwarepøed ne¾ádouí modi�kaí, volíme v¾dy tento typ distribue.13Trusted Computing Base



2 POÈÍTAÈOVÉ SÍTÌ A OS UNIX 21� Nikdy nevytváøet ani neinstalovat skripty v shellu s propùjèenými pøí-stupovými právy vlastníka (tzv. setuid, zejména ne privilegovaného u¾i-vatele root). Existuje velmi mnoho dobøe známýh tehnik, které mo-hou naru¹itelé pou¾ít pro získání pøístupu k shellovým skriptùm, kterébì¾í pod u¾ivatelem root, a tím proniknout do systému.� Pøi jakémkoli volání funke knihovny èi jádra (napø. system, exe, open,. . . ) se v¾dy uvádí plné jméno souboru nebo spustitelného programu,vèetnì esty.� Proto¾e není dùvod, aby bì¾ní u¾ivatelé mìli k souboru s nastavenýmsetuid (nebo obenì k jakémukoliv spustitelnému souboru podobné po-vahy) pøístup read, je vhodné pou¾ít pøíkaz hmod a souborová opráv-nìní pro setuid nastavit na hodnotu 4711 a pro ostatní programy 751.� Nikdy se nesmí obìtovat snaha o psaní správnýh a ovìøitelnýh pro-gramù pro dosa¾ení maximální výkonosti. Program nesmí být slo¾itý,pou¾ívat nekorektní programátorské tehniky a nesmí zbyteènì vyu¾í-vat nastavení setuid. Ceny poèítaèového vybavení klesají ze dne na den,hardware je stále levnìj¹í a ryhlej¹í. Èas vìnovaný nápravì po napa-dení a èas u¾ivatelù, kteøí nemohou normálnì vykonávat svou èinnost,je naopak èím dál dra¾¹í.2.9.3 Selhání autentizaeNìkteré z útokù, které jsem popisoval ji¾ døíve, èasto vyu¾ívají i takzvanéselhání autentizaèního mehanizmu. Pod termínem selhání autentizaèníhomehanizmu se rozumí stav, ve kterém mehanizmy pro autentizai, které bymohly být dostateèné, byly nìjakým zpùsobem zkompromitovány. Se selhá-ním autentizaèního mehanizmu se nejèastìji setkáváme pøi pou¾ití nìkteréunixové sí»ové slu¾by.



2 POÈÍTAÈOVÉ SÍTÌ A OS UNIX 22Napøíklad autentizae pomoí zdrojové IP adresy mù¾e za jistýh pod-mínek fungovat (za pøedpokladu, ¾e je nainstalován dobøe nakon�gurovaný�rewall, který zabrání IP spoo�ngu14) [Uher98℄. Naru¹itelé ale mohou pou¾ítpro pøenos jistýh po¾adavkù server portmapper15. V tomto pøípadì budenapadený ílový poèítaè oklamán, proto¾e zpráva se zdála být lokálního pù-vodu, ale její skuteèný pùvod byl jiný.Autentizae na základì adresy sel¾e také v pøípadì, ¾e zdrojový poèítaènení dùvìryhodný. Protokol TCP/IP byl navrhován v dobì, kdy se vyu¾ívalyzejména entrální výkonné poèítaèe pou¾ívajíí algoritmus sdílení èasu. Vsouèasné dobì se ale na vìt¹inì sítí uplatòuje model distribuovanýh výpoètù.Pùvodní bezpeènostní mehanismy { u¾ivatelská hesla { dnes ji¾ neposkytujív rozsáhlýh sítíh dostateènou autentizai (viz. odstave 2.9.1).Nìkdy autentizaèní protokol sel¾e, proto¾e neobsahuje správné informae.TCP/IP neidenti�kuje odesílajíího u¾ivatele. Vy¹¹í aplikaèní protokoly vy-stavìné na bázi TCP/IP je musí získávat dodateènì nebo se bez nih musejíobejít zela. Dokone ani slo¾itá kryptogra�ká autentizae zdrojového poèí-taèe nebo jeho u¾ivatele nemusí dostaèovat. Naru¹ený poèítaè nemù¾e pro-vádìt bezpeèné ¹ifrování, proto¾e jeho kryptogra�ké systémy byly zkompro-mitovány.Obranou proti takovýmto druhùm napadení je zavedení napøíkladsystému výmìny klíèù Kerberos (Kerberos Key Exhange). Tento nástrojbyl vyvinut na MIT jako souèást projektu Athena. Kerberos pou¾ívá øadubezpeènostníh opatøení a jediný dùvìryhodný server pro správu pøístupuk rozsáhlým distribuovaným systémùm. Základní prinipy systému jsoujednoduhé: pouze omezený poèet poèítaèù mù¾e být opravdu bezpeèný.Pro prezentai u¾ivatelù pou¾ívá systém Kerberos tzv. jména èinitelù14Fal¹ování IP adresy15Program pro konverzi èísel programù RPC (Remote Proedure Call) na èísla portùprotokolu DARPA (TCP/IP)



2 POÈÍTAÈOVÉ SÍTÌ A OS UNIX 23(prinipal names) a pro reprezentai oblastí spravovanýh dùvìryhodnýmserverem pou¾ívá jména øí¹í (realm names). Niménì, ani systém Kerberosnení imunní vùèi útokùm. Obsahuje nìkolik poteniálnì slabýh míst vautentizaèním protokolu, které pøedstavují pro bezpeènost systému urèitépoteniální riziko [Stev90℄, [Klan97℄.2.9.4 Selhání protokoluV pøedhozíh kapitoláh jsem se zabýval situaemi, kdy funke nebo slu¾basystému Unix praovala správnì, ale selhala autentizae nebo do¹lo ke zkom-promitování systému nebo jeho èásti. V této èásti se zamìøím na jinou sku-pinu bezpeènostníh problémù - pou¾ité protokoly nebo postupy samy o sobìjsou ji¾ hybné. Tím je systému nebo aplikaím odepøena mo¾nost jejih po-u¾ívání.Názorným pøíkladem je útok na poøadová èísla sí»ové relae TCP[Ches95℄, [Klan97℄ nebo [Chap95℄. ©patnì navr¾ený algoritmus pro genero-vání náhodnýh poèáteèníh poøadovýh èísel pro navazujíí se TCP spojeníumo¾òuje útoèníkovi pou¾ít þSequene{number predition attakÿ16, nebometodu IP spoo�ngu. Pùvodní návrh protokolu TCP nepøedpokládal pou¾itípoøadového èísla k obranì proti úmyslným útokùm. Bohu¾el, návrh proto-kolu TCP je zela nedostateèný, proto¾e se spoléhá na autentizai na základìIP adresy. Podobné nebo odvozené protokoly, které se obdobnì jako TCPspoléhají na poøadová èísla, jsou napadnutelné stejným druhem útoku.Èásteènou ohranou je opìt pou¾ití mehanismù zalo¾enýh na distribuiklíèù (obdobnì jako systém Kerberos, viz. pøedhozí èást 2.9.3). Tyto algo-ritmy jsou vystavìné na následujíím základì: navzájem komunikujíí po-èítaèe musí pøed samotným zahájením komunikae znát veøejný klíè druhéstrany [Prib96℄. Tato informae se nejèastìji v rozsáhlíh sítíh distribuje16Uhodnutí poøadového èísla



2 POÈÍTAÈOVÉ SÍTÌ A OS UNIX 24pomoí NIS. Slu¾ba NIS patøí mezi nezabezpeèené slu¾by vyu¾ívajíí meha-nismus RPC. Mehanismus RPC je zalo¾en na protokolu TCP/IP.Jestli¾e je výmìna klíèù naru¹ena, je zkompromitován i elý autentizaèníprotokol a následnì i ve¹kerá komunikae mezi obìma systémy. Proto je nutnépou¾ít v rozsáhlýh unixovýh sítíh dùvìryhodný a provìøený kryptogra�kýsystém, který zabezpeèí distribui veøejnýh a soukromýh klíèù, a následnìi distribui doèasnýh klíèù sí»ovýh relaí [Prib96℄.2.9.5 Ne¾ádouí únik informaíVelká vìt¹ina protokolù pøi své èinnosti umo¾òuje naru¹itelùm získání urèi-týh informaí. Získání informaí je vìt¹inou zámìrem lidí, kteøí tyto slu¾byvyu¾ívají. Tyto informae jsou ale také velmi èasto ílem agentù prùmyslové¹pioná¾e (viz. kapitola 2.6 nebo [Ches95℄, [Prib96℄), popøípadì mohou býtnápomoné pøi prùniku do zabezpeèeného systému. Názorným pøíkladem jeunixová slu¾ba finger. Poskytuje velmi mnoho ennýh informaí pro hádáníhesel.Jiným vhodným pøíkladem je uveøejnìní èísel telefonù a kaneláøí na pod-nikovém webovském serveru. V knize V¹ihni prezidentovi mu¾i [Wood74℄ jepopsán zpùsob, který byl v aféøe Watergate pou¾it k odvození vnitøní or-ganizaèní struktury Výboru pro znovuzvolení prezidenta pomoí informaíuveøejnìnýh v jeho telefonním seznamu. Proto je velmi dùle¾ité zvá¾it, kteréinformae se budou uveøejòovat a jakým zpùsobem.Dal¹í slu¾bou, která obdobnì jako finger poskytuje velké mno¾ství en-nýh informaí je slu¾ba DNS17. Poskytuje napøíklad informae o vnitøní orga-nizai sítì a je proto velmi vhodná pro vyhledávání budouíh ílù vhodnýhpro napadení. V pøípadì slu¾by DNS je kontrola informaí obtí¾ná. Jedinýmøe¹ením je omezení záznamù v DNS pouze na �rewally a vstupní brány dointerní sítì.17Domain Name Servie



2 POÈÍTAÈOVÉ SÍTÌ A OS UNIX 25Z tìhto poznatkù vyplývá, ¾e jedinou úèinnou obranou proti ne¾ádou-ímu úniku informaí je dùsledná a promy¹lená kon�gurae slu¾by.2.9.6 Útok na dostupnost slu¾byVelkou vìt¹inu slu¾eb, které poskytuje operaèní systém Unix, lze pou¾ívatsí»ovì. Proto je takové slu¾by snaz¹í vyøadit z èinnosti ne¾ slu¾by lokálníhoharakteru. Typù útokù na dostupnost slu¾by je známo mnoho druhù.Nejtriviálnìj¹í a zároveò maximálnì úèinnou formou je snaha o zaplnìnídiskù unixového serveru po¹tovními zprávami nebo nadmìrným mno¾stvímdat ukládanýh pomoí FTP. Existují sie nástroje pro sní¾ení rizika napadenítohoto druhu (napø. zavedení diskovýh kvót nebo zavedení horní hranievelikosti po¹tovní zprávy), na druhou stranu je ale tì¾ké urèit horní hraniitìhto limitù. Pro naru¹itele je velmi jednoduhé místo jednoho obrovskéhosouboru posílat stovky souborù velkýh napøíklad 1MB. Naví tento zpùsobnapadení vyvolá na serveru spu¹tìní velkého mno¾ství obslu¾nýh proesù(typiký pøíklad je po¹tovní démon sendmail), které vede k zahlení sys-tému. Vhodnou, ale ne nejlep¹í, ohranou je instalae naddimenzovanéhohardware (disky, operaèní pamì», . . . ) na veøejnì dostupné servery. Dal¹ímo¾nou obranou je oddìlení veøejnýh slu¾eb od interní sí»ì. To znamenáv samotném návrhu topologie sítì oddìlit poèítaèe pro obsluhu po¹ty, FTP,WWW, proxy slu¾eb a dal¹íh slu¾eb a umístìní tìhto serverù v takzvané de-militarizované zónì (DMZ). DMZ je hránìná oblast oddìlená od od veøejnéi interní sítì, která slou¾í k umístìní veøejnì pøístupnýh serverù, u nih¾existuje nejvìt¹í riziko napadení.Dal¹í typy útokù na dostupnost slu¾by jsou ji¾ víe propraované. Nej-známìj¹ím pøíkladem je zasílání velkého mno¾ství fale¹nýh paketù ICMP18na poèítaèe, u kterýh he naru¹itel dosáhnout naru¹ení shopnosti komu-nikae pomoí protokolu TCP/IP. Typiky se jedná o ICMP zprávy typu18Internet Control Message Protool



2 POÈÍTAÈOVÉ SÍTÌ A OS UNIX 26destination unrehable (hostitel, sí» èi port je nedostupný), rediret (doèasnázmìna smìrování) èi zprávy mìníí masku sítì. Dal¹ím typem útokù spada-jíí do podobné kategorie jsou útoky vedené na smìrovaí protokoly. Tytoútoky neslou¾í pro pøímé vniknutí do zabezpeèeného systému, ale obdobnìjako útoky vedené pomoí protokolu ICMP, znemo¾òují napadenému poèítaèikomunikai po síti.Nejlep¹í ohranou proti útokùm tohoto typu je dobøe nakon�gurovanýpaketový �ltr. Paketový �ltr je v podstatì klasiký smìrovaè, který na zá-kladì urèitýh, pøedem jasnì de�novanýh tabulek pravidel rozhoduje, zdapøíhozí nebo odhozí paket propustí èi nikoliv. Paketový �ltr mù¾e souèasnìfungovat jako prostøedek pro záznam informaí o pøenesenýh dateh, tzn.poskytuje slu¾bu pro úètování dat [Uher98℄.



3 AUDIT A MONITOROVÁNÍ UNIXU 273 Audit a monitorování UnixuV pøedhozíh kapitoláh jsem rozebral základní typy útokù na operaèní sys-tém Unix a poèítaèové sítì. U nìkterýh typù útokù jsem uvedl i mo¾nábezpeènostní opatøení vedouí ke sní¾ení èi zamezení jejih výskytu.V následujíí èásti textu se budu zabývat vlastnostmi a prinipy systémuurèeného pro audit a monitorování Unixu. Návrh a implementae auditníhosystému pro operaèní systém Unix (nebo sí» unixovýh poèítaèù) je ílem médiplomové práe.3.1 Dùvody pro zavedení audituV kapitole 2.9 jsem podrobnì rozebral problematiku bezpeènosti operaèníhosystému Unix a bezpeènostníh otázek spojenýh s pou¾íváním Unixu v sí»o-vém výpoèetním prostøedí. Audit pøedstavuje jednu z nejlep¹íh metod proodhalení ne¾ádouíh èinností v systému.Význam slova audit je þzkoumat nebo vy¹etøovat se zámìrem provìøitÿ.Slovo audit v oboru výpoèetní tehniky je odborný termín pro èinnost, kteráovìøuje, zda se v praxi uplatòují pøedem dohodnutá pravidla a postupy. Po-kud se napøíklad jedná o bezpeènostní audit, rozumí se pod tímto termínemovìøení, zda se v praxi uplatòují a dodr¾ují pravidla a postupy uvedené vbezpeènostní politie, viz. kapitola 2.5. V odborné literatuøe se nìkdy termínauditovat zamìòuje s termínem monitorovat. Význam slova monitorovat jeþkvalitativnì sledovat èi kontrolovat nìjakou èinnostÿ. V oboru výpoèetnítehniky se termín monitorovat pou¾ívá pro dlouhodobé sledování urèité ve-lièiny s a nebo bez mo¾nosti ukládání sledovanýh hodnot. Rozdíl mezi audi-tem a monitorováním spoèívá ve shopnosti auditu získané informae provìøitvzhledem k pøedem daným kritériím.Auditní záznam (audit trail) je semi{permanentní záznam aktivit pro-vádìnýh v systému, který je spravován a udr¾ován operaèním systémem



3 AUDIT A MONITOROVÁNÍ UNIXU 28poèítaèe. Auditní záznamy poskytují informae vyu¾itelné napøíklad k vy-hodnoení situae po úspì¹ném neautorizovaném prùniku do systému, aletaké jsou velmi nápomoné v samotném prùbìhu napadení.Ameriké národní entrum poèítaèové bezpeènosti NCSC 19 odsouhlasilonásledujíí de�nii auditního záznamu:Auditní záznam je hronologikým záznamem systémovýh akti-vit dostateèný pro rekonstruki, revizi a zkoumání posloupnostistavù prostøedí a aktivit, zúèastòujííh se realizae operae, pro-edury nebo události v transaki od jejího poèátku po její koneènývýsledek.Z této de�nie vyplývá, ¾e auditní záznam je automatiká metoda prosledování ve¹kerýh transakí, které probíhají v operaèním systému nebo nasíti. Pro auditní záznamy naví platí následujíí obená pravidla:� Auditní záznam je v¾dy záznam v¹eh èinností, nebo urèité podmno¾inyèinností, které na poèítaèi probíhají� Auditní záznamy se udr¾ují pro prostøedky nebo objekty s omezenýmpøístupem� Auditní záznamy slou¾í k vyhodnoení rozsahu a ¹kod po nenadálévýjímeèné události (napø. napadení systému, havárie disku, . . . )3.2 Struktura auditníh záznamùObenì lze auditu podrobit libovolnou aktivitu nebo událost na síti nebo vsystému. Moderní operaèní systému vyhovujíí po¾adavkùm úrovnì C2 nazabezpeèení systému [DoD83℄, poskytují audit u¾ivatelù, skupin i objektù nasystémové úrovni.19National Computer Seurity Center



3 AUDIT A MONITOROVÁNÍ UNIXU 29Velká vìt¹ina administrátorù sí»ovýh výpoèetníh prostøedí pou¾ívá au-ditní záznamy z tìhto dùvodù:1. Deteke a odhalení neautorizovaného pøístupu2. Sledování a vyhodnoování èinnosti oprávnìnýh u¾ivatelù systému3. Sledování a vyhodnoování pøístupù k serverùm4. Sledování a vyhodnoování sí»ového provozu na �rewalluPodle vý¹e uvedeného popisu vyu¾ití lze auditní záznamy strukturovatpodle druhu informaí a podle objektù, ke kterým se auditní záznamy vá¾í.Napøíklad lze provádìt audit na úrovni poèítaèe (záznamy èinosti hardware),audit na úrovni slu¾eb (hlá¹ení jednotlivýh systémovýh démonù), auditna úrovni u¾ivatelù (záznam informaí o pøihlá¹ení a odhlá¹ení u¾ivatelù),nebo audit na úrovni spei�kýh objektù (podrobné sledování urèité èástisystému)Jiným zpùsobem strukturování auditníh záznamù je jejih rozdìlení zhlediska èasového plánování na:� pøedbì¾ný audit� plánovaný audit� audit ve stavu ohro¾ení3.2.1 Pøedbì¾ný auditJedním z bezpeènostníh problémù, který pøispívá ke zvý¹ení pravdìpodob-nosti napadení systému, je nedodr¾ení bezpeènostníh proedur a standardùna novì instalovanýh poèítaèíh v síti. Auditem tìhto poèítaèù pøed tím,ne¾ se fyziky pøipojí do sítì, lze odstranit velké mno¾ství bezpeènostníh pro-blémù. Nelze se zela spoléhat na nastavení systému, které provádí výrobe



3 AUDIT A MONITOROVÁNÍ UNIXU 30poèítaèe nebo distributor pou¾ité verze Unixu. Podrobením tìhto poèítaèùvelmi pøísnému bezpeènostnímu auditu lze doílit vylouèení vìt¹iny slabýhmíst v kon�gurai systému, programeh, pøístupovýh práveh a autentizaiu¾ivatelù. Z toho následnì vyplývá znatelné sní¾ení rizika napadení novéhopoèítaèe, ale také elé sítì, do které bude poèítaè pøipojen.3.2.2 Plánovaný auditPravidelnì plánovaný audit mù¾e provìøit, zda jsou dodr¾ovány bezpeènostnístandardy a velmi výraznì sni¾uje riziko vzniku bezpeènostníh problémù. Pøinávrhu plánování pravidelného auditu musí být do úvahy zahrnuty v¹ehnymo¾né faktory ovlivòujíí bezpeènost informaèního systému (napø. topologiesítì, poèet pøipojenýh poèítaèù, itlivost uhovávanýh dat, rùzné skupinyu¾ivatelù, . . . ). Pro pravidelnì plánovaný audit lze pou¾ít následujíí, praxíovìøená doporuèení:� audit konovýh poèítaèù by se mìl provádìt ka¾dýh 12 { 24 mìsíù� audit rozlehlýh sítí by se mìl provádìt ka¾dýh 24 mìsíù� audit malýh sítí by se mìl provádìt ka¾dýh 12 mìsíù� audit �rewallù by se mìl provádìt nejménì ka¾dýh 6 mìsíù3.2.3 Auditu ve stavu ohro¾eníV pøípadì vzniku neoèekávané události, která nìjakým zpùsobem naru¹ilazabezpeèení systému je nutné urèit rosah ¹kod. V této hvíli je audit patrnìnejúèinnìj¹í ze v¹eh dostupnýh bezpeènostníh mehanismù. Audit jako je-diný mù¾e provìøit integritu systému, pøístupová práva souborù a adresáøùnebo modi�kai binárníh souborù. Operaèní systém Unix obsahuje velkémno¾ství souborù a adresáøù, které se mohly stát ílem pøi úspì¹ném napa-



3 AUDIT A MONITOROVÁNÍ UNIXU 31dení systému. Provìøení tak velkého mno¾ství souborù a adresáøù není mo¾néprovést jiným zpùsobem, ne¾ bezpeènostním auditem.3.3 Vyu¾ití auditníh záznamùVyu¾ití auditníh záznamù pøedstavuje jednu z nejlevnìj¹íh bezpeènostníhtehnik. Auditní záznam je ve své podstatì automatiká metoda pro monito-rování v¹eh událostí a transakí probíhajííh v systému èi poèítaèové síti.Auditní záznam tak pøedstavuje dùle¾itý nástroj pro administrai sí»ovéhovýpoèetního systému.Auditní záznam umo¾òuje odhalení nepatøièné èinnosti v systému, kteroumù¾e vyvíjet napøíklad naru¹itel. Auditní záznam upozorní administrátorana probíhajíí útok a umo¾nímu provést patøièná protiopatøení. Mimo toumo¾òuje audit monitorovat interní u¾ivatele a provìøit, zda systém nepo-¹kozují.3.4 Nevýhody auditníh záznamùAuditní záznamy, jejih udr¾ování a vyhodnoování neposkytují takovouohranu, která by v pøípadì výskytu mimoøádné události ukonèila èinnostsystému nebo pøevedla systém do bezpeènìj¹ího stavu (fail{safe protetion).Pokud napøíklad naru¹itel simuluje hování nìkteré èásti systému, která jeútokem vyøazena z èinnosti, nebo je jiným zpùsobem modi�kována její èin-nost (ative spoo�ng), auditní systém nemusí takovou èinnost zaznamenat.Jiným pøíkladem mù¾e být pasivní shroma¾ïování informaí (passive snif-�ng). Auditní systém tuto èinost nemusí opìt zahytit, proto¾e naru¹itel senepokou¹í aktivnì pøistupovat k ¾ádným datùm , ale pouze provádí jejih od-posleh. Auditní systém naproti tomu dobøe registruje aktivní formy útokù,napø. SYN ood attak, pøi kterém dohází k velké záplavì ACK a SYN paketybìhem spojení protokolem TCP/IP.



3 AUDIT A MONITOROVÁNÍ UNIXU 32Z tìhto poznatkù vyplývá, ¾e správné pou¾ití auditního systému je pouzejednou z mnoha rozsáhlýh souèástí zabezpeèovaího plánu informaèního sys-tému. Auditní systém nemù¾e nikdy nahradit bezpeènostní prvky (�rewall,proxy server, viz. odstave 2.9.6), èi formální nástroje zabezpeèení (bezpeè-nostní politiku, viz. kapitola 2.5). Naopak, jiné obranné a bezpeènostní me-hanizmy nemohou zela nahradit audit.3.5 Standardní auditní nástrojeUnix obsahuje ¹irokou paletu auditníh a záznamovýh nástrojù a pøidru¾e-nýh programù. Vìt¹ina moderníh unixovýh distribuí automatiky bìheminstalae systému kon�guruje základní nástroje pro audit systému. Velkávýhoda unixovýh auditníh nástrojù spoèívá ve shopnosti udr¾ovat zázna-mové deníky (logs) ve fomì textovýh souborù, pou¾ívajííh kódování AS-CII. Pouze malá èást záznamovýh deníkù je v binární formì (binární formátbyl zvolen pro zvý¹ení efektivity èastého pøístupu k záznamovému deníku).Pro tyto záznamové deníky existují nástroje pro jejih pøevod do èitelnéhotextového tvaru.3.5.1 Auditní nástroj lastlogAuditní nástroj lastlog je jedním ze základníh auditníh nástrojù Unixu.Slou¾í pro sledování místa a èasu posledního pøihlá¹ení jednotlivýh u¾ivatelùdo systému. Tento auditní nástroj úze spoluprauje s pøihla¹ovaím progra-mem login. Ve hvíli, kdy se u¾ivatel pøihla¹uje do systému, login vyhledáidenti�kaèní èíslo u¾ivatele v auditním deníku nástroje lastlog. Na obra-zovku u¾ivatele je následnì vypsán èas a místo (port terminálu, IP adresapoèítaèe, . . . ) posledního pøihlá¹ení u¾ivatele. Moderní verze Unixu navízobrazují informai o tam, zda byl poslední pokus úspì¹ný nebo neúspì¹ný.To umo¾òuje u¾ivateli zjistit, zda nìkdo nezizil jeho u¾ivatelský úèet.



3 AUDIT A MONITOROVÁNÍ UNIXU 33Následnì program login provede aktualizai auditním deníku nástrojelastlog tak, aby obsahoval nový èas a místo pøihlá¹ení nebo pokusu o pøihlá-¹ení. Dodateènì program login provede aktualizai auditníh deníkù utmp,wtmp anebo btmp.3.5.2 Auditní nástroj whoAuditní nástroj who vyhodnouje informae obsa¾ené v auditním deníkuutmp. Auditní deník utmp obsahuje informae o právì pøihlá¹enýh u¾iva-telýh. Informae ulo¾ené v tomto auditním deníku se velmi ryhle mìní.Tento auditní deník je také zajímavý tím, ¾e neudr¾uje ¾ádnou historii. Toznamená, ¾e poté, o se u¾ivatel odhlásí ze systému, nebude auditní deníkutmp obsahovat ¾ádný záznam o jeho pøede¹lé pøítomnosti a èinnosti v sys-tému.3.5.3 Auditní nástroje last a aAuditní nástroj last vyhodnouje informae ulo¾ené v auditníh denííhwtmp a btmp. Auditní deník wtmp udr¾uje informae o pøihla¹ování a od-hla¹ování u¾ivatelù do a ze systému Unix. Na rozdíl od auditního deníkuutmp si deník wtmp uhovává trvalé záznamy o ka¾dém úspì¹ném pøihlá¹enía odhlá¹ení v¹eh u¾ivatelù. Auditní deník btmp uhvává stejné záznamy, alepro neúspì¹né pøihlá¹ení èi odhlá¹ení v¹eh u¾ivatelù. Vedle tìhto informaíobsahuje deník wtmp naví informae o startu a ukonèení èinnosti systému.Pro vyhodnoování záznamù obsa¾enýh v deníku wtmp lze je¹tì vyu¾ítauditní nástroj a. Tento nástroj vyhodnouje a formátuje informae ob-sa¾ené v deníku wtmp napøíklad podle jednotlivýh u¾ivatelù, podle dataa podobnì. Nástroj a dále vyhodnouje elkový èas pøihlá¹ení u¾ivatele aumo¾òuje tak urèit, zda nìkterý u¾ivatel nespotøebovává pøíli¹ mnoho pro-esorového èasu.



3 AUDIT A MONITOROVÁNÍ UNIXU 343.5.4 Auditní nástroj syslogdAuditní nástroj syslogd slou¾í pro záznam vìt¹iny událostí v systému, kromìzáznamù o pøihla¹ování a odhla¹ování u¾ivatelù. Tento nástroj vyu¾ívá me-hanismus zaznamenávání zpráv (message logging). Je to tedy entrální re-ferenèní auditní nástroj pro zpraování výskytu v¹eh mo¾nýh událostí vsystému. Tento auditní nástroj umo¾òuje jako jeden z mála standardníhnástrojù Unixu tøídit a vyhodnoovat události podle pøedem nastavenýhpravidel. Pro jednotlivé události lze de�novat místo ulo¾ení zprávy, na kterémá auditní nástroj syslogd provést záznam v pøípadì jejih výskytù. Kon�-guraèní soubor auditního nástroje syslogd obsahuje záznamy, které se sklá-dají z pole selektoru (seletor �eld) a pole ake (ation �eld). Pole selektoruurèuje, které události má auditní nástroj syslogd zaznamenávat. Tento zá-znam obsahuje zkráené jméno nebo typ programu (oznaèované jako faility),který událost vyvolal. Dále tento záznam obsahuje úroveò naléhavosti vznikléudálosti (severity level). Z tìhto informaí mù¾e auditní nástroj syslogd vy-hodnoovat události podle jejih dùle¾itosti. Pole ake urèuje èinnost, kteráse má provést pøi vzniku dané události.Zajímavou vlastností auditního nástroje syslogd je shopnost uhovávatsystémové záznamy na víe poèítaèíh. To je velká výhoda ve hvíli, kdydojde k havárii systému nebo neautorizovanému prùniku do systému.Vìt¹ina distribuí Unixu obsahuje standardní systémové volání v jazyeC nazvané syslog. Toto systémové volání umo¾òuje programátorùm ve svýhprogrameh vyu¾ívat slu¾eb auditního nástroje syslogd. Pro programátory,kteøí programují skripty v pøíkazovýh interpretreh, je k dispozii nástrojlogger, který plnì nahrazuje systémové volání syslog.3.5.5 Dal¹í standardní auditní nástrojeOperaèní systém Unix obsahuje dal¹í øadu standardníh auditníh nástrojùa deníkù. Mù¾eme napøíklad uvést auditní deník sulog který obsahuje infor-



3 AUDIT A MONITOROVÁNÍ UNIXU 35mae o pou¾ívání programu su pro zmìnu u¾ivatelské identity.Vìt¹ina unixovýh démonù a slu¾eb vede o své èinnosti vlastní auditní de-níky. Mezi nejznámìj¹í mù¾eme zaøadit démony sendmail (obsluha elektro-niké slu¾by), ron (pravidelné spou¹tìní naplánovanýh úloh), lpd (obsluhatisku na tiskárnáh) a mnohé dal¹í.V neposlední øadì je nutné zahrnout do této skupiny takzvané deníkyhistorie shellu. Tento deník uhovává informae o nìkolika posledníh prove-denýh pøíkazeh. Moderní unixové interprety podporují tento mehanismuspro usnadnìní práe a také zvý¹ení bezpeènosti. Jsou známé pøípady, kdynìkteøí naru¹itelé vymazali v systému v¹ehny záznamy o své èinnosti a zapo-mnìli vymazat záznamy v deníku historie shellu. Pro administrátora systémuje následná rekonstruke èinnosti naru¹itele v systému velmi jednoduhá.3.6 ShrnutíOdstave 2.5 a¾ 2.9.6 popisovaly velké mno¾ství rùznýh typù napadení aprùnikù do sí»ovýh informaèníh systémù, které nìjakým zpùsobem ohro-¾ují ulo¾ená data èi samotný poèítaè. Kapitola 3 ukázala, ¾e auditní záznamyposkytují jeden z nejlep¹íh prostøedkù pro deteki mo¾nýh bezpeènostníhèi jinýh vá¾nýh problémù, které mohou v systému vzniknout. Deteke ta-kovýhto problémù je mo¾ná nejen poté, o se projeví plnou mìrou, ale ji¾na samém zaèátku jejih vzniku. Auditní záznamy zahyují v¹ehny akti-vity, které se v poèítaèi vyskytnou. Nìkteré operaèní systémy, jako napøíkladMirosoft Windows NT nebo Novell NetWare pou¾ívají obenì pouze jedensoubor pro auditní záznam. Naproti tomu Unix pou¾ívá pro auditní záznamyvíe souborù, z nih¾ nìkteré poskytují dupliitní informae. Výhoda tohotozpùsobu ukládání auditníh záznamù je zøejmá na první pohled. V pøípadìpo¹kození jednoho nebo víe auditníh deníkù je mo¾né zpìtnì rekonstruovatèinnost systému a provedené transake ze zbylýh záznamù v nepo¹kozenýhdenííh.



3 AUDIT A MONITOROVÁNÍ UNIXU 36Je dùle¾ité monitorovat a zaznamenávat v¹ehny typy neautorizovanýhpøístupù nebo podezøelýh událostí v systému. Nejdùle¾itìj¹í povinností ad-ministrátora systému je v¹ak monitorování a vyhodnoování auditníh zá-znamù pro objekty s omezeným pøístupem, proto¾e tyto objekty pøedstavujínejrizikovìj¹í oblast. Je také dùle¾ité nastavit na monitorovanýh systémehrùzné úrovnì auditu podle toho, jaké druhy informaí jsou na servereh uho-vávány. Je zbyteèné napøíklad podrobovat rozsáhlému auditu praovní sta-nii, která slou¾í pouze pro ètení elektroniké po¹ty a neobsahuje ¾ádná dù-le¾itá data. Na druhou stranu je velkým rizikem nezapnout ve¹keré auditnízáznamy na po¹tovním serveru, který je pøipojen do veøejné sítì Internet apøedstavuje tak velmi vhodný íl pro proniknutí do interní zabezpeèené sítì.Auditní záznamy se nejèastìji vyhodnoují po úspì¹ném neautorizovanémprùniku do systému. V takovém pøípadì slou¾í pro stanovení rozsahu zpùso-benýh ¹kod nebo ke zji¹tìní, která data byla zkompromitována nebo zizena.Operaèní systém Unix má v tomto pøípadì velkou výhodu. Naru¹itel ob-vykle modi�kuje záznamy v jednom auditním deníku a zapomene (nebo neníshopen) pozmìnit ostatní souvisejíí informae o systému [Stol90℄. Toutopromy¹lenou strategií uhovávání dupliitníh záznamù v rùznýh auditníhdenííh dosahuje Unix vìt¹ího stupnì zabezpeèení. Dal¹í mo¾né uplatnìnínaleznou auditní záznamy pøi pravidelné kontrole systému. Vzhledem k tomu,¾e mnoho oprávnìnýh u¾ivatelù systému si neuvìdomuje, ¾e je zaznamená-vána jejih èinnost, auditní záznamy tak napomáhají pøi odhalování autori-zovanýh, ale nepatøiènýh aktivit.Je velmi dùle¾ité auditní záznamy pravidelnì udr¾ovat (kontrolovat jejihintegritu), analyzovat jejih obsah a zálohovat mimo monitorovaný systém.Po neoprávnìném prùniku do systému poskytuje auditní záznam jedinoumo¾nost, jak zjistit zpùsob, kterým se naru¹itel do systému dostal, a také,o v nìm provedl.



3 AUDIT A MONITOROVÁNÍ UNIXU 37Náklady spojené s instalaí novýh bezpeènostníh opatøení, nebo ná-klady spojené s náhradou ¹kod, jsou èasto velie vysoké. Spoleènost WarRoom Researh se sídlem v Baltimore, Maryland, USA uvádí, ¾e u 67% spo-leèností, které nahlásily neautorizovaný prùnik do svého informaèního sys-tému, dosáhly náklady na nápravu ¹kod 50 000 $. Je¹tì víe alarmujíí jeskuteènost, ¾e 27% tìhto spoleèností vynalo¾ilo na nápravu ¹kod víe jak500 000 $. Sledování a vyhodnoování auditníh záznamù pøedstavuje jednu znejlevnìj¹íh alternativ bezpeènostníh opatøení, která zaji¹»uje dostateènouúroveò zabezpeèení systému.



4 POPIS ØE©ENÍ A INSTALACE 384 Popis øe¹ení a instalaeV zadání diplomové práe je po¾adováno navr¾ení a implementae aplikae,která umo¾ní audit a monitorování sítì unixovýh poèítaèù pro malé a støedníorganizae s omezenými �naèními prostøedky. Systém by mìl být navr¾entak, aby sjednotil dùle¾ité funke, které jsou obsa¾eny v rùznýh komerèníhèi volnì dostupnýh systémeh. Systém by mìl umo¾òovat monitorování zá-kladníh funkí a prostøedkù sítì unixovýh poèítaèù (vytí¾ení CPU, správapamìti, informae o diskovýh svazíh, informae o proeseh, informae ou¾ivatelíh, informae o systémové kon�gurai, . . . ).V pøedhozí kapitole byly popsány prinipy auditu v operaèním systémuUnix. Je tedy tøeba navrhnout a implementovat program splòujíí vý¹e uve-dené po¾adavky. Souèástí systému musí být gra�ké u¾ivatelské rozhraní re-alizované pomoí webovského prohlí¾eèe (tzn. s pou¾itím jazyka HTML20 arozhraní CGI21).4.1 Moderní auditní systémyPro zvý¹ení zabezpeèení systému Unix v souèasné dobì vznikají stále novéauditní nástroje, které poskytují administrátorùm neoenitelné slu¾by pøisprávì systému a aplikai bezpeènostníh opatøení. Na Internetu lze naléztmnoho auditníh nástrojù pro operaèní systém Unix, dostupnýh zdarmanebo za úhradu. Tyto auditní systémy pokrývají rùzné èásti monitorovánísystému a slou¾í pro rùzné úèely. Lze je rozdìlit do dvou skupin.První skupinu tvoøí systémy vhodné pro nalezení hyby v kon�gurai. Nì-které z nih je mo¾no pou¾ít pøi budování �rewallu, jiné jsou vhodné pro de-teki útokù. Dal¹í zase slou¾í k urèení stávajíí úrovnì zabezpeèení instalova-ného operaèního systému. Mù¾eme napøíklad uvést systém NADIR22, který po-20HyperText Markup Language21Common Gateway Interfae22Network Anomaly Detetion and Intrusion Reporter



4 POPIS ØE©ENÍ A INSTALACE 39skytuje administrátorùm systému roz¹íøení standardníh auditníh záznamù.Systém NADIR byl speiálnì vyvinut pro rozlehlé sítì superpoèítaèù v LosAlamos National Laboratory. Je zalo¾en na pravidleh, které automatikydetekují prùnik do systému. Slou¾í tedy pro zvý¹ení zabezpeèení systému.Mezi nástroje podobného harakteru lze zaøadit systémy Titan, Stalker,WathDog, TAMU, COPS, Tripwire, ISS23, Satan, SPY24 nebo NetSonar. Víeinformaí o tìhto a dal¹íh auditníh nástrojíh nalezne pøípadný zájemev [Sans99℄.Druhou skupinu tvoøí nástroje, které slou¾í pro usnadnìní administraevìt¹ího poètu unixovýh poèítaèù zapojenýh v síti. Napøíklad auditní sys-tém SysMon je navr¾en pro získávání a udr¾ování informaí ze sítì unixovýhpoèítaèù. Získané informae slou¾í jako databáze dostupnýh prostøedkù nasíti. Poskytuje administrátorùm okam¾itý pøehled o fukènosti a èinnosti jed-notlivýh unixovýh poèítaèù. Systém SysMon není tedy urèen pro zvý¹enízabezpeèení systému, ale spí¹e jako pomoný nástroj pro usnadnìní ka¾-dodenní práe administrátorù. Dal¹ím pøíkladem mù¾e být auditní systémBig Brother. Slou¾í obdobnì jako SysMon k monitorování vyu¾ití a dostup-nosti rùznýh èástí unixovýh systémù. Jiným pøíkladem auditníh systémù,které mù¾eme zaøadit do této skupiny, jsou systémy Nessus, NCARP neboNFR25.4.2 Arhitektura auditního systému WotanPøi návrhu arhitektury nového auditního systému, který byl pozdìji imple-mentován v rámi mé diplomové práe, jsem vyházel z modulární strukturysystému Titan. Auditní systém jsem ale nekonipoval jako systém slou¾íípro zvý¹ení zabezpeèení systému, ale jako systém, který lze pou¾ít pøi moni-23Internet Seurity Systems24Seurity Pro�le Inspetor25Network Fly Reorder



4 POPIS ØE©ENÍ A INSTALACE 40torování dostupnosti a vyu¾ití rùznýh èástí unixovýh poèítaèù zapojenýh vsíti. Tento systém pøesto pøevzal nìkteré rysy auditníh nástrojù spadajííhdo první skupiny uvedenýh v èásti 4.1.Novì navrhovaný auditní systém jsem pojmenoval Wotan. Auditní systémWotan je koleke malýh a funkènì uelenýh nástrojù (modulù), vyu¾ívají-íh standardního programového vybavení pro administrai unixovýh sys-témù. Tato my¹lenka vyhází z pùvodní �loso�e operaèního systému Unix,viz. odstave 2.1. Wotan ve velké míøe pou¾ívá standardní nástroje a ne-sna¾í se do systému pøidávat velké mno¾ství nového neprovìøeného software.Nìkteré auditní systémy zela obházejí dostupné programové vybavení azaná¹ejí do systému velké mno¾ství (z hlediska bezpeènosti) neprovìøenéhokódu. To je v rozporu s jejih vlastním posláním { sni¾ování rizik zranitelnostizabezpeèení systému, viz. odstave 2.9.2.Základní funke jednotlivýh modulù systému Wotan jsou následujíí:� Shroma¾ïování a analýza informaí o oprávnìnýh u¾ivatelíh systému.Modul User and group monitoring poskytuje informae o úèteh jed-notlivýh u¾ivatelù, skupinovýh úèteh a provádí monitorování u¾iva-telské aktivity v systému.� Shroma¾ïování a analýza informaí týkajíí se kon�gurae sítì. ModulNetwork o�-line monitoring analyzuje kon�gurai a vyu¾ívání sí»ovýhzaøízení, protokolù a smìrování.� Shroma¾ïování a analýza informaí získanýh monitorováním souboro-výh systémù. Modul Filesystems monitoring provádí sledování vyu¾itídiskovýh svazkù a souborovýh systémù.� Shroma¾ïování a analýza informaí o systémovýh prostøedíh. Mo-dul System monitoring analyzuje informae týkajíí se instalova-nýh zaøízení, interníh struktur jádra, øízení pøidìlování pamìti,vstupnì/výstupního systému a dal¹íh systémovýh komponent.



4 POPIS ØE©ENÍ A INSTALACE 41Auditní systém Wotan provádí svou èinnost ve dvou kroíh. V prvnímkroku nejprve Wotan ve stanovený èas provede audit systému a nashromá¾dídostupné informae. Z tohoto hlediska ho lze tedy zaøadit mezi nástroje proplánovaný audit, viz. odstave 3.2.2. Pro audit systému obsahuje distribuenástroje Wotan tzv. auditního agenta, viz. obr. 5 v pøíloze A.1. Tento agent seinstaluje na jednotlivé poèítaèe v síti, které mají být monitorovány, viz. obr. 4v pøíloze A.1. Agent pøi svém spu¹tìní nejprve naète a vyhodnotí kon�guraènísoubor, který øídí jeho èinnost. Popis tohoto kon�guraèního souboru budeuveden pozdìji.Následnì agent vyhledá iniializaèní modul a vykoná v nìm ulo¾enépøíkazy. Iniializaèní modul se v¾dy nahrává jako první. V souèasné verzisystému Wotan slou¾í tento modul pouze pro nastavení èasové známky (ti-mestamp) auditního bìhu.Po provedení pøíkazù uvedenýh v iniializaèním modulu se podle na-stavené kon�gurae zavedou jednotlivé moduly pro audit systému. Nejprvejsou vykonány pøíkazy pro audit systému ulo¾ené v moduleh pro sledováníinformaí o úèteh oprávnìnýh u¾ivatelù, skupinovýh úèteh a monitoro-vání u¾ivatelské aktivity v systému. Tyto informae jsou dùle¾ité pro kon-trolu integrity databáze oprávnìnýh u¾ivatelù a deteki pøípadnýh pokusùo neautorizovanou modi�kai této databáze. Získané informae také posky-tují pøesný obraz o èinnosti právì pøihlá¹enýh u¾ivatelù v systému. Z tohotohlediska se v podstatì jedná o roz¹íøení informaí, které poskytuje standardníauditní deník utmp nástroje who.Jako dal¹í se vykonají pøíkazy ulo¾ené v moduleh pro sledování kon�gu-rae sítì. Sledovány jsou informae o sí»ovýh zaøízeníh, protokoleh (TCP,UDP26, ARP27, . . . ), smìrování, otevøenýh sí»ovýh relaí, atd. Tyto in-formae jsou èasto ílem útokù nasmìrovanýh proti dostupnosti vyu¾ívání26User Datagram Protool27Address Resolution Protool



4 POPIS ØE©ENÍ A INSTALACE 42poèítaèe. Pøi modi�kai tìhto informaí dojde èasto k úplnému vyøazenísystému z èinnosti (zejména pokud poskytuje nìjaké sí»ové slu¾by, nebo na-opak je na nìjaké sí»ové slu¾bì zela závislý). Pomoí tìhto informaí lzenapøíklad odhalit nìkteré aktivní útoky popisované v èásti 2.9.4 nebo 2.9.6.Je proto nutné kontrolovat integritu tìhto informaí.Následnì jsou vykonány pøíkazy ulo¾ené v moduleh pro sledování in-formaí o vyu¾ití diskovýh svazkù a souborovýh systémù. Nìkteré typyútoku na dostupnost slu¾by, napø. snaha o zaplnìní diskù unixového poèítaèepo¹tovními zprávami nebo nadmìrným mno¾stvím dat, jsou velie úèinné anebezpeèné. Modul pro sledování vyu¾ití diskovýh svazkù a souborovýhsystémù je velie u¾iteèný pøi deteki právì takovéhoto typu útoku.Jako poslední jsou vykonány pøíkazy ulo¾ené v moduleh pro sledovánísystémovýh prostøedkù. Monitorovány jsou instalovaná zaøízení, vytí¾eníCPU, interní struktury jádra, iniializaèní skripty systému, bì¾íí proesy,øízení pøidìlování pamìti, vstupnì/výstupní systém a dal¹í èásti systému.Monitorováním tìhto prostøedkù lze také detekovat nìkteré typy útokù.Jestli¾e se napøíklad v systému, ve kterém obvykle nebì¾í mnoho proesùa není alokováno vìt¹í mno¾ství pamìti, tyto hodnoty znatelnì zvý¹í, mù¾eto znamenat neautorizovaný prùnik do systému a následné zneu¾ívání jehoprostøedkù. Moduly pro sledování systémovýh prostøedkù mohou deteko-vat právì takovéto typy útokù a mohou být nápomoné pøi zjistìní rozsahuzpùsobenýh ¹kod nebo návrhu nutnýh protiopatøení.V¹ehny získané informae auditní agent v poslední fázi mezi sebou pro-vá¾e a vytvoøí mezi nimi køí¾ové odkazy. Tím je jeho èinnost na monitorova-ném poèítaèi ukonèena. Nashromá¾dìná data jsou pøipravena k následnémuvyhodnoení. Ve druhém kroku se provede analýza tìhto údajù. Analýzazískanýh informaí se provádí v re¾imu o�{line. To znamená, ¾e vyhodno-ení informaí se uskuteèní teprve ve hvíli, kdy administrátor pøistupuje kzískaným datùm prostøednitvím rozhraní CGI.



4 POPIS ØE©ENÍ A INSTALACE 43Pravidla pro vyhodnoování získanýh informaí jsou pevnì zabudovánado rozhraní CGI a nelze je mìnit. Administrátor pøesto mù¾e vyhodnoo-vání údajù øídit. Vyhodnoování pravidel lze ovlivnit nastavením referenè-níh hodnot, které jsou ulo¾eny v kon�guraèním souboru. Tento kon�guraènísoubor se naèítá pøi ka¾dém pøístupu k nashromá¾dìným datùm prostøedni-tvím rozhraní CGI. Pøi dosa¾ení nebo pøekroèení tìhto referenèníh hodnotje administrátor na tuto událost upozornìn. Pøíklad kon�guraèního souborus nastavenými referenèními hodnotami je uveden v pøíloze A.2.Auditní systém Wotan je dále doplnìn o sí»ový monitor v re¾imu on{line (tzn. umo¾òuje monitorování v reálném èase). Tento monitor zji¹»ujeinformae o vytí¾ení systému, aktuálním poètu pøihlá¹enýh u¾ivatelù a dobì,po kterou je systém v èinnosti nebo naopak je z nìjakého dùvodu z èinnostivyøazen. Dále tento monitor sleduje propustnost sítì a dostupnost sí»ovýhslu¾eb instalovanýh na jednotlivýh poèítaèíh. Tyto sledované hodnoty jsoupro hod sítì unixovýh poèítaèù patrnì nejpodstatnìj¹í. Z tohoto dùvodujsem pøi návrhu arhitektury auditního systému Wotan zvolil pro tuto èástre¾im on{line, aby byly neustále k dispozii aktuální hodnoty.Poslední èástí systému Wotan je auditní nástroj pro sledování standard-ního roz¹íøení databáze MIB28 protokolu SNMP29 pro operaèní systém Linux.Také tento modul prauje v reálném èase. Naví obsahuje jednoduhý data-bázový server pro ulo¾ení a údr¾bu takto získanýh informaí.SNMP monitor jsem zahrnul do návrhu arhitektury auditního systémuWotan pro zvý¹ení dostupnosti informaí o monitorovanýh prostøedíh sítìunixovýh poèítaèù. Pokud by byl napøíklad na konovém poèítaèi auditníagent z nìjakého dùvodu vyøazen z èinnosti, je nutné poskytnout administrá-torovi alternativní nástroj pro monitorování tohoto poèítaèe. Proto posky-tuje SNMP monitor obdobné nebo stejné informae jako auditní agent. Tím28Management Information Base29Simple Network Management Protool



4 POPIS ØE©ENÍ A INSTALACE 44je dosa¾eno vìt¹ího stupnì zabezpeèení. SNMP monitor je dostupný pouzepro poèítaèe s operaèním systémem Linux. Operaèní systém Solaris ¾ádnéobdobné roz¹íøení databáze MIB standardnì neposkytuje.Po dùkladném rozvá¾ení jsem se rozhodl navrhnout auditní systém Wotantak aby nevy¾adoval pro svou èinnost propùjèení pøístupovýh práv privilego-vaného u¾ivatele root. Musí tedy vyu¾ívat pouze nástroje dostupné bì¾nýmu¾ivatelùm.4.3 Distribue systému WotanDistribue systému Wotan je rozdìlena do dvou samostatnýh èástí. Prvníèást tvoøí systém pro audit sítì unixovýh poèítaèù. Tato èást obsahuje au-ditního agenta, jeho¾ funke a èinnost byly popisovány v pøedhozí èástitextu, a dal¹í pomoné programy. V souèasné dobì je tento agent implemen-tován pro operaèní systémy Sun Solaris ve verzi 2.5, 2.5.1, 2.6 a Solaris 7pro platformy Spar a Intel. Agent byl také pøenesen do operaèního systémuLinux s jádrem 2.0.x na platformì Intel. Pro odladìní agenta jsem zvolil linu-xové distribue Debian 2.0 þHammÿ a Debian 2.1 þSlinkÿ. Distribue DebianLinux je øazena mezi nejlépe propraované linuxové distribue. Pøi návrhutéto distribue kladou její autoøi dùraz zejména na stabilitu a bezpeènost.Z tìhto dùvodù byla distribue Debian Linux vybrána pro interní serveryÚHKT30 na platformì Intel. Interní servery ÚHKT obsahují øadu itlivýhdat, napøíklad mzdové a osobní údaje zamìstanù, �naèní úèetnitví, data-báze hospitalizovanýh paientù, informae o vy¹etøeníh, diagnózáh, léíh,registr dárù krve vèetnì dárù vzánýh krevníh skupin a vyøazenýh dárù{ napø. s diagnózou AIDS, a mnohé dal¹í. Proto jsou na operaèní systémypou¾ité na servereh v interní síti ÚHKT kladeny velmi pøísné po¾adavky.Verze auditního agenta pro Linux s jádrem 2.2.x je zatím ve vývoji ave stádiu alfa testù. Souèasné verze distribue Debian Linux jsou vystavìny30Ústav hematologie a krevní transfuze v Praze



4 POPIS ØE©ENÍ A INSTALACE 45nad verzí jádra 2.0.x. Nová distribue, vystavìná nad jádrem 2.2.x, bude kdispozii nejprve konem ledna a to ve verzi frozen (to znamená, ¾e vývojdistribue je pozastaven a provádí se pouze odstraòování hyb). Vydání sta-bilní verze distribue Debian Linux 2.2 þPotatoÿ se dá oèekávat v prùbìhuroku 2000. Do této doby nelze v plné míøe provádìt vývoj agenta pro jádro2.2.x, proto¾e systémové knihovny a obslu¾né programy plnì nepodporujínovou verzi jádra. Nejvá¾nìj¹ím problémem jsou provedené zmìny a úpravyve struktuøe pseudo{souborového systému /pro nového jádra.Z uvedenýh dùvodù lze pou¾ívat auditní systém Wotan jen na poèíta-èíh, na kterýh je nainstalována mimo ji¾ døíve zmínìnýh také distribueLinuxu RedHat 5.x, Caldera OpenLinux 1.x nebo jiná linuxová distribue sjádrem 2.0.x. Zvolená distribue Linuxu musí plnì splòovat normu SVID31.Bez splnìní této podmínky nemusí auditní agent korektnì praovat.Druhá èást distribue systému Wotan je tvoøena sadou HTML dokumentùa CGI skriptù. Sada CGI skriptù byla naprogramována a odladìna na webov-ském serveru Apahe verze 1.3 pod operaèním systémem Linux. CGI skriptyjsou nezávislé na pou¾ité distribui Linuxu a arhitektuøe proesoru. Jedinounutnou podmínkou pro správný hod aplikae je plná kompatibilita distribueLinuxu s normou POSIX32 (tzn. musí být k dispozii nástroje pro zpraovánítextu awk, sed, grep, tr, . . . ).4.4 Instalae auditního systému WotanInstalae auditního systému Wotan bude v budounu detailnì popsána v in-stalaèním manuálu. Tento manuál bude sestaven po skonèení testování ná-stroje v praxi a odstranìní v¹eh známýh hyb souèasné verze distribueauditního systému Wotan-1.0. Do �nální verze auditního systému Wotanbude také nutné zapraovat pøipomínky a návrhy u¾ivatelù.31System V Interfae De�nition32Portable Operating System Interfae



4 POPIS ØE©ENÍ A INSTALACE 46Tato èást textu proto obsahuje pouze nejpodstatnìj¹í informae pøevzatéze vznikajíího manuálu k auditnímu systému Wotan. Je proto mo¾né, ¾eznìní nìkterýh èástí textu bude v budounosti pøeformulováno nebo budezela vypu¹tìno a nahrazeno textem novým.4.4.1 Instalae auditního agentaSystém Wotan je urèen pro audit v síti unixovýh poèítaèù. V tìhto sítíhse nejèastìji vyu¾ívá pro usnadnìní administrae u¾ivatelskýh úètù systémNIS a pro entrální správu domáíh adresáøù u¾ivatelù souborový systémNFS. Instalae auditního systému Wotan plnì vyu¾ívá obou tehnologií.Nejprve je nutné pøed samotnou instalaí auditního agenta zøídit u¾ivatel-ský úèet a domáí adresáø (mù¾eme pou¾ít pøíkazy useradd nebo admintoolv závislosti na pou¾ívané verzi Unixu). Je potøeba zajistit, aby domáí ad-resáø nového u¾ivatele byl dostupný na v¹eh monitorovanýh poèítaèíh. Ztohoto dùvodu je nejvhodnìj¹í zøídit adresáø na jednom z hlavníh serverù azajistit jeho následný export pomoí NFS na ostatní monitorované poèítaèe.Pokud hlavní server bì¾í pod operaèním systémem Sun Solaris 2.x nebo So-laris 7 je vhodné pou¾ít Seure NFS, pokud je jeho podpora dostupná.Pro zakládaný u¾ivatelský úèet nastavíme napøíklad následujíí hodnoty:pro u¾ivatele zvolíme login name wotan, UID33 nastavíme na hodnotu 7407.Pro tohoto u¾ivatele dále zøídíme speiální skupinu wotan s GID34 rovným7407. Èlenem této skupiny bude pouze u¾ivatel wotan a nikdo jiný. Je velmidùle¾ité, aby na v¹eh monitorovanýh poèítaèíh mìl u¾ivatel wotan shodnéUID a GID. Pro zaji¹tìní této podmínky vyu¾ijeme zmiòovaný systém NIS,který umo¾òuje entrální správu u¾ivatelskýh úètù a jejih následný exporta distribui v síti.Pokud heme provádìt správu auditního systému Wotan z u¾ivatelské33User IDenti�er34Group IDenti�er



4 POPIS ØE©ENÍ A INSTALACE 47úrovnì, potom u¾ivateli wotan pøiøadíme login shell a heslo. V opaèném pøí-padì nastavíme login shell na /bin/false a do souboru /et/shadow umís-tíme do polo¾ky enrypted password (viz. man shadow(5)) hvìzdièku. Tímznemo¾níme komukoliv se na úèet u¾ivatele wotan pøihlásit. Administraesystému Wotan je pak mo¾ná pouze z úètu privilegovaného u¾ivatele rootpomoí pøíkazu su wotan, který zmìní UID a GID u¾ivatele root na u¾iva-tele wotan.U¾ivateli wotan pøidìlíme domáí adresáø. Do takto vytvoøeného domá-ího adresáøe u¾ivatele wotan nakopírujeme distribui auditního systémuWotan z pøilo¾eného CD pomoí pøíkazup -R /drom/Wotan-1.0 /home/wotanAdresáø /drom je místo pøipojení jednotky CD-ROM, které se li¹ípodle pou¾ité verze Unixu. Adresáø /home/wotan pøedstavuje domáíadresáø u¾ivatele wotan, ve kterém vznikne zadáním vý¹e uvdeného pøíkazupodadresáø Wotan-1.0. Pøíkazem ls zjistíme pøístupová práva, vlastníka askupinu u v¹eh souborù a podadresárù v adresáøi Wotan-1.0. Vlastníkemv¹eh souborù by mìl být u¾ivatel wotan. Skupina vlastníka by mìla býtnastavena na skupinu wotan. Pokud tomu tak není, v domáím adresáøiu¾ivatele wotan zadáme pøíkazhown -R wotan:wotan Wotan-1.0Tímto pøíkazem doílíme správného nastavení vlastníka v¹eh souborù apodadresáøù v adresáøi Wotan-1.0. Pøístupová práva pro soubory by mìlabýt nastavena u spustitelnýh souborù na hodnotu 750, u datovýh souborùna 640 a u podadresáøù na 751. Pokud tomu tak není, zadáním pøíkazuhmod 750 na spustitelné soubory (umístìné v¾dy v podadresáøíh bin),



4 POPIS ØE©ENÍ A INSTALACE 48hmod 640 na datové a dal¹í soubory a koneènì hmod 751 na adresáøe do-ílíme po¾adovaného nastavení. Tyto kontroly je potøeba provést vzhledem krùzným nastavením impliitní hodnoty umask (masky pro zakládání souborùa adresáøù) na rùznýh systémeh a vzhledem k pøístupovým právùm na pøi-pojeném CD. Nìkteré unixové systémy pøipojují souborový systém CD tak,¾e u v¹eh souborù jsou pøístupová práva nastavena na hodnotu 555 (tzn.v¹ehny soubory jsou spustitelné), nebo naopak jsou nastavena na hodnotu444 (tzn. v¹ehny soubory se hovají jako datové). Pøi kopírování se tatopøístupová práva zahovávají a je potøebné je tedy podle vý¹e uvedenýhpokynù zmìnit.Pokud heme pou¾ívat SNMP roz¹íøení auditního systému Wotan,je nutné dodateènì zmìnit vlastníka a skupinu pro podadresáøWotan-1.0/database na vlastníka a skupinu, pod kterým bì¾í webov-ský server (nejèastìji je to u¾ivatel www-data, www, web nebo nobody).Tohoto nastavení dosáhneme zadáním pøíkazuhown -R www-data:www-data Wotan-1.0/databasev domáím adresáøi u¾ivatele wotan. Pøi zadání pøíkazu pou¾ijemesprávné jméno u¾ivatele, pod kterým je www serveru spou¹tìn na daném po-èítaèi. V posledním kroku zadáme v domáím adresáøi u¾ivatele wotan pøíkazln -s Wotan-1.0 WotanTento pøíkaz slou¾í pro vytvoøení symbolikého odkazu na aktuální verziauditního systému Wotan. To umo¾òuje pou¾ívat rùzné verze auditního sys-tému Wotan. Pokud heme pou¾ívat jinou verzi distribue, staèí pouze zru¹itstarý symboliký odkaz a spustit pøíkaz ln tak, aby vznikl nový odkaz naadresáø s novou verzí auditního systému. Tento krok naví usnadní následnou



4 POPIS ØE©ENÍ A INSTALACE 49kon�gurai auditního systému Wotan a jeho pozdìj¹í administrai.V domáím adresáøi u¾ivatele wotan se nyní nahází nainstalovaná aktu-ální verze auditního nástroje Wotan. V dal¹ím textu bude pro vìt¹í pøehled-nost promìnná $HOME oznaèovat domáí adresáø u¾ivatele wotan a promìnná$WOTAN adresáø $HOME/Wotan. Pro snadnìj¹í pohopení funke a kon�guraeauditního systému Wotan následuje popis struktury podadresáøù a krátké vy-svìtlení významu jednotlivýh souborù v tìhto podadresáøíh. Odkazy jsouuvádìny relativnì k adresáøi $WOTAN.Distribue auditního systému Wotan-1.0 má následujíí adresáøovoustrukturu:� agents/ { tento adresáø obsahuje distribui auditníh agentù pro pod-porované operaèní systémy a platformy.� bin/ { tento adresáø obsahuje pomoné programy auditního systémuWotan.� database/ { v tomto adresáøi jsou umístìny entrálnì spravované da-tabáze informaí. V souèasné dobì je dostupná podpora pouze pro da-tabáze modulu SNMP. Ostatní databáze jsou spravované lokálnì najednotlivýh monitorovanýh poèítaèíh.� do/ { v tomto adresáøi je ulo¾ena dokumentae auditního systémuWotan.� et/ { tento adresáø obsahuje v¹ehny globální kon�guraèní soubory.� hosts/ { v tomto adresáøi se zøizují podadresáøe pro v¹ehny monito-rované systémy. Postup pøidání nového poèítaèe je popsán dále.� html/ { tento adresáø obsahuje HTML dokumenty, CGI skripty a dal¹ísoubory pro u¾ivatelské rozhraní.



4 POPIS ØE©ENÍ A INSTALACE 50� inlude/ { v tomto adresáøi jsou ulo¾eny hlavièkové soubory nutnépro pøeklad nìkterýh implementaènì závislýh èástí auditního systémuWotan.� lib/ { tento adresáø obsahuje knihovny funkí.� sr/ { v tomto adresáøi jsou umístìny zdrojové texty implementaènìzávislýh èástí auditního systému Wotan.Aby auditní systém Wotan správì praoval, je po jeho instalai nutná jehorekon�gurae. V adresáøi $WOTAN/et se nalézají v¹ehny hlavní kon�guraènísoubory. Soubor Wotan.fg obsahuje globální nastavení nutná pro spu¹tìníauditního agenta. Tento soubor je dobøe okomentovaný. Pro ka¾dou kon�gu-raèní mo¾nost je pøipojen krátký popis této mo¾nosti a jsou uvedeny mo¾néhodnoty, kterýh mù¾e tato mo¾nost nabývat. Modi�kai tohoto souboru lzeprovést v jakémkoliv textovém editoru, který ukládá text bez roz¹íøenéhoformátování (napø. vi, joe nebo emas). Modi�kovat lze pouze hodnoty ujednotlivýh mo¾ností, nelze v¹ak modi�kovat jejih symboliká jména. Upra-vené nastavení se projeví od hvíle, kdy se ulo¾í nová kon�gurae.Kon�guraèní soubor Wotan.hosts obsahuje seznam monitorovanýh po-èítaèù. Jeho formát je odvozen od formátu souboru /et/hosts. Pro ka¾dýpoèítaè obsahuje soubor Wotan.hosts jednu øádku s tìmito polo¾kami:<jméno poèítaèe (hostname)> <komentáø>Pokud heme pøidat do seznamu monitorovanýh poèítaèù dal¹í poèítaè,zaneseme nejprve nový záznam do zmínìného souboru. Následnì zkopíru-jeme podadresáø z adresáøe $WOTAN/agents/, který obsahuje verzi auditníhoagenta urèenou pro operaèní systém a arhitekturu daného poèítaèe do ad-resáøe $WOTAN/hosts/<hostname>. Jméno poèítaèe (host name) zjistíme vSolarisu pomoí pøíkazu hostname a v Linuxu pomoí pøíkazu hostname -s.



4 POPIS ØE©ENÍ A INSTALACE 51Po zkopírování patøièné verze agenta pro daný operaèní systém a hard-warovou platformu je nutné opìt pøekontrolovat vlastníka, skupinu a pøístu-pová práva u v¹eh souborù a podadresáøù v novì vzniklém adresáøi, zda-liobsahují patøièné hodnoty. Pokud do¹lo k modi�kai vlastníka, skupinu nebopøístupovýh práv, je nutné upravit jejih hodnoty podle vý¹e uvedenéhopopisu.Jako pøíklad mù¾eme uvést instalai auditního agenta na systému SunSolaris. Pøíkazp -R $WOTAN/agents/SunOS/Solaris-7/x86 $WOTAN/hosts/quarknainstaluje pøíslu¹nou verzi agenta pro operaèní systém Sun Solaris 7 propoèítaè quark s proesorem Intel a kompatibilní. Tento pøíkaz zpùsobí pouzepøenesení pøíslu¹nýh podadresáøù a souborù pro danou platformu. Nejdù-le¾itìj¹í je pøidání záznamu do souboru Wotan.hosts, který zaøadí poèítaèmezi monitorované poèítaèe. Pokud se jméno poèítaèe zaøadí pouze do sou-boru Wotan.hosts a nezkopíruje se pro nìj patøièná verze agenta, bude tentosystém ignorován.Stejnou instalaèní proeduru pou¾ijeme na v¹eh zbývajííh poèítaèíh.Pro zpøehlednìní dal¹ího zápisu zavedeme novou promìnnou $AGENT, kteráoznaèuje adresáø $WOTAN/hosts/<hostname>.V tomto kroku zbývá je¹tì pøekontrolovat lokální kon�guraèní soubor$AGENT/et/Wotan.fg, který ovlivòuje nastavení agenta na konkrétnímpoèítaèi. Ve vìt¹inì pøípadù to není potøeba. Impliitní nastavení témìøv¾dy funguje správnì. K ovìøení správnosti instalae vyu¾ijeme vestavìnýtest auditního agenta. Po zadání pøíkazu$AGENT/bin/wotan -d



4 POPIS ØE©ENÍ A INSTALACE 52probìhne test a administrátor je upozornìn na pøípadné problémy. Vìt-¹ina problémù je zpùsobena ¹patným nastavením esty k spustitelným sou-borùm v kon�guraèním souboru $AGENT/et/Wotan.fg, nebo absení ex-terníh programù. Pou¾ívané externí programy jsou souèástí standardní dis-tribue odpovídajíí verze Unixu, nebo se jedná o volnì dostupné nástroje.Staèí je tedy pouze nainstalovat do systému a znovu spustit vestavìný testpro ovìøení korektnosti instalae auditního agenta.V posledním kroku se provede na v¹eh poèítaèíh instalae souboru prodémona ron, který zaji¹»uje periodiké spou¹tìní auditního systému Wotan.Tento soubor se nahází v adresáøi $AGENT/et a jmenuje se Wotan.rontab.Soubor lze opìt upravit podle vlastníh potøeb v libovolném textovém edi-toru. Vlastní instalae souboru se provede pøíkazemrontab $AGENT/et/Wotan.rontabna v¹eh monitorovanýh poèítaèíh. Pokud v¹e probìhlo správnì, je in-stalae auditního systému Wotan dokonèena. Nyní zbývá nainstalovat u¾iva-telského rozhraní, které dovoluje nashromá¾dìná data vyhodnoovat.4.4.2 Instalae u¾ivatelského rozhraníJak ji¾ bylo uvedeno, u¾ivatelské rozhraní je tvoøeno sadou CGI skriptù aHTML dokumentù. Instalai tohoto rozhraní vy¾aduje poèítaè s operaènímsystémem Linux a webovským serverem Apahe verze 1.3.Zkopírování v¹eh souborù nutnýh pro správnou funki gra�kého u¾i-vatelského rozhraní probìhlo ji¾ pøi instalai auditního agenta. Soubory senalézají v adresáøi $WOTAN/html. Nyní je potøeba správnì umístit tyto sou-bory do adresáøe, ve kterém je nalezne webovský sever. V pøípadì severuApahe je to nejèastìji adresáø $HOME/publi html.Pro usnadnìní instalae je k dispozii instalaèní skript nazvaný



4 POPIS ØE©ENÍ A INSTALACE 53wotan.install.gui. Tento skript provede elou instalai automatikyza pøedpokladu, ¾e je správnì nainstalována distribue auditního agentasystému Wotan, viz. odstave 4.4.1. V domáím adresáøi u¾ivatele Wotanstaèí zadat pøíkaz$WOTAN/bin/wotan.install.guiPokud je pro vystavované HTML dokumenty a CGI skripty pou¾it jinýadresáø, ne¾ $HOME/publi html, lze instalaènímu skriptu tento adresáøzadat jako parametr. Pro ilustrai pøedpokládejme, ¾e dokumenty urèenépro vystavení na webovském serveru jsou v adresáøi $HOME/www. Instalae sepotom provede následujíím pøíkazem$WOTAN/bin/wotan.install.gui --diretory wwwInstalaèní skript pou¾ije pro instalai adresáø $HOME/www.Bìhem instalae je u¾ivateli polo¾eno nìkolik doplòujííh otázek, na kteréodpovídá stiskem kláves y nebo n a následnì klávesou Enter. Tyto otázkyslou¾í pro ovìøení správnosti pøednastavenýh voleb automatiké instalae.Pro zjednodu¹ení dal¹ího zápisu zavedeme promìnou $WWW, která oznaèujeadresáø, ve kterém se naházejí naistalované HTML soubory a CGI skripty(napø. $HOME/publi html).V následujíím kroku instalae je nutné provìøit nastavení kon�guraeu¾ivatelského rozhraní. Kon�guraèní soubory øídí nejen nastavení u¾ivatel-ského rozhraní, ale slou¾í pro zadání referenèníh hodnot. Tyto hodnoty sevyu¾ívají pøi vyhodnoování nashromá¾dìnýh dat. První soubor nazvanýWotan.Audit.fg ovlivòuje nastavení u¾ivatelského rozhraní a referenèníhhodnot pro moduly v re¾imu o�{line. Tento soubor se nahází v adresáøi$WWW/gi-et. Je velmi podrobnì okomentován. U ka¾dé kon�guraèní mo¾-



4 POPIS ØE©ENÍ A INSTALACE 54nosti je opìt pøipojen její krátký popis a jsou zde uvedeny mo¾né hodnoty,kterýh mù¾e tato mo¾nost nabývat. Modi�kai tohoto souboru lze provéstv jakémkoliv textovém editoru. Upravené nastavení se projeví od hvíle, kdyse tento soubor ulo¾í.Pokud heme pou¾ívat on{line monitor, který vyu¾ívá roz¹íøení MIBLinuxu, je nutné nejprve pøelo¾it SNMP managera. V adresáøi $WOTAN/binje ulo¾en soubor Makefile pro øízení pøekladu managera, který je souèástídistribue auditního systému Wotan-1.0. Sestavení binárního souboruprovedeme zadáním následujíího pøíkazu v adresáøi $WOTAN/binmake allPo úspì¹ném pøekladu se v tomto adresáøi vytvoøí SNMP manager s ná-zvem wotan.snmp. Tento program poskytuje základní funke pro manipulais objekty v MIB na vzdálenýh systémeh.Instalai on{line monitoru dokonèíme úpravou kon�guraèního souboruWotan.SNMP.fg, který se nahází v adresáøi $WWW/gi-et. Úprava tohotosouboru je opìt velie jednoduhá, proto¾e je dobøe okomentovaný a jsou vnìm podrobnì vysvìtleny v¹ehny mo¾né volby a nastavení.Pokud se bìhem instalae nevyskytla hyba, je instalae auditního sys-tému Wotan-1.0 dokonèena. V posledním kroku provìøíme funkènosti novéinstalae pomoí webovského prohlí¾eèe. Pokud je v¹e v poøádku, auditnísystém Wotan zaène vyhodnoovat nasbíraná data. V opaèném pøípadì jenutné znovu projít v¹ehny uvedené kon�guraèní soubory a pøesvìdèit se,zda obsahují správná a platná nastavení.



5 IMPLEMENTACE 555 ImplementaeTato kapitola se vìnuje popisu implementae auditního systému Wotan apopisuje strukturu zdrojovýh kódù.K implementai auditního agenta a CGI skriptù byl zvolen pøíkazovýinterpret TENEX -shell (tsh). Pro hardwarovì závislé èástí byl pou¾itjazyk C. Systém byl implementován a odladìn pro pøekladaèe jazyka C g,jen¾ je dostupný pro vìt¹inu unixovýh distribuí. Jako základní platformupro vývoj a ladìní v¹eh aplikaí jsem zvolil Sun Solaris 7 na platformì Intel.Pro vývoj a ladìní SNMP managera byl pou¾it Debian Linux 2.1.5.1 Auditní agentAuditní agent je samostatná aplikae, která plnì vyu¾ívá standardníh uni-xovýh nástrojù. Funkí auditního agenta je shroma¾ïování dùle¾itýh datzískanýh z operaèního systému. Jeho èinnost lze popsat následujíím zpù-sobem: StartAgentParseCommandLineArgsLoadInitModuleStartAuditLoadAountModulesLoadFSModulesLoadNetModulesLoadSystemModulesStopAuditStopAgentFunke StartAgent slou¾í pro iniializai vnitøníh promìnnýh audit-ního agenta. Souèasnì tato funke naèítá kon�guraèní soubor, který ovlivòujehování auditního agenta na konkrétním poèítaèi. Funke dále do standard-



5 IMPLEMENTACE 56ního systémového auditního deníku nástroje syslogd (viz. odstave 3.5.4)zaznamená èas a datum, kdy byl auditní agent Wotan spu¹tìn. Tento záznammù¾e napøíklad administrátora systému upozornit na skuteènost, ¾e systémje monitorován neoprávnìnou osobou, nebo dohází k monitorování systémumimo naplánovaný èas.Funke ParseCommandLineArgs tøídí a vyhodnouje parametry, kterébyly pøedány auditnímu agentovi z pøíkazové øádky. Pokud byl dánagentovi pokyn pro spu¹tìní vestavìného testu, je provedena funkeRunDependenyTest. Tato funke nebude víe popisována, proto¾e slou¾ípouze pro ovìøení správnosti instalae a na samotnou èinnost auditníhoagenta nemá pøímý vliv.Funke LoadInitModule zavede iniializaèní modul a vykoná v nìm ulo-¾ené pøíkazy. Tento modul je zavádìn v¾dy jako první. Aktuální verze inii-alizaèního modulu obsahuje pouze pøíkaz pro nastavení èasové známky au-ditního bìhu. V budounu do nìj mohou být umístìny dal¹í pøíkazy, jejih¾vykonání bude nutné bìhem startu auditního agenta.Funke StartAudit vyhodnotí podle nastavení v kon�guraèním souborupoøadí zavádìní jednotlivýh auditníh modulù. Tato funke vytvoøí seznamymodulù (MODULES LIST), které se následnì proházejí a zavádìjí se v nih za-øazené moduly. Kon�guraèní soubor ovlivòuje poøadí modulù pouze v rámijedné skupiny modulù. Poøadí skupin je pevnì stanoveno a nedá se zmìnit.Skupiny modulù jsou v souèasné verzi auditního agenta ètyøi:� Skupina ACCOUNT { slou¾í pro audit úètù oprávnìnýh u¾ivatelù,skupinovýh úètù a u¾ivatelské aktivity v systému.� Skupina FS { slou¾í pro audit vyu¾ití diskovýh svazkù a souborovýhsystémù.� Skupina NET { slou¾í pro audit sí»ového subsystému.� Skupina SYSTEM { slou¾í pro audit systémovýh prostøedkù.



5 IMPLEMENTACE 57Skupina modulù Externí pou¾ívané programyACCOUNT id w whoFS df mount proinfoNET arp ifonfig netstat rarp routeSYSTEM bogomips dmesg free iostat ipslsmod modinfo proinfo prtonfpsrinfo ps swap uptime vmstatTabulka 1: Externí programy pou¾ívané auditními modulyPro ka¾dou skupinu modulù je tedy následnì k dispozii jedenseznam: ACCOUNT MODULES LIST, FS MODULES LIST, NET MODULES LIST aSYSTEM MODULES LIST. Pro zavádìní modulù v rámi jednotlivýh se-znamù jsou k dispozii funke LoadAountModules, LoadFSModules,LoadNetModules a LoadSystemModules. Bylo nutné implementovat proka¾dý seznam modulù jinou zavádìí funki vzhledem k tomu, ¾e moduly vrámi jednotlivýh skupin mají jinou vnitøní strukturu. Jejih vnitøní struk-tura je plnì podøízena jejih funki a je navr¾ena pro maximálnì efektivnívykonávání pøíkazù.Funke pro zavádìní modulù se nejprve pokusí vyhledat jednotlivé mo-duly, které jsou uvedeny v seznamu a následnì vykonají v¹ehny uvedenépøíkazy v nalezenýh moduleh. Moduly jsou na sobì navzájem nezávislé.Pokud by tedy do¹lo k po¹kození nebo odmazání jednoho modulu, auditnísystém pøesto bude nadále pokraèovat ve své èinnosti.Jednotlivé moduly vyu¾ívají pøi shroma¾ïování dat standardní nástrojepro administrai Unixu. Výèet tìhto nástrojù je uveden vý¹e v tabule è. 1.Pro zpraování výstupu jednotlivýh programù je pou¾it jazyk pro zpraovánítextu awk. Výsledek zpraování je ulo¾en ve zformátovaném tvaru do sou-borù. Tyto soubory jsou umístìny v podadresáøíh podle pøíslu¹nosti k dané



5 IMPLEMENTACE 58skupinì modulù. Pro jednorázové vyhodnoení získanýh dat lze napøíkladvyu¾ít rozhraní CGI dodávané s distribuí auditního nástroje Wotan, jeho¾implementae bude popsána v èásti 5.2. Pro dlouhodobé vyhodnoování, po-pøípadì sestavení grafù, lze napøíklad pou¾ít nástroj mrtg35. Tento nástrojumo¾òuje generování HTML dokumentù, které obsahují grafy ulo¾ené jakoobrázky ve formátu GIF36.Funke StopAudit ukonèí auditní bìh a zru¹í jednotlivé seznamy modulù.Èinnost auditního agenta je ukonèena voláním funke StopAgent, která pro-vede záznam èasu a data ukonèení auditního bìhu do systémového auditníhodeníku nástroje syslogd a následnì provede úklidové ake.Auditní agent systému Wotan nevy¾aduje pro svou èinnost propùjèenípøístupovýh práv privilegovaného u¾ivatele root. To je podmínka, kteroujsem si dal ve fázi návrhu novì vznikajíího auditního systému, viz. èást 4.2.Tuto podmínku se mi podaøilo pøi implementai beze zbytku splnit.5.1.1 Zdrojové kódy auditního agentaJak ji¾ bylo uvedeno, auditní agent systému Wotan je implementován v pøí-kazovém interpretu TENEX -shell. Z tohoto dùvodu není nutné provádìtpøeklad systému pøi jeho instalai. Interpret kompiluje a provádí skripty a¾ve hvíli jejih spu¹tìní. Soubory, které obsahují zdrojové kódy jsou tedysouèasnì i binárními spustitelnými soubory. Interpret TENEX -shell jsemzvolil pro jeho dostupnost na vìt¹inì unixovýh platforem. Tento interpretvedle své dostupnosti naví poskytuje pøíkazy vhodné pro prái s textem.Pokud se ale systém osvìdèí v praxi, bude vhodné provést jeho implementaiv programovaím jazye Perl. Perl napøíklad odstraní nutnost implemen-tae rùznýh funkí pro zavádìní modulù v rámi jednotlivýh skupin a sní¾ízatí¾ení systému bìhem auditu. Souèasná verze auditního agenta, implemen-35Multi Router TraÆ Grapher36Graphis Interhange Format



5 IMPLEMENTACE 59tovaná v TENEX -shell, slou¾í proto spí¹e jako základ pro budouí ryhlej¹ía stabilnìj¹í verze.Kód auditního agenta je ulo¾en v souboru $AGENT/bin/wotan. Tentozdrojový kód je ve velké vìt¹inì shodný pro v¹ehny platformy, které auditnísystém Wotan podporuje. Pøi implementai v¹ak vyvstaly nìkteré problémy,které si vy¾ádaly úpravu zdrojovýh kódù a jejih následné rozdìlení podlejednotlivýh platforem. Tyto problémy jsou dány drobnými rozdíly v rùz-nýh verzíh operaèníh systémù a programového vybavení, které se s tìmitoverzemi operaèníh systémù dodává.Pro svoji správnou èinnost vy¾aduje auditní agent moduly, které provádìjívlastní audit systému. Tyto moduly jsou ulo¾eny v adresáøi $AGENT/modules.Moduly jsou rozdìleny do skupin, které bylu popsány v pøedhozí èásti 5.1.Zdrojový kód tìhto modulù je ve velké vìt¹inì implementován v jazye prozpaování textu awk. Moduly fungují jako �ltry formátujíí výstupní infor-mae získané od externíh programù. V¹ehny zdrojové kódy modulù jsoudùkladnì okomentovány a jsou pøehledné.5.2 U¾ivatelské rozhraníGra�ké u¾ivatelské rozhraní je implementováno sadou HTML dokumentù aCGI skriptù urèenýh pro webovský server Apahe 1.3 pro operaèní systémLinux. Ukázky u¾ivatelského rozhraní jsou zobrazeny v pøíloze A.1 obr. 1a¾ obr. 3. CGI skripty jsou, obdobnì jako auditní agent, implementoványv interpretu TENEX -shell. Pro formátování výstupu v jazye HTML bylopìt vyu¾it jazyk pro zpraování textu awk.5.2.1 Zdrojové kódy u¾ivatelského rozhraníCGI skripty se pøi instalai ukládají do adresáøe $WWW/gi-bin. Tyto skriptyrealizují nejen samotné interaktivní u¾ivatelské rozhraní auditního systémuWotan, ale také slou¾í pro samotný audit. Skripty jsou rozdìleny podle



5 IMPLEMENTACE 60funke do nìkolika skupin. První skupinu tvoøí skripty, jejih¾ název zaèínáWotan.Audit.*. Tato skupina skriptù slou¾í k vyhodnoování dat, které na-shromá¾dil auditní agent. Pøi vyhodnoování se uplatòují referenèní hodnoty,o nih¾ se zmiòuji v odstavi 4.2, viz. obr. 5 v pøíloze A.1. Druhou skupinutvoøí skripty, jejih¾ název zaèíná Wotan.Monitor.*. Tyto skripty slou¾ípro on{line monitorování sítì, viz. obr. 7 v pøíloze A.1. Poslední skupinutvoøí skripty, jejih¾ jméno zaèíná Wotan.SNMP.*. Skripty v rámi této sku-piny realizují vyhodnoování dat získanýh od SNMP managera wotan.snmp,viz. obr. 6 v pøíloze A.1.Pro zpøehlednìní zdrojovýh kódù jsem èasto pou¾ívané èásti kódu ulo¾ildo nìkolika samostatnýh knihoven. Tyto knihovny slou¾í pro prái s CGIrozhraním (knihovna Wotan.CGI.lib), pro ulo¾ení a údr¾bu dat získanýhSNMP managerem (knihovna Wotan.DB.lib) a pro manipulai s objekty vMIB na monitorovanýh linuxovýh systémeh (knihovna Wotan.SNMP.lib).Pøi instalai se knihovny ukládají do adresáøe $WWW/gi-lib.Pro pøeklad SNMP managera urèeného pro monitorování roz¹íøení MIBpro Linux je potøebná knihovna CMU37 SNMP (ve verzi 3.5 a vy¹¹í). Pøeklada instalae SNMP managera byla popsána v odstavi 4.4.2. Pro správnouèinnost on{line sí»ového monitoru a pøíslu¹nýh CGI skriptù je nutné mítv systému nainstalovány nástroje tpblast (ve verzi FreeBSD/rzm 961003nebo vy¹¹í) a nástroj nmap (ve verzi 2.2 nebo vy¹¹í). Tyto nástroje jsouzahrnuty do distribue auditního nástroje Wotan a jsou ulo¾eny v adresáøiontrib na pøilo¾eném CD. Souèástí jejih distribue je pøesný popis propøeklad a instalai do systému.5.3 Testování systémuAuditní systém Wotan byl testován a ladìn na interní poèítaèové síti ÚHKT.K testování byl vyu¾it entrální server s operaèním systémem Sun Solaris 2.637Carnegie Mellon University



5 IMPLEMENTACE 61na platformì Spar, a osobní poèítaèe s operaèním systémem Debian Li-nux 2.1 a Caldera OpenLinux 1.2. Obì distribue Linuxu pou¾ívaly jádroze stabilní øady 2.0.x. Pro otestování správné funke CGI skriptù v praxi,byl pou¾it webovský server Apahe 1.3.3 dodávaný standardnì s distribuíDebian Linux.U¾ivatelské rozhraní bylo testováno ve webovském prohlí¾eèi NetsapeCommuniator ve verzi 4.x pro Solaris, Linux a MS Windows. Dále bylou¾ivatelské rozhraní odzkou¹eno v prohlí¾eèi Internet Explorer ve verzi 5.0.Rozhraní jsem testoval i v øádkovém prohlí¾eèi Lynx ve verzi 2.8, který jevelmi oblíben v unixové komunitì. K formátování dat v HTML dokumentehse nejèastìji vyu¾ívají tabulky. Bohu¾el, webovský prohlí¾eè Lynx nezvládlzobrazení vìt¹íh tabulek správnì. Do pøí¹tí verze systému hodlám proto roz-dìlit HTML dokumenty a CGI skripty do dvou skupin. První skupina budeurèena pro zobrazování k gra�kýh prohlí¾eèíh (Netsape, Amaya, IE, . . . ),druhá skupina pak bude optimalizována pro zobrazení v textovì orientova-nýh prohlí¾eèíh. K veri�kai samotného HTML kódu jsem vyu¾il webovskýprohlí¾eè a editor Amaya vyvíjený WWW konsoriem, který umo¾òuje dù-kladné otestování syntaxe jazyka HTML.Ve fázi alfa a hlavnì beta testù systému Wotan jsem provedl krátké po-rovnání funkènosti a ryhlosti s komerèním systémem Xni �rmy FastlaneSoftware Systems, In. Déledobìj¹í porovnání nebylo mo¾né, jednak proto,¾e poskytnutá trial liense pro systém Xni vypr¹ela za 7 dní a také proto,¾e testování, odladìní a odstranìní hyb v systému Wotan bylo èasovì velminároèné.



6 ZÁVÌR 626 ZávìrSystémù, které provádìjí audit unixové sítì, bylo popsáno a navr¾eno mnoho.Existují velmi kvalitní komerèní produkty, jejih¾ ena mù¾e dosáhnout a¾nìkolik desítek tisí dolarù. Tyto systémy jsou velie so�stikované, ale jsoumimo �nanèní mo¾nosti pøevá¾né vìt¹iny zdravotníh a ¹kolskýh zaøízení,s výjimkou tìh nejvìt¹íh. Existuje také velké mno¾ství volnì dostupnýhsystémù. Tyto systémy jsou v¹ak èasto speiálnì navr¾eny pro konkrétní or-ganizae, nebo pokrývají pouze urèitou èást auditu èi monitorování systému.Z tìhto uvedenýh dùvodù jsou tyto auditní a monitorovaí systémy ve vìt-¹inì pøípadù pro malé a støední organizae s omezenými �naèními prostøedkynedostupné nebo neúèelné.Èasto v¹ak i malá a støední zdravotniká zaøízení (mezi která patøí takéÚHKT) uhovávají velké mno¾ství velmi itlivýh dat. Právì pro takovétopøípady jsem navrhl a implementoval tento auditní a monitorovaí systém,který sie neposkytuje v¹ehny mo¾nosti jako velké komerèní nebo volnì do-stupné systémy, ve spojení s dal¹ími ohranými prvky je v¹ak shopen za ne-velké vlo¾ené náklady poskytnout pomìrnì vysoký stupeò zabezpeèení sítì,o¾ odpovídá kritériu ekonomiké efektivity (maximální výstupy pøi mini-málníh vstupeh).Výhodou systému, vytvoøeného v rámi mé diplomové práe, je jeho jed-noduhost. Tato jednoduhost mu umo¾òuje snadné roz¹íøení o rùzné funkea moduly poskytujíí nové slu¾by, které pùvodní auditní systém nepodporo-val, ale které si vy¾ádali u¾ivatelé nebo podmínky provozu. Dal¹í výhodouje vzájemná nezávislost mezi jednotlivými moduly, o¾ umo¾òuje u¾ivateli sipøizpùsobit systém dle vlastníh po¾adavkù.Bìhem budování auditního a monitorovaího systému jsem narazil navá¾nìj¹í problémy pøi výbìru vhodnýh standardníh nástrojù, které by bylomo¾né vyu¾ít. Nìkteré nástroje vy¾adovaly napøíklad pro svou èinnost pro-



6 ZÁVÌR 63pùjèení pøístupovýh práv privilegovaného u¾ivatele. To bylo ale v rozporus podmínkou, kterou jsem si dal pøi návrhu arhitektury novì vznikajííhoauditního systému.Operaèní systém Unix obsahuje nìkolik standardníh administrátorskýhnástrojù, ale ¾ádný z nih není pro úèely komplexního auditu optimální. Ovýhodáh a nevýhodáh tìhto nástrojù jsem se zmínil v kapitole 3. Bìhempráe na budovaném auditním systému jsem mìl mo¾nost srovnání s volnìdostupnýmí nebo komerèními implementaemi nìkterýh auditníh systémùpro Unix.Kon�gurae a vytváøení pravidel pro audit unixovýh systémù není jed-noduhé. Z tohoto dùvodu se hotový auditní systém velmi ¹patnì testuje apraktiky neexistuje mo¾nost úplného otestování v¹eh jeho èástí. Èásteènìlze nový auditní systém provìøit porovnáním s implementaí jiného auditníhosystému, ale toto testování není kompletní.Pro provìøení v¹eh mo¾nýh zpùsobù selhání èinnosti nebo nedostup-nosti prostøedkù sítì unixovýh poèítaèù, byh musel provést velký poèetrùznorodýh testù. To v¹ak není reálné, nebo» nikdy nemohu do tìhto testùzahrnout v¹ehny mo¾né zpùsoby selhání sítì nebo výskyt nenadálýh situaí,které hod sítì unixovýh poèítaèù ohro¾ují.Proto jsem pro testování velkého seznamu mo¾nýh zpùsobù selhání èin-nosti unixové sítì pou¾il metodu pokusu a omylu - provedl jsem simulaiurèitého poètu mo¾nýh reálnýh ohro¾ení. Testování a doladìní auditníhosystému je dlouhodobá zále¾itost. Bìhem této doby je sí» vystavuje poteni-álnì velkému riziku, nebo» získaná a vyhodnoená data nemusí dávat pøesnéinformae o tom, o se na síti dìje.I pøes tyto problémy s testováním je auditní systém funkèní a poskytujeurèitou úroveò zabezpeèení vnitøní sítì ÚHKT. V budounu je mo¾no, vpøípadì roz¹iøování interní sítì ÚHKT, vyu¾ít pro zvý¹ení jejího zabezpeèeníkombinai víe auditníh systémù, které jsou urèeny pro rozsáhlej¹í instalae.



6 ZÁVÌR 64Po zprovoznìní auditního systému se budu zabývat propojením jeho èin-nosti na dal¹í interní bezpeènostní opatøení. Jako pøíklad mohu uvést prová-zání auditního systému a �rewallu, jeho¾ implementae byla souèástí mé ba-kaláøské práe. Velkou pozornost bude nutno vìnovat také dal¹ímu seznámeníu¾ivatelù s bezpeènostními prinipy pro prái v poèítaèové síti. Je známo, ¾e80% v¹eh neautorizovanýh prùnikù a útokù je provedeno z vnitøní sítì. Ji¾dnes probíhají na danou problematiku rozsáhlé diskuse mezi vedením ústavu,správou poèítaèové sítì a u¾ivateli.Pokud se auditní systém osvìdèí v praxi, bude vhodné provést jeho imple-mentai v programovaím jazye Perl. O výhodáh implementae auditníhosystému v Perlu jsem se zmínil v odstavi 5.1.1. Dále bude nutné zavéstohranné prvky pro pøenos dat po síti od auditního agenta na webovskýserver, na kterém se provádí jejih vyhodnoování. Stejnì tak bude nutnézabezpeèit pøenos informaí z webovského serveru, na kterém jsou ulo¾enyCGI skripty realizujíí u¾ivatelské rozhraní auditního systému, a webov-ským prohlí¾eèem administrátora systému. Pro jazyk Perl existují knihovny,které umo¾òují pou¾ít napøíklad SSL38 pro ¹ifrovaný pøenos dat po síti, neboS-HTTP39 pro zabezpeèený pøenos dat mezi serverem a klientem pøi pou¾itíprotokolu HTTP. Dal¹í mo¾nou úpravou stávajíího auditního systému je pod-pora vìt¹ího poètu distribuí Unixu pro rùzné platformy.

38Seure Soket Layer39Seure Hypertext Transport Protool



A PØÍLOHY 65A PøílohyA.1 Obrazová pøíloha

Obr. 1: Úvodní stránka systému Wotan



A PØÍLOHY 66

Obr. 2: Hlavní monitorovaí a auditní stránka



A PØÍLOHY 67

Obr. 3: Výèet mo¾nýh akí pro sledovaný poèítaè



A PØÍLOHY 68

Obr. 4: Prinip èinnosti systému Wotan

Obr. 5: Arhitektura auditního agenta



A PØÍLOHY 69

Obr. 6: Arhitektura on{line SNMP monitoru

Obr. 7: Arhitektura on{line sí»ového monitoru



A PØÍLOHY 70A.2 Pøíklad kon�guraèního souboru## Wotan.Audit.fg v0.3# ()1999 Marek Uher, Marek.Uher�uhkt.z## Configuration file for audit CGI module### Begin of onfiguration#if ("$?AUDITCONF" == "0") thenset AUDITCONF## You an edit value of variables# (! DO NOT EDIT names of variables !)### Set Wotan home diretory#set WOTAN_HOME = "/home/wotan/Wotan"## Wotan audit administrator e-mail#set AUDIT_ADMIN = "sprave�uhkt.z"## Web site (URL) with Wotan AUDIT HTML relating images#set AUDIT_IMG_URL = "http://op.uhkt.z/~wotan/html/Images"## Web site (URL) with Wotan AUDIT HTML douments#set AUDIT_DOC_URL = "http://op.uhkt.z/~wotan/html"



A PØÍLOHY 71## Web site (URL) with Wotan AUDIT CGI binaries#set AUDIT_CGI_URL = "http://op.uhkt.z/~wotan/gi-bin"## Network exploration tool and seurity sanner# (Compatibile with nmap v.2.2.x)#set NETWORK_SCANNER = "/usr/loal/bin/nmap"## RPC timeout (in seonds)#set WOTAN_RPC_TIMEOUT = "1"## Network throughput timeout (in seonds)#set WOTAN_NET_TIMEOUT = "10"## Remote host maximum load#set WOTAN_MAX_LOAD = "3"## Remote host maximum user sessions#set WOTAN_MAX_USERS = "25"## Remote host maximum usage disk apaity# (value of variable is in %, <= 100)#set WOTAN_MAX_CAPACITY = "85"## End of onfiguration#endif



A PØÍLOHY 72A.3 Obená veøejná liene GNUGNU general publi liene { èeský pøekladVerze 2, èerven 1991Copyright 1989, 1991 Free Software Foundation, In.675 Mass Ave, Cambridge, MA 02139, USAKopírování a distribue doslovnýh kopií tohoto lienèního doku-mentu jsou dovoleny komukoliv, jeho zmìny jsou v¹ak zakázány.A.3.1 PreambuleLiene pro vìt¹inu programového vybavení jsou navr¾eny tak, ¾e vám ode-bírají právo jeho volného sdílení a úprav. Smyslem Obené veøejné lieneGNU je naproti tomu zaruèit volnost sdílení a úpravy volného programovéhovybavení { pro zaji¹tìní volného pøístupu k tomuto programovému vybavenípro v¹ehny jeho u¾ivatele. Tato Obená veøejná liene GNU se vztahujena vìt¹inu programového vybavení nadae Free Software Foundation a najakýkoli jiný program, jeho¾ autor se pøikloní k jejímu pou¾ívání. (Nìkterédal¹í programové vybavení od Free Software Foundation je namísto tohopokryto Obenou knihovní veøejnou liení GNU.) Mù¾ete ji rovnì¾ pou¾ítpro své programy.Pokud mluvíme o volném programovém vybavení, máme na mysli vol-nost, nikoliv enu. Na¹e Obená veøejná liene je navr¾ena pro zaji¹tìnítoho, ¾e mù¾ete volnì ¹íøit kopie volného programového vybavení (a úètovatsi za tuto slu¾bu, pokud hete), ¾e obdr¾íte zdrojový kód anebo jej mù¾etezískat, pokud hete, ¾e mù¾ete tento software mìnit nebo jeho èásti pou¾ítv novýh programeh; a ¾e víte, ¾e tyto vìi smíte dìlat.



A PØÍLOHY 73Abyhom mohli va¹e práva hránit, musíme vytvoøit omezení, kterázaká¾í komukoli vám tato práva odepírat nebo vás ¾ádat, abyste se tìhtopráv vzdal. Tato omezení se promítají do jistýh povinností, kterým musítedostát, pokud ¹íøíte kopie dotyèného programového vybavení anebo homodi�kujete.Napøíklad, ¹íøíte-li kopie takového programu, a» ji¾ zdarma nebo zapoplatek, musíte poskytnout pøíjemùm v¹ehna práva, která máte sám.Musíte zaruèit, ¾e pøíjemi rovnì¾ dostanou anebo mohou získat zdrojovýkód. A musíte jim ukázat tyto podmínky, aby znali svá práva.Va¹e práva hráníme ve dvou kroíh: (1) autorizaí programovéhovybavení, a (2) nabídkou této liene, která vám dává právoplatné svoleníke kopírování, ¹íøení a modi�kai programového vybavení.Kvùli ohranì ka¾dého autora i nás samotnýh heme zaruèit, abyka¾dý hápal skuteènost, ¾e pro volné programové vybavení nejsou ¾ádnézáruky. Je-li programové vybavení nìkým jiným modi�kováno a po-sláno dále, heme, aby pøíjemi vìdìli, ¾e to, o mají, není originál, tak¾ejakékoliv problémy vnesené jinými se neodrazí na reputai pùvodníh autorù.Koneènì, ka¾dý volný program je neustále ohro¾en softwareovými pa-tenty. Pøejeme si zamezit nebezpeèí, ¾e redistributoøi volného programuobdr¾í samostatnì patentová osvìdèení a tím uèiní program vázaným.Abyhom tomu zamezili, deklarovali jsme, ¾e ka¾dý patent musí být buïvydán s tím, ¾e umo¾òuje volné u¾ití, anebo nesmí být vydán vùbe.Pøesná ustanovení a podmínky pro kopírování, ¹íøení a modi�kai jsouuvedeny dále.



A PØÍLOHY 74A.3.2 Ustanovení a podmínky pro kopírování, distribui a modi-�kai x0Tato liene se vztahuje na kterýkoliv program èi jiné dílo, které obsahujezmínku, umístìnou v nìm dr¾itelem autorskýh práv, o tom, ¾e dílo mù¾ebýt ¹íøeno podle ustanovení Obené veøejné liene GNU. V dal¹ím textuznamená þProgramÿ ka¾dý takový program nebo dílo a þdílo zalo¾ené naProgramuÿ znamená buï Program samotný anebo ka¾dé jiné dílo z nìjodvozené, které podléhá autorskému zákonu: tím se míní dílo obsahujííProgram nebo jeho èást, buï doslovnì anebo s modi�kaemi, popøípadì vpøekladu do jiného jazyka. (Nadále je pøeklad zahrnován bez omezení podpojmem þmodi�kaeÿ.) Ka¾dý u¾ivatel liene je oznaèován jako þvyÿ.Jiné èinnosti ne¾ kopírování, ¹íøení a modi�kae nejsou pokryty toutoliení; sahají mimo její ráme. Akt spu¹tìní programu není omezen avýstup z Programu je pokryt pouze tehdy, jestli¾e obsah výstupu tvoøídílo zalo¾ené na Programu (nezávisle na tom, zda bylo vytvoøeno èinnostíProgramu). Posouzení platnosti pøedhozí vìty závisí na tom, o Programdìlá. x1Smíte kopírovat a ¹íøit doslovné kopie zdrojového kódu Programu tak,jak jste jej obdr¾el, a na libovolém médiu, za pøedpokladu, ¾e na ka¾dékopii viditelnì a nále¾itì zveøejníte zmínku o autorskýh práveh a absenizáruky; poneháte nedotèené v¹ehny zmínky vztahujíí se k této lieni ak abseni záruky; a dáte ka¾dému pøíjemi spolu s Programem kopii tétoliene.



A PØÍLOHY 75Za fyziký akt pøenesení kopie mù¾ete ¾ádat poplatek a podle vlast-ního uvá¾ení mù¾ete nabídnout za poplatek záruèní ohranu.x2Mù¾ete modi�kovat va¹i kopii èi kopie Programu anebo kterékoliv jehoèásti, a tak vytvoøit dílo zalo¾ené na Programu, a kopírovat a roz¹iøovattakové modi�kae èi dílo podle platné podmínky seke x1 za pøedpokladu, ¾esplníte v¹ehny tyto podmínky:a. Modi�kované soubory musíte opatøit zøetelnou zmínkou uvádìjíí, ¾ejste soubory zmìnil a datum ka¾dé zmìny.b. Musíte umo¾nit, aby jakékoliv vámi publikované dílo èi roz¹iøované dílo,které obsahuje zela nebo jen zèásti Program nebo jakoukoli jeho èást,popøípadì je z Programu nebo jeho èásti odvozeno, mohlo být jakoelek bezplatnì poskytnuto ka¾dé tøetí osobì v souladu s ustanovenímitéto liene.. Pokud modi�kovaný program prauje tak, ¾e ète interaktivnì povely,musíte zjistit, ¾e pøi nejbì¾nìj¹ím zpùsobu jeho spu¹tìní vytiskne nebozobrazí hlá¹ení zahrnujíí pøíslu¹nou zmínku o autorském právu auvede, ¾e neexistuje ¾ádná záruka (nebo popøípadì, ¾e záruku posky-tujete vy), a ¾e u¾ivatelé mohou za tìhto podmínek Program redis-tribuovat, a musí u¾ivateli sdìlit, jakým zpùsobem mù¾e nahlédnoutdo kopie této liene. (Výjimka: v pøípadì, ¾e sám program je interak-tivní, av¹ak ¾ádné takové hlá¹ení nevypisuje, nepo¾aduje se, aby va¹edílo zalo¾ené na Programu takové hlá¹ení vypisovalo.)Tyto po¾adavky se vztahují k modi�kovanému dílu jako elku. Pokud lzeidenti�kovat èásti takového díla, které zøejmì nejsou odvozeny z Programu amohou být samy o sobì rozumnì pova¾ovány za nezávislá a samostatná díla,



A PØÍLOHY 76pak se tato liene a její ustanovení nevztahují na tyto èásti, jsou-li ¹íøenyjako nezávislá díla. Av¹ak jakmile tyto èásti roz¹iøujete jako èásti elku, jím¾je dílo zalo¾ené na Programu, musí být roz¹iøování tohoto elku podøízenoustanovení této liene tak, ¾e povolení poskytnutá dal¹ím u¾ivatelùm seroz¹íøí na elé dílo, tedy na v¹ehny jeho èásti bez ohledu na to, kdo kterouèást napsal.Smyslem tohoto paragrafu tedy není získání práv na dílo zela napsané vámiani popírání va¹ih práv vùèi nìmu; skuteèným smyslem je výkon práva naøízení distribue odvozenýh nebo kolektivníh dìl zalo¾enýh na Programu.Pouhé spojení jiného díla, je¾ není na Programu zalo¾eno, s Programem(anebo dílem zalo¾eným na Programu) na pamì»ovém nebo distribuènímmédiu neuvazuje toto jiné dílo do pùsobnosti této liene.x3Mù¾ete kopírovat a roz¹iøovat Program (nebo dílo na nìm zalo¾ené, viz.seke x2 v objektové anebo spustitelné podobì podle ustanovení sekí x1 ax2 vý¹e, pokud splníte nìkterou z následujííh nále¾itostí:a. Doprovodíte jej zdrojovým kódem ve strojovì èitelné formì. Zdrojovýkód musí být roz¹iøován podle ustanovení sekí x1 a x2., a to na médiubì¾nì pou¾ívaném pro výmìnu programového vybavení; nebob. Doprovodíte je písemnou nabídkou nejménì na tøi roky, podle ní¾ po-skytnete jakékoli tøetí stranì, za poplatek nepøevy¹ujíí va¹e výdajevynalo¾ené na fyzikou výrobu zdrojové distribue, kompletní strojovìèitelnou kopii odpovídajíí zdrojovému kódu, jen¾ musí být ¹íøen podleustanovení sekí x1 a x2 na médiu bì¾nì pou¾ívaném pro výmìnu pro-gramového vybavení; nebo



A PØÍLOHY 77. Doprovodíte jej informaemi, které jste dostal ohlednì nabídky na po-skytnutí zdrojového kódu. (Tato alternativa je povolena jen pro neko-merèní ¹íøení a jenom tehdy, pokud jste obdr¾el program v objektovémnebo spustitelném tvaru spolu s takovou nabídkou, v souladu s polo¾-kou b vý¹e.)Zdrojový kód k dílu je nejvhodnìj¹í formou díla z hlediska jeho pøípad-nýh modi�kaí. Pro dílo ve spustitelném tvaru znamená úplný zdrojový kódve¹kerý zdrojový kód pro v¹ehny moduly, které obsahuje, plus jakékoli dal¹ísoubory pro de�nii rozhraní, plus dávkové soubory potøebné pro kompilai ainstalai spustitelného programu. Zvlá¹tní výjimkou jsou v¹ak ty programovékomponenty, které jsou normálnì ¹íøeny (buï ve zdrojové nebo binární formì)s hlavními souèástmi operaèního systému, na nìm¾ spustitelný program bì¾í(tj. s pøekladaèem, jádrem apod.). Tyto komponenty nemusí být ¹íøeny sezdrojovým kódem, pokud ov¹em komponenta sama nedoprovází spustitelnoupodobu díla.Je-li ¹íøení objektového nebo spustitelného kódu èinìno nabídkou pøístupuke kopírování z urèitého místa, potom se za distribui zdrojového kódu poèítái nabídnutí ekvivalentního pøístupu ke kopírování zdrojového kódu ze stej-ného místa, by» pøitom nejsou tøetí strany nueny ke zkopírování zdrojovéhokódu spolu s objektovým. x4Nesmíte kopírovat, modi�kovat, poskytovat subliene anebo ¹íøit Pro-gram jiným zpùsobem ne¾ výslovnì uvedeným v této lieni. Jakýkoli jiný po-kus o kopírování, modi�kování, poskytnutí subliene anebo ¹íøení Programuje neplatný a automatiky ukonèí va¹e práva daná touto liení. Strany, kteréod vás obdr¾ely kopie anebo práva v souladu s touto liení, v¹ak nemají svéliene ukonèeny, dokud se jim plnì podøizují.



A PØÍLOHY 78x5Není va¹í povinností tuto lieni pøijmout, proto¾e jste ji nepodepsal. Nijiného vám v¹ak nedává mo¾nost kopírovat nebo ¹íøit Program nebo odvozenádíla. V pøípadì, ¾e tuto lieni nepøijmete, jsou tyto èinnosti zákonem zaká-zány. Tím pádem modi�kaí anebo ¹íøením Programu (anebo ka¾dého dílazalo¾eného na Programu) vyjadøujete své podøízení se lieni a v¹em jejímustanovením a podmínkám pro kopírování, modi�kování a ¹íøení Programua dìl na nìm zalo¾enýh. x6Poka¾dé, kdy¾ redistribuujete Program (nebo dílo zalo¾ené na Programu),získává pøíjeme od pùvodního dr¾itele liene právo kopírovat, modi�kovat a¹íøit Program v souladu s tìmito ustanoveními a podmínkami. Nesmíte klást¾ádné pøeká¾ky výkonu zde zaruèenýh pøíjemovýh práv. Nejste odpovìdnýza vymáhání dodr¾ování této liene tøetími stranami.x7Jsou-li vám z rozhodnutí soudu, obvinìním z poru¹ení patentu nebo zjakéhokoli jiného dùvodu (nejen v souvislosti s patenty) ulo¾eny takové pod-mínky (a» ji¾ pøíkazem soudu, smlouvou nebo jinak), které se vyluèují s pod-mínkami této liene, nejste tím osvobozen od podmínek této liene. Pokudnemù¾ete ¹íøit Program tak, abyste vyhovìl zároveò svým závazkùm vyplý-vajíím z této liene a jiným platným zùvazkùm, nesmíte jej v dùsledku toho¹íøit vùbe. Pokud by napøíklad patentové osvìdèení nepovolovalo bezplat-nou redistribui Programu v¹emi, kdo va¹ím pøièinìním získají pøímo nebonepøímo jeho kopie, pak by jediný mo¾ný zpùsob jak vyhovìt zároveò paten-tovému osvìdèení i této lieni spoèíval v ukonèení distribue Programu.



A PØÍLOHY 79Pokud by se za nìjakýh spei�kýh okolností jevila nìkterá èást tohotoparagrafu jako neplatná nebo nevynutitelná, pova¾uje se za smìrodatnourovnováha vyjádøená tímto paragrafem a paragraf jako elek se pova¾uje zasmìrodatný za jinýh okolností.Smyslem tohoto paragrafu není navádìt vás k poru¹ování patentù èijinýh ustanovení autorského práva, anebo tato ustanovení zpohybòovat;jediným jeho smyslem je ohrana integrity systému ¹íøení volného progra-mového vybavení, které je podlo¾eno veøejnými lienèními pøedpisy. Mnozílidé poskytli své pøíspìvky do ¹irokého okruhu programového vybavení¹íøeného tímto systémem, spolehnuv¹e na jeho dùsledné uplatòování; zále¾ína autorovi/dári, aby rozhodl, zda si pøeje ¹íøit programové vybavenípomoí nìjakého jiného systému a ¾ádný u¾ivatel liene nemù¾e takovérozhodnutí zpohybòovat.Smyslem tohoto paragrafu je zevrubnì osvìtlit to, o je pova¾ovánoza dùsledek plynouí ze zbytku této liene.x8Pokud je ¹íøení èi pou¾ití Programu v nìkterýh zemíh omezeno buïpatenty anebo autorsky hránìnými rozhraními, mù¾e dr¾itel pùvodníh au-torskýh práv, který svìøuje Program do pùsobnosti této liene, pøidat vý-slovnì omezení pro geogra�ké ¹íøení, vyluèujíí takové zemì, tak¾e ¹íøeníje povoleno jen v tìh zemíh nebo mezi tìmi zemìmi, které nejsou tímtozpùsobem vylouèeny. Tato liene zahrnuje v tomto pøípadì takové omezenípøesnì tak, jako bylo zapsáno v textu této liene.



A PØÍLOHY 80x9Free Software Foundation mù¾e èas od èasu vydávat upravené nebo novéverze Obené veøejné liene. Takové nové verze se budou svým duhempodobat souèasné verzi, v konkrétníh vìeh se v¹ak mohou li¹it s ohledemna nové problémy èi zájmy.Ka¾dé nové verzi je pøidìleno rozli¹ujíí èíslo verze. Pokud Programspei�kuje èíslo verze, která se na nìj vztahuje, a þv¹ehny následujííverzeÿ , mù¾ete se podle uvá¾ení øídit ustanoveními a podmínkami buïtooné konkrétní verze anebo kterékoliv následujíí verze, kterou vydala FreeSoftware Foundation. Jestli¾e Program nespei�kuje èíslo verze této liene,mù¾ete si vybrat libovolnou verzi, kterou kdy Free Software Foundationvydala. x10Pokud si pøejete zahrnout èásti Programu do jinýh volnýh programù,jejih¾ distribuèní podmínky jsou odli¹né, za¹lete autorovi ¾ádost o povolení.V pøípadì programového vybavení, k nìmu¾ vlastní autorská práva Free Soft-ware Foundation, napi¹te Free Software Foundation; nìkdy èiníme výjimky zezde uvedenýh ustanovení. Na¹e rozhodnutí bude vedeno dvìma íli; zaho-váním volné povahy v¹eh odvozenin na¹eho volného programového vybavenía podporou sdílení a opìtovného vyu¾ití programového vybavení obenì.



A PØÍLOHY 81x11ZÁRUKA SE NEPOSKYTUJEVZHLEDEM K BEZPLATNÉMU POSKYTNUTÍ LICENCE K PRO-GRAMU SE NA PROGRAM NEVZTAHUJE ®ÁDNÁ ZÁRUKA, A TOV MÍØE POVOLENÉ ZÁKONEM. POKUD NENÍ PÍSEMNÌ STANO-VENO JINAK, POSKYTUJÍ DR®ITELÉ AUTORSKÝCH PRÁV POPØÍ-PADÌ JINÉ STRANY PROGRAM þTAK, JAK JEÿ, BEZ ZÁRUKY JA-KÉHOKOLIV DRUHU, A« VÝSLOVNÉ NEBO VYPLÝVAJÍCÍ, VÈETNÌ,ALE NIKOLI JEN, ZÁRUK PRODEJNOSTI A VHODNOSTI PRO UR-ÈITÝ ÚÈEL. POKUD JDE O KVALITU A VÝKONNOST PROGRAMU,LE®Í VE©KERÉ RIZIKO NA VÁS. POKUD BY SE U PROGRAMU PRO-JEVILY ZÁVADY, PADAJÍ NÁKLADY ZA V©ECHNU POTØEBNOUÚDR®BU, OPRAVY ÈI NÁPRAVU NA VÁ© VRUB.x12V ®ÁDNÉM PØÍPADÌ, S VÝJIMKOU TOHO, KDY® TO VY®ADUJEPLATNÝ ZÁKON, ANEBO KDY® TO BYLO PÍSEMNÌ ODSOUHLA-SENO, VÁM NEBUDE ®ÁDNÝ Z DR®ITELÙ AUTORSKÝCH PRÁV ANI®ÁDNÁ JINÁ STRANA, KTERÁ SMÍ MODIFIKOVAT ÈI ©ÍØIT PRO-GRAM V SOULADU S PØEDCHOZÍMI USTANOVENÍMI, ODPOVÌDNÝZA ©KODY, VÈETNÌ V©ECH OBECNÝCH, SPECIÁLNÍCH, NAHO-DILÝCH NEBO NÁSLEDNÝCH ©KOD VYPLÝVAJÍCÍCH Z U®ÍVÁNÍANEBO NESCHOPNOSTI U®ÍVAT PROGRAMU (VÈETNÌ ALE NI-KOLI JEN, ZTRÁTY NEBO ZKRESLENÍ DAT, NEBO TRVALÝCH ©KODZPÙSOBENÝCH VÁM NEBO TØETÍM STRANÁM, NEBO SELHÁNÍFUNKCE PROGRAMU V SOUÈINNOSTI S JINÝMI PROGRAMY), ATO I V PØÍPADÌ, ®E TAKOVÝ DR®ITEL AUTORSKÝCH PRÁV NEBOJINÁ STRANA BYLI UPOZORNÌNI NAMO®NOST TAKOVÝCH ©KOD.KONEC UNSTANOVENÍ A PODMÍNEK



A PØÍLOHY 82A.3.3 Jak uplatnit tato ustanovení na va¹e nové programyPokud vyvinete nový program a hete, aby byl veøejnosti o nejvíe ku¾itku, mù¾ete toho nejlépe dosáhnout tím, ¾e jej prohlásíte za volnéprogramové vybavení, které mù¾e kdokoliv redistribuovat a mìnit za zdeuvedenýh podmínek.K tomu staèí pøipojit k programu následujíí údaje. Nejbezpeènìj¹íestou je jejih pøipojení na zaèátek ka¾dého zdrojového souboru, èím¾ senejúèinnìji sdìlí vylouèení záruky; a v ka¾dém souboru by pak mìla býtpøinejmen¹ím øádka s þopyrightemÿ a odkaz na místo, kde lze nalézt úplnéúdaje.<øádka se jménem programu a nástinem toho, o dìlá>Copyright 19xx jméno autoraTento program je volné programové vybavení; mù¾ete jej ¹íøit amodi�kovat podle ustanovení Obené veøejné liene GNU, vy-dávané Free Software Foundation; a to buï verze 2 této lieneanebo (podle va¹eho uvá¾ení) kterékoli pozdìj¹í verze.Tento program je roz¹iøován v nadìji, ¾e bude u¾iteèný, av¹akBEZ JAKÉKOLI ZÁRUKY; neposkytují se ani odvozené zárukyPRODEJNOSTI anebo VHODNOSTI PRO URÈITÝ ÚÈEL.Dal¹í podrobnosti hledejte v Obené veøejné lieni GNU.Kopii Obené veøejné liene GNU jste mìl obdr¾et spolu s tímtoprogramem; pokud se tak nestalo, napi¹te o ni Free SoftwareFoundation, In., 675 Mass Ave, Cambridge, MA 02139, USA.Pøipojte rovnì¾ informai o tom, jak je mo¾né se s vámi spojit elektro-nikou a papírovou po¹tou.



A PØÍLOHY 83Pokud je program interaktivní, zaøiïte, aby se pøi startu v interaktivnímmódu vypsalo hlá¹ení podobné tomutu:Gnomovision verze 69, Copyright (C)19xx jméno autora.Gnomovision je ABSOLUTNÌ BEZ ZÁRUKY; podrobnostise dozvíte zadáním show w. Jde o volné programovévybavení a jeho ¹íøení za jistýh podmínek je vítáno;podrobnosti získáte zadáním show .Hypotetiké povely show w a show  by mìly zobrazit pøíslu¹né pasá¾eObené veøejné liene. Odpovídajíí povely ov¹em nemusí být právì show wa show ; mohou to být tøeba stisky tlaèítka na my¹i nebo polo¾ky v menu{ okoliv, o se do va¹eho programu hodí.Pokud je to nutné, mìl byste také pøimìt svého zamìstnavatele (jestli¾epraujete jako programátor) nebo pøedstavitele va¹í ¹koly, je-li nìkdo takový,k tomu, aby podepsal þzøeknutí se autorskýh právÿ. Zde je vzor; jménapozmìòte:Yoyodyne, a.s., se tímto zøíká ve¹kerého zájmu o autorská právak programu `Gnomovision' (pøekladaè s nakladaèem) napsanéhoJamesem Hakerem.<Tomá¹ Slo¾itý | podpis>, 1. dubna 1989Tomá¹ Slo¾itý, víe ne¾ prezidentTato Obená veøejná liene neumo¾òuje zahrnutí va¹eho programu dojinýh ne¾ volnýh programù. Je-li vá¹ program knihovnou podprogramù,mù¾ete zvá¾it, zda je u¾iteèné umo¾nit sestavování i vázanýh aplikaèníhprogramù s va¹í knihovnou. V takovém pøípadì pou¾ijte Obenou knihovnílieni GNU namísto této liene.
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