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1 Uvod do sitové bezpeénosti

1.1 Problematika sitové bezpecnosti

Bezpecnost pocCitaCovych siti je komplexnim problémem. Je ziejmé, Ze tato
problematika nemuze byt feSena zcela izolované od ostatnich oblasti bezpecnosti,
jako jsou zabezpeceni pfistupu vnitfinich uzivateld k internim serverim, sprava
lokalnich uzivatell, monitorovani podezielych udalosti v interni siti nebo
administrace a sprava informacnich systému. Na druhou stranu mizeme fici, Ze
vzajemna ochrana siti by méla byt navrzena tak kvalitné, aby byla nezavisla na
technologiich pouzitych uvnitf jednotlivych siti a komunikace mezi témito sitémi
byla zcela fizena ochrannymi prvky, které tak izoluji potencionalni bezpecnostni

problémy v jedné z pfipojenych siti od siti ostatnich.

Mezi rlznymi bezpecnostnimi projekty je typizovanym dil¢im uUkolem
bezpeéné pfipojeni lokalni sité do vefejné sité Internet a nasledna komunikace
dvou a vice subjektu (siti, uzivateld,...) pfes tuto vefejnou sit s vyuzitim

mechanizmu autorizovaného pristupu popfipadé Sifrované komunikace.

V dobach, kdy nebyly pocCitaCe zapojeny do sité, se bezpecnost zajiStovala
fyzickymi prostfedky. K fyzickym kontrolnim prostfedkim patfi zamky na dvefich,
dozor&i u vchodl, zalozni kopie dulezitého softwaru a dat a fyzické prostory s
vypoCetni technikou volené s ohledem na minimalizaci 8kod zpUsobenych
pfipadnymi Zivelnymi pohromami. Néktera opatfeni spadajici mezi vySe uvedené
najdou uplatnéni i dnes. Pfesto jsou nékdy jednoduché fyzické kontroly opomijeny,

Vv,

hlediska bezpe&nosti znatelné mensi efekt nez jednoducha fyzicka opatfeni.

Cilem moderni informacni bezpec€nosti je zavadéni kontrolnich opatfeni
zajistujicich souCasné diskrétnost (utajeni), integritu (celistvost) a dostupnost

(pouzitelnost).
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Mezi kontrolni prostfedky Ize zaradit Sifrovani, kontroly softwaru (vyvojové
kontroly, kontroly operac¢niho systému, kontroly spustitelnych programd,...),

kontroly hardware a konecné administrativni, legislativni a etické kontroly.

PocitaCe pfipojené k siti, zejména pak k Internetu, jsou vystaveny vétSimu
ohrozZeni bezpecnosti, nez systémy izolované. Zabezpeceni takového systému pak
slouzi zejména ke snizeni rizik souvisejicich pravé s pfipojenim pocitacl do sité.
Tim ale vznika dilema - ze své podstaty stoji pfipojeni k siti a pocCitacova
bezpecnost obecné proti sobé. Funkci sité je zvySeni moznosti pfistupu k dalSim
pocitaCovym systémum (sluzbam, informacim, atd.), zatimco bezpecnost se snazi
tento pfistup omezit. Z toho vyplyva, Ze zajisténi sitové bezpecCnosti predstavuje

kompromis mezi otevienym pfistupem a absolutni zabezpecenim.

1.2 Internet a bezpecénost

Internet je fenomén, ktery ovlada nejenom pocitaCovy pramysl, ale stale
vice se dotyka kazdého z nas, at jiz pracovné nebo v soukromém Zzivoté. Proto,
aby kazda spole¢nost mohla vyuzit obrovsky potencial této sité a technologie s ni
souvisejici, je dllezité si uvédomit fakt, ze Internet je siti vefejnou. To pfinasi fadu
vyhod, od moznosti vybéru nejvhodnéjSiho lokalniho poskytovatele (ISP — Internet
Service Provider), pfes moznost efektivniho propojeni sité pobocek az po snadnou
komunikaci se zahraniénim partnerem. Zajimava je také vysoka dostupnost
vefejnych dat na Internetu a naopak nizké naklady na publikovani vlastnich
informaci. Tato otevienost Internetu v8ak souc¢asné znamena, Ze pro pfipojeni se k
nému je nezbytné zavést mechanismy ochrany vnitini sité - Intranetu a zajistit
pfipadné utajeni pfenasenych dat a soukromych informaci uloZzenych v internich

databazich.

Kazda instituce nebo firma, ktera se rozhodne v jakékoliv mife vyuZzivat
sluzeb sité Internet, je postavena pfed otazku sitové bezpec€nosti. To, jakym
zpusobem se s ni vyporada, do velké miry ovlivni pfinosy a pfipadné Skody

zpusobené podcenénim rizik, ktera sebou tato velka datova sit pfinasi.
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Vyuziti sité Internet, ale také mnozstvi jinych datovych zdrojd, jako jsou
napfiklad virtualni privatni sité, které planuje v budoucnu realizovat Ministerstvo
zdravotnictvi, je nezbytné feSit komplexné tak, aby interni sit byla maximalné
zabezpecCena. Otazka bezpecnosti patfi pfi propojovani siti mezi klicové, a je proto

nezbytné ji vénovat maximalni pozornost.

1.3 Koncepce bezpecénostniho modelu

Kazdé realizaci bezpe€ného pfipojeni musi pfedchazet navrh bezpecnostni
koncepce. Jedna se o komplexni problematiku, kdy zanedbani jednoho prvku

muze zmafit vynalozené naklady a sou¢asné ohrozit cenna data.

Stejné jako chybna konfigurace nakladného ochranného systému je i volba
nevyzralého operacniho systému na kritické pozici styéného mista s vefejnou siti

ohrozenim bezpec€nosti interni sité [16].

Na pocCatku kazdého bezpecnostniho projektu je navrh topologie
jednotlivych sitovych prvkld. Nejprve je nutno vytvofit seznam sitovych sluzeb,
které hodla organizace uvazuijici o pfipojeni do Internetu vyuzivat. V nasledujicim
kroku se provede specifikace sitovych server(. Jejich seznam by mél zahrnovat
systém firewallu, proxy server, interni jmenny server (DNS), webové a aplikaéni
servery, postovni server a dalSi servery podle konkrétnich pozadavku. Tento krok
je uzce provazan se specifikaci koncovych uzivatelskych stanic (napf. jejich
pfiblizny pocet, pouzité operaCni systémy, pouZzita kabelaz,...). Takto ziskané
informace se pouziji pfi koneCném navrhu topologie interni sité a pfi realizaci
pfipojeni této sité do Internetu. Z toho vyplyva, Ze koncepce pfipojeni interni sité

do sité Internet musi optimalné fesit dvé zakladni body:

* bezpelné zpfistupnéni externich zdroju (serverll) ve verejnych sitich

uzivatelm chranénych siti

 bezpectné vystaveni vlastnich zdroji do externich siti a to bud vSem
uzivatellm nebo pouze vybranym uzivatellm (sitim) pfi pouziti pfisluSnych

mechanismU autorizovaného pfistupu

Vypracoval: Marek Uher Strana 8 CVUT / FEL 1998



Bakalarska prace: Zabezpeceni podnikové sité (Intranetu)

1.4 Firewally

vvvvvv

je firewall. Firewall je zplUsob jak zabezpecit spojeni mezi Intranetem a
Internetem. NejCastéji se firewall umistuje na misto s nejvy$Sim potencionalnim
rizikem - do mista, kde se interni sit’ propojuje s Internetem. Zfizeni firewallu muze
velmi redukovat pfipady napadeni, kdy se externi utoCnici snazi proniknout do
vnitrniho systému a siti. Pfi absenci firewallu hrozi také realné nebezpecli
spocivajici v moznosti zkompromitovani diskrétnich informaci (nezasifrovanych

hesel, citlivych dat,...) nechténé zaslanych internimi uzivateli do Internetu.

Pfesna definice firewallu neexistuje, Ize pouzit pouze volnéjSi vyklad: firewall
je pojmenovani celého systému skladajiciho se z filtru paketd na IP Udrovni,
systému proxy serveru a dalSich bezpecnostnich mechanismu. Pokusime-li se o
presnéjsi technicky popis, Ize firewall popsat jako uceleny systém softwaru a
hardwaru, jehoz hlavnim ukolem je provadét filtraci paketll na sitové drovni a
podle definovanych pravidel Fidit komunikaci. DneSni moderni firewally (napf.
Check Point FireWall-1 [20]) vyrazné pfekraCuji ramec této zakladni definice,
nebot poskytuji mnohem vice sluzeb urCenych pro zajiSténi bezpecnosti interni
sité.
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2 Zabezpeceni Intranetu

2.1 Zakladni bezpecnostni principy

Pfi navrhu komplexnich bezpec€nostnich opatfeni je velmi dullezité si
dopfedu rozmyslet, co a jak bude chranéno. Je také potfeba si uvédomit zakladni
bezpeénostni principy. Je mozno také vychazet z nékterych formalnich kritérii
bezpec&nosti (napf. ITSEC, TCSEC, ITSEM a dalsi, viz. [1] a [2]), ale tato kritéria
vychazeji z nazoru, ze bezpecnost produktu, resp. systému, je méfitelna poctem a

rozsahem ochrannych mechanizmu zavedenych béhem navrhu a vyvoje.

V praxi vSak bezpeCnost neni méfitelna pouze existenci nebo pocétem
bezpe&nostnich mechanizmd, ale spiSe jejich spravnym nasazenim a pouzivanim.
Je proto daleko lepSi se pfi navrhu bezpecCnostnich opatfeni tykajicich se
pocCitaCové sité Fidit principy, ktera provéfila praxe. V nasledujicich odstavcich se

pokusim shrnout zakladni bezpec€nostni principy.

e Co neni povolené, je zakazané

Tento princip (v anglické literatufe [7] oznaCovany jako ,default to deny
principle") je zakladnim principem pfi navrhu a tvorbé rozsahlych kombinaci
pristupovych prav vétSiho pocltu opravnénych uzivateli systému. Tento princip
zajistuje jiz v samotném zakladé vysokou bezpelnost navrhovanych
bezpecCnostnich opatfeni. V pfipadé omylu jsou totiz opravnénému uZivatel
obvykle pfidélena mensSi privilegia, nez jaka potfebuje pro svou praci. Da se
oCekavat, ze takovy omyl bude pomérné rychle objeven a napraven. Dusledkem
tohoto omylu bude omezeni €innosti uzZivatele, protoze uzivatel nebude schopen

vyuzivat sluzby systému v pfedpokladaném rozsahu.

® Nejmensi privilegia
Princip (v anglické literatufe [7] oznaCovany jako ,least privileges principle"),
ktery stanovuje nasledujici bezpecnostni pravidlo: ,opravnénému uzivateli systému
maji byt pfidélena jen takova privilegia, jaka nutné potfebuje pro svou Cinnost, a ne

v org

vetsi©.
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Hlavnim ddvodem zavadéni tohoto pravidla je minimalizace mozné Skody, a
to jak zavinéné chybou nebo omylem opravnéného uzivatele systému, tak i v

pripadé jeho pokusl o zneuziti pfidélenych opravnéni.
e Obecné bezpecnostni principy

Do této kategorie spadaji ostatni bezpecCnostni principy. BliZSi specifikace
téchto principl jiz pfimo nesouvisi s moji bakalarskou praci. Pfipadné zajemce
mohu odkazat na literaturu [1], [2] a [8]. Do této skupiny napfiklad nalezi: rozdéleni
povinnosti (vykonna, kontrolni a schvalovaci funkce je rozdélena mezi vice
subjektl), zachovani bezpec€nosti systému pfi havarii a pfi obnoveni jeho provozu,
vylou€eni existence slabého bodu (nutnost odstranéni jediné, nezalohovatelné
anebo jinak nechranéné komponenty systému, na niz v plné mife zavisi spravny a
bezporuchovy chod systému), zajisténi pravidelné revize bezpecnostnich principu

a pravidel.

2.2 Planovani bezpecnosti

Vg vivs

vytvoreni sitové bezpecnostni politiky. Tato Cinnost patfi k nejméné oblibenym
krokim v celém postupu navrhu zabezpeleni. Témér vSichni pracovnici z
pocCitaové komunity se vzdy snaZzi nalézt pro kazdy problém technické feSeni. V
tomto pfipadé je ale potfeba sestavit dohromady vysvétlujici text na urovni znalosti
bézného zaméstnance dané spoleCnosti o bezpecnostni politice a postupech. Je
ale tfeba vzit v uvahu, Ze dobfe promysleny bezpec€nostni plan usnadni
rozhodovani o tom, co se ma chranit, kolik se ma do ochrany investovat a kdo
bude za jednotlivé ochranné postupy zodpovédny. V pfiloze 6.4 je uveden vycCet
citlivych mist interni sit& Ustavu hematologie a krevni transfuze (dale jen UHKT) v
Praze. Bohuzel se mi nepodafilo sestavit uplnou bezpecnostni politiku, nebot
kazdé oddéleni UHKT ma svou specifickou bezpeénostni politiku. Sjednoceni
téchto rlznorodych politik do obecné koncepce je nad ramec této bakalarské
prace. Napfiklad kone€né znéni bezpe€nostni politiky na klinickém a transfuznim
useku neni zcela vyfeSeno. Jeho finalni podoba je pfedmétem rozsahlé diskuse

mezi |ékafi a Spravou poditacového informaéniho systému UHKT.
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Reseni tohoto problému je dlouhodoba zaleZitost. Pracovnikim Spravy
pocCitatového informacniho systému se podafilo vytvofit Provozni fad pocitatové
sité¢ UHKT, kde je alespori ¢asteéné vyfeSena problematika sitové bezpeé&nostni

politiky.

2.3 Rizikova analyza

Planovani bezpecnostnich opatfeni zacina rizikovou analyzou. V procesu
rizikové analyzy se vymezuji rizika a jejich mozné dusledky. Nejprve se vymezi
vSechna mozna rizika, kterd by mohla ohrozit pocitaovou sit nebo informaéni
systém. Ve druhém kroku se navrhnou mozna protiopatieni vCetné jejich ceny.
Rizikova analyza vede k planu navrhu bezpecnostnich opatfeni, ktery vymezuje

odpovédnosti za realizaci urcitych kroki sméfujicich ke zvySeni bezpecnosti.

Hlavni kroky rizikové analyzy jsou tyto:
e vymezeni hodnot prvkl systému
e stanoveni zranitelnosti hodnot systému
e odhad pravdépodobnosti zneuziti zranitelnych mist
e vycCet odhadu ro€nich ztrat
e vycCet pouzitelnych bezpecnostnich opatfeni a jejich ceny

® plan rocnich uspor dosazenych v disledku zavedenych

bezpecCnostnich opatfeni

Pro realizaci prvnich dvou krok( jsem sestavil pfehlednou tabulku, (tab. &. 1)
ze které je jiz na prvni pohled patrny obsah navrhu zminénych bod(. Tato tabulka
dava obecnou predstavu o tom, co se s uzitnymi hodnotami systému v pfipadé

napadeni muze stat.

Vypracoval: Marek Uher Strana 12 CVUT / FEL 1998



Bakalarska prace: Zabezpeceni podnikové sité (Intranetu)

U dané instalace je tfeba specifikovat moznosti konkrétnich zmén hardwaru,
softwaru, datovych poloZek a dalSich hodnot. Tabulka slouZi k lepSimu pochopeni
hlavnich cild ochrany pocitaCovych systémua, mezi které patfi zajisténi integrity,
diskrétnosti a dostupnosti. Zranitelnost predstavuje kazdou situaci, ktera muze
vést ke ztraté nékteré z téchto zakladnich vlastnosti. Mista zranitelnosti
informacniho systému nebo pocitacové sité Ize urcit analyzou situaci, které mohou

veést k ohrozeni téchto zakladnich vlastnosti.

Prvek Utajeni Integrita Dostupnost
Zcizeni, pretizeni, zniceni, ztraceni, zcizeni,
Hardware zneuziti naruseni (Umysiné Ci zni¢eni, nedostupnost
nahodné), (Umyslna ¢i nahodna)
hardwarova chyba
zcizeni, modifikace, naruseni, vymazani, nespravné
Software kopirovani, | trojsky kun, viry, zalozeni, ukonceni
zneuziti softwarova chyba uzivaciho prava
odhaleni, poskozeni chybou: vymazani, nespravné
Data pristup softwaru, hardwaru zalozeni, zni¢eni
vnéjsiho nebo uzivatele
narusitele
unos, zameérné nebo vypovéd, odchod na
Personal vydirani, nezamérné poskozeni | dovolenou
korupce Ci zni€eni neznalosti
obsluhy
Dokumentace | zcizeni, falSovani, nespravné ztrata, zcizeni,
kopirovani a matouci informace poskozeni
Material Zcizeni, zniceni ztrata, zcizeni,
zneuziti posSkozeni

Tab. €.1 Uzitné hodnoty a zpusoby napadeni
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Tabulka byla sestavena podle pokynu uvedenych v [2]. Informace obsazené
v tabulce mohou slouzit k SirSim uvaham o moznostech napadeni systému. Formu
tabulky Ize proto podle potfeby modifikovat a tim pfizpUsobit tabulku konkrétnim
pozadavkum. V tabulce nejsou uvedeny vS§echny mozné situace vedouci ke ztraté
zakladnich vlastnosti, nebot’ je nelze beze zbytku vyjmenovat. Uvedl jsem pouze ty
nejznameéjsi nebo nejCastéji vyskytujici se zpusoby ohroZeni zakladnich vlastnosti

informacniho systému.

Dalsim, v pofadi jiz tfetim krokem, je odhad pravdépodobnosti vzniku
nezadoucich situaci. Tento krok urCuje Cetnost vyskytu nezadoucich situaci.
Pravdépodobnost vzniku takovych situaci zavisi na pfisnosti pfijatych
bezpecCnostnich opatfeni a na pravdépodobnosti toho, ze nékdo nebo néco narusi
tato opatfeni. Odhad pravdépodobnosti vyskytu nékterych jevl je za urcitych
okolnosti nemozny. Nicméné existuji zdroje informaci a metody, pomoci kterych
Ize pravdépodobnost vyskytu takovych jevu pfiblizné urcit. V odborné literature [2]
jsem vyhledal tabulku (tab. &. 2), ktera uvadi Cetnost vyskytu nahodnych jevu. Tato
tabulka byla ziskana analyzou nékolika odliSnych pfistupl pro odhad
pravdépodobnosti vzniku nezadoucich situaci. Pro sestaveni této tabulky byl v
konec¢né fazi pouzit matematicky aparat pro vypocet pravdépodobnosti nahodného

jevu. Takto ziskané hodnoty jsou korigovany s ohledem na statisticky ziskana data.

Ctvrtym krokem rizikové analyzy je odhad finan&nich ztrat vyvolanych
vyskytem nezadoucich jevd. Nékteré finanéni Castky Ize stanovit snadno, jako
napfiklad cenu za vyménu hardwarového dilu. Stejné tak i cenu za vyménu Casti
softwaru |ze pomérné snadno odhadnout z jeho pofizovaci ceny. Nicméné cenu za
nedostupnost €asti hardwaru nebo softwaru, nebo za kompromitaci ¢asti dat Ize
stanovit jen velmi t&Zko. Zpracovani dukladné analyzy rizik vyzaduje vycisleni

téchto cen.

ProtoZe nejsem odbornikem v otazkach finanéniho managementu, tuto ¢ast
rizikové analyzy jsem do svého projektu nezahrnul. Dulezitost tohoto kroku vSak
spoCiva v tom, ze realistické odhady potencialnich Skod mohou zvysit zajem o
bezpeénost pocitacové sité a systému informatiky obecné. Pomohou tak vymezit

oblasti, kterym by méla byt vénovana zvySena pozornost.
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Cetnost Kategorie

Castgji nez jednou denné 10
Jednou denné 9
Jednou za tfi dny 8
Jednou za tyden 7
Jednou za Ctrnact dni 6
Jednou za mésic 5
Jednou za Ctyfi mésice 4

Jednou za rok 3
Jednou za tfi roky 2

Méné nez jednou za tfi roky 1

Tab. €.2 Kategorizace Cetnosti vyskytu nahodnych jevi

V dalSim kroku je tfeba vytvofit prfehled soufasnych bezpeénostnich
opatfeni. ProtoZe jsem nezahrnul do svého projektu pfedchozi bod (odhad
finanCnich ztrat), pfedpokladam, Ze ztraty zpusobené napadenim nebo zneuZitim
budou nepfipustné velké. Do dnesni doby byla v UHKT otazce sitové bezpeénosti
vénovana relativné mala pozornost. Proto bylo tfeba nadefinovat bezpecnostni
opatfeni zcela nové, bez vazeb na predchozi bezpecnostni opatfeni. Jedna cesta
k urCeni bezpecnostnich opatfeni vede pres rizikové faktory. Tak napfiklad riziko
ztraty dat Ize potlacit periodickym zalohovanim, nahradnimi pamétovymi medii,
kontrolami pfistupu znemoznujicimi neautorizovany pfistup, fyzickou ochranou
zabranujici praniku do pocitatového salu a zcizeni hardwaru. Néktera rizika
spojena se zneuzitim informaci uloZzenych v internich databazich UHKT v8ak nelze
ani vy&islit. V databazich UHKT jsou uloZena data finanéniho u&etnictvi, informace
o zaméstnancich a zejména informace o pacientech. Posledné jmenované
informace (mezi kterymi jsou i informace o darcich krve s diagnézou AIDS) jsou
velmi citlivé. Jejich prozrazeni Ci zcizeni by mélo zcela jisté vazné dusledky. Proto

je cena zneuziti téchto informaci zvlasté vysoka.
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Uginnost kazdého bezpeénostniho opatfeni, potladujiciho vy$e zminéna
rizika, se hodnoti. K vybéru vhodnych bezpecnostnich opatfeni pro potlaceni
konkrétniho rizika mizZe napomoci rozbor vdech moznych bezpecnostnich aspektu

chranéného systému.

V poslednim kroku rizikové analyzy se vycisli skute¢né naklady a uspory
spojené se zavedenim novych bezpecnostnich opatfeni. Efektivni naklady jsou
reprezentovany cenou bezpecnostnich opatfeni snizenou o predpokladanou
redukci ro€ni ztraty v dasledku zavedenych kontrol. SkuteCny vynos
bezpecénostnich opatfeni mize byt dokonce negativni, jestlize naklady na snizeni

rizika budou nizsi, nez cena bezpecénostnich opatreni.

Nasledujici tabulky obsahuji analyzu nakladu a uspor pro zvolenou realizaci
ochrany sit¢ UHKT. Je potfeba zd(raznit, Ze uvadéné finanéni &astky jsou pouze
pfiblizné, protoze jsem nemél k dispozici odhad ro€nich financnich ztrat
vyvolanych vyskytem nezadouciho jevu podle ¢&tvrtého bodu rizikové analyzy.
Uvedené Castky je proto potfeba brat pouze jako orientacni. Tento bod rizikové
analyzy bude v budoucnu podroben pfesnému vycCisleni finanénich Castek v
souginnosti s ekonomickym oddé&lenim UHKT. Takto ziskané skute¢né finanéni
Castky by patrné vedly k vyclenéni vétSich Castek na bezpeCnost a tim i k
celkovému lepSimu zabezpe&eni pogitacové sité a informacniho systému UHKT.
Nejdulezitéjsi informace, které muzeme z uvedenych tabulek ziskat jsou celkové
finanCni Castky oCekavanych ro¢nich nakladu a uspor, které vznikly se zavedenim

bezpeénostnich opatieni.

Tabulka €.3a ukazuje rozdéleni rizik spojenych s ohroZenim objemem
vykazané zdravotni pécCe pro zdravotni pojistovny. Mésicni objem zdravotnich
davek pro pojistovny je zhruba 20 milionu korun. Na serveru, na kterém se provadi
toto vykazovani, jsou k dispozici vzdy udaje pro aktualni kalendafni mésic a zaloha
dat za predeslé tfi mésice. V pfipadé napadeni tohoto serveru muze tedy utoénik
znic¢it ¢i modifikovat data v celkové hodnoté az 80 miliébnd korun. Zdravotni
pojistovny zasilaji kontrolu vykazané zdravotni péce nejpozdéji do tii mésicl po

obdrzeni uzavfenych a odeslanych davek z UHKT.
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Vezmu-li v uvahu tuto skutecnost, tak za zpracovani nespravnych dat bude

ztrata UHKT &init zhruba 40 miliénd korun (je nepravdépodobné, Ze se Gtoénikovi

podafi modifikovat vSechna data na serveru). V pfipadé odhaleni dalSich citlivych

dat (mzdové ucetnictvi, osobni udaje zaméstnancl, udaje o pacientech,...) vznikne

UHKT ztrata pfiblizné 10 miliénd korun. Tabulka &.3b ukazuje mozna bezpeénostni

opatfeni a oCekavané uspory plynouci z téchto opatfeni.

zpracovani
nespravnych dat

Cena Pravdépodobnost Cena rizika
Riziko prostiedku vyskytu rizika / rok [tis. K&]
[tis. KE] [%] :
 odhaleni citlivych dat 10 000 10 1000
ustavu
+ poditatove 40 000 10 4 000

celkem: 5 000

Tab. ¢€.3a Vycisleni ztrat

Cena

Bezpeé&nostni opatieni | opatieni Uginnost opatteni Ocekavané
(1) - . 7
[tis. K&] [%] uspory [tis. Ké]
» Software pro
zabezpeceni pfistupu 20 60 celkem: 3 000

Tab. €.3b Vycisleni uspor

Tabulka ¢€.4a popisuje rizika spojena s neautorizovanym pfistupem k datlim

a programim. S témito riziky souvisi i dal$i ohrozeni - neautorizované vyuzivani

vypocetni techniky. UZivatelé si na interni servery v poéitadové siti UHKT ukladaji

osobni data, kterd z néjakého dudvodu nemohou mit uloZzeny na svém lokalnim

pocitaCi (napf. nedostatek vlastnich diskovych prostora, vétsi bezpecnost a

moznost centralniho zalohovani dat na serveru, atd.).
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V pfipadé utoku na vnitini sit muze uto€nik tyto data znehodnotit nebo
odcizit. V jiném pfipadé mize utoénik vyuzivat diskové prostory a vykon pocitace
uréeny lokalnim uzivatelim pro své vlastni ucely. Stejné tak bude omezovat lokalni
uzivatele v &innosti, ktera vyzaduje pFistup pevnou linkou do Internetu. Uto&nik ma
moznost se napfiklad do interni sité pfipojit pfes svého lokalniho provozovatele
pomoci modemu. Po priniku do sit&¢ UHKT se pfihlasi na unixovy server (pomoci
odposlechnutého uzivatelského jména a hesla), spusti slozity a ¢asové naroCny
vypocCet a pak ukonci interaktivni sezeni. Po urCité dobé se vrati pro vysledky své
ginnosti. Tim zneuzije vypocetni prostfedky uréené lokalnim uzivatelim sit& UHKT.

Tabulka &.4b ukazuje mozné bezpeénostni opatfeni chranici sit UHKT pred témito

riziky.
Cena Pravdépodobnost Cena rizika
Riziko prostfedkd | vyskytu rizika / rok [tis. K&]
[tis. KE] [%] ;
* neautorizovany pfistup k 3 000 10 300
datlm a program(m
 neautorizované vyuzivani 500 40 200
vypocetnich prostfedku
celkem: 500
Tab. ¢.4a VycCisleni ztrat
. - Ocekavané
Bezpecnostni opatreni I GEEIEAL Al uspory [tis
[tis. KE] opatreni [%] KE] ’
» sitoveé kontroly:
» hardware (s 5-ti letou 20 (z toho za rok 4)
autorizaci)
= software (S 5-ti letou 2 (Z toho za rok 04)
autorizaci)
celkem: 4.4 95 celkem: 475

Tab. €.4b Vycisleni uspor
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Uvedené celkové vysledky v tabulce €.5 ukazuji, Ze rizikova analyza muze
slouzit k vyc€isleni skute€nych nakladd na zavedeni navrhovanych bezpe&nostnich
opatfeni a Zze mUze byt chapana jako neocenitelny nastroj planovani. Tato analyza
muUze kvantitativné hodnotit efektivnost riznych kontrol a pfi opakovaném pouziti

pfispiva k vybéru optimalniho souboru bezpecfnostnich opatfeni.

Ocekavanve f:elkove Vypodet [tis. K&]
roéni
1. (ztab. ¢.3): 5000.0-3000.0+20.0 = 2020.0
Ztraty:
2. (ztab. ¢.4): 500.0- 4750+ 44 = 29.4
Celkem: 2 049.4
] 1. (ztab. €.3): 5000.0-2020.0 = 2980.0
Uspory:
2. (ztab. ¢.4): 500.0 - 294 = 470.6
Celkem: 3 450.4

Tab. €.5 Celkové rocni ztraty a uspory

Z tabulky €.5 jednoznaéné vyplyva, Ze i v prvni aproximaci je vynos ze
zavedeni bezpecnostnich opatfeni relativné velmi vysoky (cca 1,5 mil. K&), coz

sveédci o velké potfebnosti nasazeni firewallu pro ochranu sité.

2.4 Realizace bezpecnostnich opatreni

Pfi zavadéni bezpeclnostnich opatfeni je nutno ujasnit si, co budou
bezpe&nostni opatfeni chranit. Pfi pfipojeni interni sit¢ UHKT k Internetu jsou

potencialnimu nebezpeci vystavena:
e Uustavni duvérna a citliva data, uloZzena na serverech vnitfni sité
e vypocetni zdroje (pocitace, strojovy Cas, diskové prostory,atd.)

® Vv neposledni fadé téz poveést ustavu
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V kapitole 1.1 o ochrané pocitaCovych siti jsem uved|, Ze u dat ulozenych v
pocitaCich zapojenych do sité je nutno zajistit diskrétnost, integritu a dostupnost.
Tyto tfi vlastnosti je tfeba zachovavat jako celek. Nelze se zaméfit pouze na jednu
vlastnost a ostatni opomijet, nebot’ vSechny tfi vlastnosti jsou mezi sebou uzce

propojeny.

Pokud vetfelci nejde o data, tak ve vétSiné pfipadd mu jde o bezplatné
vyuzivani vypocetnich zdroju. V tomto pfipadé se nejCastéji jedna o ty, ktefi sami
nedisponuji dostateCnym vypocetnim vykonem nebo diskovou kapacitou a tak
vyuZzivaji zdroja, které jim poskytne napadena sit. Pokud uto€nikovi nejde o pfimé
vyuzivani vypocetnich zdrojl, tak zcela jisté se pokusi napadenou sit pouzit k

dalSim vybojum v Internetu.

Nebezpeli popsané v predesSlém odstavci souvisi i s poslednim druhem
zneuziti napadené sité. Vetfelec se mize na Internetu prezentovat s identitou
napadené sité. To mlze vést az k financnim postihim nebo trestnim oznamenim
na UHKT.

2.5 Typy utoéniku

V souCasné dobé vznikaji nové studie (viz. [2], [4] a [5]), které studuji
vlastnosti lidi pachajici pocCitaCovou trestnou €innost. Tyto studie maji napomoci pfi
typovani potencialnich pachatell a preventivné potlaCovat kriminalitu. V
nasledujicim vyctu uvedu pouze nékteré typy lidi pachajici pocitaCovou trestnou

¢innost:

® amatéri - lidé vyuzivajici nahodné objevenou bezpecnostni slabinu
informacniho systému. VyuzZivaji napadené pocitaCe pro osobni

zajmy

e hakeri, krakefi a studenti - obvykle stfedoSkolsti nebo vysokoSkolsti
studenti, ktefi se snazi ziskat pfistup k zabezpeCenym vypocetnim

prostfedkim
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® joyriders - nudici se lidé, ktefi hledaji zabavu. VétSinou napadaji

informacni systémy ze zvédavosti

® vandalové - lidé, které bavi nicit véci, nebo lidé, ktefi nemaiji v lasce

vlastniky napadeného systému (typicky propustény zaméstnanec)

® score keepers - lidé napadajici systém z davodu zvySeni si vlastniho
sebevédomi. Snazi se napadat znamé nebo vyjimecné, dobfe

zajisténé systemy

® profesionalové - lidé, ktefi jdou systematicky za svym cilem.

Nejcastéji do této kategorie spadaiji tzv. priimyslovi Spioni

2.6 Typy utokd

Stejné, jako existuje mnoho typl uto€nikd, existuje i velké mnozstvi typl
utokd. Utoénik maze napadnout hardware (tyka se obvykle viastniho vypogetniho
centra - kradez, niCeni pocitacl stfelbou, nebo ostrymi prfedméty, nieni
pocCitatovych salld vybusninami, ohném, atd.), software (Umyslna modifikace,
mazani, chybna instalace, kradez,...) a zejména data (zcizeni, zniCeni a
modifikace).

Mezi nejCastéjSi druhy utokl pati:
® vniknuti - vetfelec vyuziva systém jako legitimni uZivatel

® znemoznéni sluzby - jeden z moznych zpUsobl zaméfeny na

zabranéni v bézném vyuzivani pocitace

® kradez informace - ziskani divérnych dat bez pfimého pouziti

chranéného poditate (nejCastéji odposlechem sitové komunikace)
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2.7 Implementace bezpecnostnich opatreni

Hlavnim cilem, ktery jsem si vytyCil, je zabezpecCeni pfipojeni vnitfni sité
UHKT do Internetu. Realizace tohoto zabezpedeni spodiva ve vybudovani a

zprovoznéni firewallu. Firewall je nejefektivnéjSim typem sitové bezpecnosti.

Firewall slouzi k zabranéni rozSifovani nebezpecCi z Internetu do interni sité. Je

vystavén tak, aby co nejlépe plnil nasledujici ucely:
» dukladné kontroluje vstupuijici uzivatele pfi vstupu do Intranetu
» zabraruje uto¢nikim v bliz§im kontaktu s dalSimi (internimi) ochranami
» kontroluje odchozi uzivatele pfi vstupu do Internetu

Instalace firewallu se provadi v misté pfipojeni interni sité do Internetu.
V8echen provoz prfichazejici z Internetu, nebo jdouci ven z Intranetu prochazi pres
firewall. Firewall sleduje provoz mezi interni a externi siti a na zakladé
bezpeénostni politiky aplikuje omezujici pravidla. To znamena, Ze firewall funguje

jako oddélovac¢, omezovac a analyzator.

Firewall ma téz urcité nevyhody. Jeho vytvoreni vyzaduje znacné vydaje,
namahu a omezeni, ktera jsou kladena na vnitfni stranu sité. Je nutné si na

zacCatku vystavby firewallu uvédomit, co mize a nemuze firewall zajistit.

Firewall je hlavnim mistem pro aplikaci bezpe€nostnich rozhodnuti. VSechen
provoz dovnitf a ven musi projit timto jednim uzkym kontrolnim mistem. Firewall je
VétSina vefejnych Internetovych sluzeb je z hlediska sitové bezpec€nosti
nebezpeCnych. To znamena, Ze firewall povoluje pouzivat pouze relativné
bezpeéné sluzby. Sluzby, které s sebou nesou potencialni rizika je nutné vyradit
bez ohledu na to, jaky systém je zkousi spustit, nebo ktery uzivatel je vyzaduje.
DalSi moznosti, jak vyuzit firewall, je zaznamenavani provozu mezi Intranetem a
Internetem. Vzhledem k tomu, Ze veskery provoz prochazi skrze firewall, poskytuje

dobré misto pro kumulaci informaci o pouzivani systému a sité.
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Firewall taktéZ omezuje vystavované sluzby do Internetu. Ve vétsiné pfipadu
je zadouci, aby uzivatelim Internetu byly poskytovany pouze vybrané, presné
specifikované sluzby. Pro tyto sluzby jsou zfizeny specialni sluzby v takzvané
demilitarizované zéné (DMZ). DMZ je chranéna oblast oddélena od vefejné i
interni sité, ktera slouzi k umistovani verejné pfistupnych serveru, proxy serverl a
podobné. Lepsi predstavu o funkci firewallu a DMZ muzeme ziskat z obrazku ¢&.1

uvedeného v pfiloze 6.1.

vrwve

firewall neni kompletnim bezpe&nostnim feSenim. Nemuze uchranit pfed vetrelci,
ktefi jsou jiz uvnitf. Firewall je také zcela bezbranny proti zlomyslnym internim
uzivatelim. To znamena, Ze zcela jisté nemuze zabranit napfiklad ve védomém
poslani davérnych dat elektronickou poStou mimo spole¢nost lokalnim uzivatelem.
Firewall je taktéz zcela bezmocny vuci spojenim s vnéjSim svétem, ktera pres néj
neprochazi. Typickym pfikladem je modemovy pfistup na pocitaé umistény ve

vnitrni siti.

Firewall je téZ bezbranny vic&i zcela novym hrozbam. To vyplyva z toho, Ze
firewall je vystaven tak, aby Celil znamym hrozbam. V posledni fadé firewall neni
schopen odolavat napadeni vnitfni sité zplisobenymi pocitaCovymi viry. Nicméné,
tento problém se da v nékterych pfipadech Castecné obejit (viz. [12], [13] a [20]).
Je to ale spiSe otazka kombinace ruznych typl bezpecénostnich opatfeni, nez
otazka samotneého firewallu. Firewall nejlépe pracuje, jestlize je zkombinovan s

dalSi interni ochranou.
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3 Realizace firewallu

3.1 Navrh firewallu

PFi navrhu konkrétniho firewallu pro zabezpe&eni interni sité UHKT jsem

mohl vybirat ze dvou zakladnich implementacnich variant:

® Paketovy filtr - jedna se v podstaté o klasicky router, ktery na
zakladé urcitych, pfedem jasné definovanych tabulek pravidel rozhoduje,
zda pfichozi nebo odchozi paket propusti &i nikoliv. Paketovy filtr muze
souCasné fungovat jako prostfedek pro zaznam informaci o pfenesenych
datech, tzn. poskytuje sluzbu pro uc¢tovani dat. Paketovy filtr provadi

kontrolu na urovni sitové vrstvy.

® Proxy systém - ten na rozdil od pfedchazejici varianty pakety
zasadné nesméruje. Misto toho nabizi zprostfedkovani vybranych sluzeb.
Spojeni z externi i interni sité je smérovano vyhradné na proxy server a z
ného teprve dovnitf nebo ven. Proxy systém provadi kontrolu na urovni

aplikacni vrstvy.

Systém pouzivajici filtrovani paketd ma patrné nejvétsi vyhodu v tom, Ze

jeden dobfe umistény router pro filtrovani paketd maze zabezpecit celou sit.

Sit UHKT je do Internetu pfipojena pies jeden smérovaé a tim vlastné
vznika nejlepSi misto pro instalaci firewallu tohoto typu. DalSi vyhodou firewallu
implementovaného na bazi filtrovani paketd je, Zze nevyzaduje Zadny dalSi
uzivatelsky software nebo dodateCnou konfiguraci na koncovych stanicich. Tato
vlastnost je velkou vyhodou, nebot si koncovy uzivatelé ani neuvédomi instalaci
nového bezpecnostniho opatfeni, které je téméf neovliviiuje v jejich kazdodenni
praci. Pro administratora rozsahlé sité je to velka vyhoda, protoZe celou instalaci
firewallu muze provést i bez védomi uzivatelU. Stejny pfinos vznika i pro uzivatele -

nemusi se ucit cokoliv nového.
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Tento systém vSak sebou bohuzel pfinasi i urCité nevyhody. Hlavni
nevyhodou pfi implementaci paketového filtru je velka obtiZznost vytvareni
filtrovacich pravidel. KdyZz se podafi preklenout tento uvodni problém a pravidla
jsou sestavena, je tézkeé je otestovat a presné provéfit, zda neobsahuji néjakou
bezpec€nostni diru. Moznosti filtrace paketd (konkrétné na systému GNU/Linux s
jadrem Fady 2.0.x nebo 2.2.x pfi pouziti nastroje ipfwadm, viz. kapitola 3.2) jsou

neuplné, coz Cinilo nastaveni firewallu obtiznym.

Chyba, kterou zavini administrator Spatnym nastavenim paketového filtru je

zpravidla fatalni a znamena velké ohroZeni interni sité.

Firewally zalozené na proxy systémech maji fadu prednosti. Jmenujme
napfiklad vyhody pfi zvlasté efektivnim zaznamenavani. Na rozdil od paketového
filtru, kdy je zaznamenavano pouze mnozstvi pfenesenych dat, zaznamenava
proxy systém pouze pfikazy a obdrzené odpovédi. Vysledkem je pak mnohem
konfiguraci. Pokud administrator provede Spatné nastaveni proxy serveru, vétSinou

to znamena pouze nefunkénost Spatné nastavené sluzby.

Proxy systémy také ale oplyvaji mnoha nectnostmi. Pro sluzby provozované
pfes proxy server velmi vzrista prodleva odezvy. Ve vétsiné pripadu je zpomaleni
komunikace pfes proxy server vétsi, nez pfi pouziti paketového filtru. DalSi
nevyhodou je to, ze pro téméf kazdou sluzbu je potfeba jina zastupna aplikace.

Pro nékteré nové sitové sluzby chybi zcela.

Nedostupnost dulezitych zastupnych aplikaci mé v kone¢ném vybéru
architektury firewallu vedla k tomu, ze jsem zvolil variantu paketového filtru.
Hlavnim divodem tohoto rozhodnuti je skuteCnost, Ze proxy servery neumi
zpracovat nékteré konkrétni sluzby vyuzivané v UHKT. Patrné nejvice pouzivanou
sluzbou v interni siti UHKT, pro kterou neexistuje zastupna aplikace, je aplikace
MedLine firmy SilverLine. Jedna se o aplikaci klient - server. V budoucnosti se
uvazuje o moznosti zpfistupnéni této aplikace jinym zdravotnickym zafizenim,
nebo uzivateldm UHKT pouZivajicim modemovy pfistup z domaciho poéitade.
Dal8i problematickou aplikaci je RealPage. Tato aplikace slouzi pro on-line

prohlizeni literatury na Internetu.
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Spojuje v sobé vlastnosti webového prohlizeCe a textového editoru
(umozniuje snadnou manipulaci s textem, zménu fontd, tisk, atd.). Pro tuto aplikaci
jiz byla zkonvertovana velka fada odborné I|ékafskeé literatury. V nékterych
pfipadech predstavuje tato aplikace pro uzivatele jedinou cestu k dosazeni tézko

dostupné odborné zahranicni literatury.

Nicméné jsou zde i dalSi nevyhody, které jsou velkou pfekazkou pouZiti.
Proxy servery vyzaduji upravy klientd. Tyto upravy vedou k tomu, Ze uZivatelé
nemohou vzdy snadno pouzivat nastroje, se kterymi umi zachazet. Pouziti proxy
serveru klade na administratora rozsahlé ukoly. Administrator je nucen instalovat a
konfigurovat velkou fadu novych klientd. V heterogenni siti s velkym poctem
operaénich systémil a typ( poéitadti (mezi které patfi i pocitadova sit UHKT) je to

nerealizovatelny problém.

3.2 Implementace paketového filtru

Pfi budovani firewallu je prvnim krokem vybér pocitale a operacniho
systému. Jako nosnou architekturu jsem zvolil GNU/Linux na platformé Intel.
GNU/Linux poskytuje velkou flexibilitu co do vybéru hardwarovych komponent,
poskytuje spolehlivé sitove sluzby, multiuZivatelské a multiprocesové prostredi. Je
pro néj k dispozici mnoho nastrojl pro spravu a zabezpeceni sité. DalSi vyhodou
pro mne byla znalost tohoto systému. Pouzivam ho nékolik let a proto vim o kolik
je stabilngjSi a robustnéjsi nez napfiklad MS Windows NT, které jsem mél néjaky
¢as moznost instalovat a spravovat. Zajemce o problematiku zabyvajici se
porovnanim vlastnosti operacnich systémi UNIX a MS Windows NT odkazuji na
velmi zajimavy clanek [16]. Pokud bych mél k dispozici vétSi financni zdroje,
patrné bych zvolil nékteré z dostupnych komercnich feseni - napfiklad FireWall-1
firmy Check Point [20] v kombinaci s nékterym se serverl firmy Sun Microsystems
s operacnim systémem Trusted Solaris [13]. Pro hardwarovou realizaci jsem vybral
osobni pocita€ typu PC, vybaveny dvéma sitovymi rozhranimi. BlizSi popis

hardwarové a softwarové konfigurace je uveden v pfiloze 6.2.1 a 6.2.2.
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Pocita€ slouzici jako firewall by nemél byt vykonnym pocitaem. Je lepsi,
kdyZ ma mensi vypocetni vykon, protoze sluzby které poskytuje, nejsou vypocetné
naro¢né. PFi vybéru dild jsem spoléhal na osvédcené druhy hardwarovych
komponent, ovéfené del$im pouzivanim v poéitadich zapojenych do sité¢ UHKT.
Nevolil jsem zadné neotestované dily od neznamych firem. DalSim faktorem pfi
vybéru dilt byla finanéni &astka vyélenéna na realizaci firewallu, nebot UHKT je

statnim zdravotnickym zafizenim s limitovanym finanénim rozpoc¢tem.

Mezi distribucemi operaéniho systému GNU/Linux jsem zvolil komeréni
distribuci Caldera OpenLinux 1.1 [31]. Vyhodou této distribuce je, Ze vyrobce
poskytuje zaruku do vySe ceny produktu a bezplathou mésicni technickou a
konzultaéni podporu. DalSi vyhodou této distribuce je (podle informaci mych
konzultantd) to, ze je certifikovana podle norem POSIX 1 (FIPS 152-2), Single
UNIX Specification APIs a certifikatu X-Open, coz ji fadi do skupiny
certifikovanych operacnich systém typu UNIX. Nevyhodu této distribuce
shledavam v tom, Ze stale nepouziva GNU C knihovny glibc, ktera nabizi vySsi
vykon, podporu pro lokalizaci a thready. Tato vlastnost stézuje napfiklad aktualizaci
jadra operaéniho systému. Jeho kompilace a sestaveni musi probihat na firewallu.

Na druhou stranu je knihovna glibc relativné nova a neni zcela bez chyb.

DalSim mym krokem bylo umisténi firewallu v ramci sité. Zde byla volba
velmi jednoducha. Sit UHKT je do Internetu napojena pouze v jednom misté
pevnou linkou o pfenosové kapacité 64kb/s. Nicméné, do interni sité je umoznén

pristup i na dalSich mistech:

® Pomoci modemového pfipojeni. PocitaC poskytujici toto pripojeni
vSak nepouziva protokol TCP/IP. PocitaC je obsluhovan specialnim
programem v operacnim systému DOS (konkrétné Caldera DR-DOS 7.1) a
jeho pfipojeni do sité je realizovano pomoci protokolu spole¢nosti Novell
IPX/SPX. Komunikace pfes tento kanal je Sifrovana a je pouzita spolehliva
autentifikace. Toto spojeni je vyhradné uréeno ke sbéru medicinskych dat z
vnéjSich zdravotnickych zafizeni. VSechny vnéjsi, fadné registrované
pobocCky jsou zaneseny v interni databazi. Pokud pfichozi volani nesouhlasi

se zaznamem v databazi, je okamzité ukonceno.
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e DalSim vstupem do interni sité je propojeni s Ill. interni klinikou
VSeobecné fakultni nemocnice na Karlové namésti. Toto spojeni opét slouzi
ke sbéru medicinskych dat. Je realizovano pomoci jednoduchého serveru
disponujiciho dvéma sitovymi rozhranimi. Tento server je obsluhovan
operacnim systémem GNU/Linux (konkrétné se jedna o distribuce Debian
GNU/Linux). Pocita€ je nakonfigurovan tak, aby nesméroval pakety z interni
sité ven a naopak. Komunikace se siti lll. interni kliniky je realizovana opét
pomoci protokolu IPX/SPX. Propojovaci pocita€ se pfihlasi na Novell server
lll. interni kliniky, vyzvedne si data a ta pfeda na disk lokalniho Novell

serveru. VeSkery dalsi sitovy pfenos je blokovan.

® V nejblizSi dobé se bude realizovat dalSi modemové pfipojeni, které
bude slouzit lokalnim uzivateldm pro ¢teni posty z domova. Jeho zfizeni si

vyzada dodatecné zabezpeceni.

Po upfesnéni pfistupovych mist byl v dalSi fazi realizace firewallu proveden
vybér sluzeb, jejichZz provoz bude pfes firewall povolen. Jejich vycCet je uveden v

tabulce ¢&. 6 i s odpovidajicimi Cisly portl protokolu TCP/IP.

Povoleni nebo zakazani pfichozich nebo odchozich spojeni pro jednotlivé
sluzby je mozno vysledovat ze souboru rules.list v adresafi /firewall/rules na
pfiloZzené disketé. Tento soubor obsahuje aktualni nastaveni pravidel pro filtrovani
paketd. Jeho obsah se pravidelné aktualizuje, a proto jsem ho do zpravy
neprikladal v tisténé podobé. Soubor je opatfen velkym mnozstvim komentaru a je

snadno pfehledny.

Mezi dalSi sluzby, které nejsou uvedeny v tabulce €.6 a jsou pouzivany v siti
UHKT, jsou sluzby postavené na protokolu ICMP (napk. aplikace ping, traceroute a
dalSi nastroje pro kontrolu sité). Tyto sluzby jsou urCeny spiSe spravcim sité nez
fadovym uzivatelim. DalSi tabulka (tab. €. 7) obsahuje pfehled vybranych ICMP

zprav. Prlichod zprav uvedenych v tabulce by mél byt pres firewall povolen.

Vypracoval: Marek Uher Strana 28 CVUT / FEL 1998



Bakalarska prace: Zabezpeceni podnikové sité (Intranetu)

Sluzba éi::,zt';?(':;‘ ! Komentar
FTP (data) 20/ TCP datovy kanal protokolu pro pfenos soubort
FTP 21/ TCP prikazovy kanal protokolu pro pfenos souboru
SSH 22/ TCP terminalova aplikace se Sifrovanym pfenosem
TELNET 23/ TCP sluzba vzdaleného terminalu
SMTP 25/ TCP protokol pro prenos elektronické posty
WHOIS 43/ TCP informacni sluzba
DNS 53/ TCP, UDP jmenna sluzba
GOPHER 70/ TCP textova informacni sluzba
FINGER 79/ TCP sluzba poskytujici informace o uzivatelich
HTTP 80/ TCP weboveé sluzba
POP3 110 / TCP FJ;ig?yoduchy protokol pro prenos elektronicke
AUTH 113/ TCP autentifikace uzivatele
NNTP 119/ TCP elektronické konference
NTP 123 / UDP protokol pro synchronizaci ¢asu
SNMP 161 / UDP protokol pro spravu sité
SNMP 162 / UDP protokol pro sledovani sité - udalosti
(trap)
IMAP4 585/ TCP, UDP :)%z;iéfeny protokol pro pfistup k elektronické
RLOGIN 513/ TCP vzdaleny pfistup na pocitac
P’f.’(.).’.);y 3128 / TCP zastupna aplikace pro www
PROXY ICP 3130 / UDP fnéles;iugpjxszlieksgerzyp))ro www (vymeéna informaci
X11 6000 +n/TCP X-Window protokol

Tab. 6.6 Prehled pouzivanych sluzeb protokolu TCP/IP v UHKT
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Typ zpravy Komentar
0 echo replay (odezva na ping)
3 destination unreachable (pouZito pro traceroute) - hostitel, sit' i port

neni dostupny

4 source quench - pokyn pro zpomaleni komunikace

5 redirect - zména trasy spojeni

8 echo request - (zadost o ping)

1" time exceeded - oznameni 0 mozném zacykleni paketu
12 parametr problem - problém s hlavickou paketu

Tab. €.7 vybrané zpravy protokolu ICMP

Da se zcela logicky oCekavat, ze v budoucnu zcela jisté pfibudou dalSi
sluzby, které nejsou dnes tak intenzivné pouzivany a proto jsem je nezahrnul do
tabulky. Jejich pouzivani je tak z duvodu sitové bezpecnosti zakazano (viz.
kapitola 2.1).

Po vybéru sluzeb a vyhledani patficnych portl a protokoll se kterymi se
dané sluzby poji jsem provedl opatfeni v souvislosti se zvySenim bezpecnosti v
samotném operacnim systému. Zrusil jsem vSechny uzivatelské ucty a ponechal
jsem funkéni pouze dva - ucCet administratora systému root a uzivatele
dohlizejiciho na bezpecnost s pravem modifikovat urcita nastaveni na firewallu s

uctem security. Na samotny firewall je mozné se pfihlasit pouze na konzoli.

Po této redukci uzivatelskych uc¢td jsem podrobil stejnému postupu i dalSi
Casti systému. PFi instalaci systému jsem pouzil volbu, kterd zajiStovala
nainstalovani minimalniho poctu nejnutnéjSich softwarovych baliki (systém se
instaluje pomoci nastroje rom). Po dokon&eni této instalace jsem jesté proved|
manualni kontrolu a odinstaloval nepotfebny software. Ponechal jsem pouze

nezbytné potfebné soucasti operacniho systému.

Po té jsem provedl aktualizaci jadra Linux na verzi 2.0.35. Jedna se o jadro
ze stabilni fady. Dale jsem nainstaloval vSechny doporucené opravy operacniho

systému.
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Opravy jsem planoval podle doporuceni firmy Caldera [31] a pouzil jsem i
alternativni informacni zdroje na Internetu [17], [18], [22] a [23]. Nasledujicim

krokem byla konfigurace systémovych logovacich démond.

Firma Caldera je znama svou peclivosti pfi nastavovani konfigurace
systému a proto jsem pouze doladil pfipravené konfiguracni soubory. Pro udrzbu
logovacich soubortd nepouzivam zadné specialni nastroje. Jejich zaloha probiha

manualné na pfenosna média podle potieby (nejméné vSak dvakrat tydné).

V nasledujicim kroku jsem provedl redukci sitovych a systémovych sluzeb
pouzivanych na firewallu. Tento krok obnasel pfehodnoceni démonl a sluzeb,
které jsou nezbytné pro chod firewallu. Pretfidil jsem startovaci skripty systému a
zruSil jsem vSechny sitové sluzby spousténé pfes démona inetd z duvodu
minimalizace moznosti pfistupu na firewall. Z tohoto duvodu na firewallu nebézi
Zadni sitovy démoni (telnet démon, ssh démon). Na firewall se |ze pfihlasit pouze
z lokalni konzole (heslo administratora nikdy nebude posilano pres sit a tim se
zamezi jeho odposlechu). Pocitac slouzici jako firewall je uréen vyluéné k ochrané,
proto na ném nesmi bézZet zadné jiné aplikace. V pfiloze 6.2.4 je uveden vypis
bézZicich procesu na firewallu ziskanych pomoci pfikazu ps. Samoziejmosti je
pouziti baliku TCP Wrapper (tcpd) pro sledovani provozu a kontrolu sitovych
aktivit.

V poslednim kroku konfigurace systému jsem se rozhodl pfipojit souborove
systémy v rezimu pouze pro &teni. Zapisovat Ize pouze do svazk( pro ukladani
logovacich souborl /var, /tmp, domacich adresafll a odkladaciho prostoru na

pevném disku.

Nejdulezitéjsi ¢ast podpory pro paketovy filtr je v jadfe operaéniho systému
GNU/Linux, kde se FeSi smérovani. Pfi prekladu jadra je potfeba v sekci
Networking options zapnout volby [P forwarding a zaroven IP firewalling,
popfipadé IP accounting. Kromé toho je potfeba mit v systému nainstalované
rozhrani, kterym je mozné pfislusné datoveé struktury v jadrfe prohlizet a
manipulovat s nimi. Pro fizeni paketového filtru slouzi v GNU/Linuxu nastroje ipfw,

ipfwadm nebo ipchains.
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VSechny nastroje pracuji pfiblizné stejné, avSak ipchains na rozdil od

prvnich dvou nastroji vyzaduje Upravu jadra operacniho systému. Tato Uprava

(patch) neni soucasti distribuce zdrojovych kédu stabilni fady linuxového jadra

2.0.x. Z tohoto duvodu jsem tento nastroj nepouzil, i kdyz jeho moznosti tvorby

filtrovacich pravidel silné pfekracuji moznosti zbylych dvou nastroji. Konfigurace

paketového filtru pomoci ipchains je jednodus8Si a prehlednéjSi, ale nutnost

nestandardnich Uprav jadra muze ohrozit bezpecénost celého systému.

Nastroj ipfwadm poskytuje Sir§i moznosti nez ipfw. Z tohoto divodu jsem si

ho také vybral pro realizaci paketového filtru. V nasledujicich nékolika Fadcich

shrnu zakladni vlastnosti nastroje ipfwadm, ktery jsem pouZil pro realizaci firewallu.

Nastroj ipfwadm je charakterizovan nasledujicimi body:

e provadi filtrovani podle sluzby

neudrzuje tabulku otevienych spojeni

rozpoznava ACK bit v TCP paketech

neumoznuje ucinné filtrovani UDP paketul

efektivné filtruje ICMP pakety

umoznuje jednoduchou specifikaci pravidel

pravidla aplikuje v uvedeném poradi

umoznuje aplikovat pravidla oddélené na pfichozi a odchozi pakety
rozeznava sitova rozhrani

umozniuje zaznamenavani prijatych paket

neumoznuje dostate€nou kontrolu a provéreni nastavenych pravidel
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3.3 Grafické nadstavby pro konfiguraci paketového filtru

Pro vytvareni pravidel existuji pro ipfwadm rizné grafické nadstavby. Mezi
nejznameéjsi patrné patfi modul se stejnym nazvem (tedy ipfwadm) pro aplikaci
dotfile. Jeji rozhrani je znazornéno na obrazku €.2 a ¢.3 v pfiloze 6.1. Aplikace
dotfile je naprogramovana pro rozhrani X-Window. Jeji ovladani je snadné,
nicméné nedovoluje nastavovani slozitéjSich pravidel. DalSi nevyhodou této
aplikace je, ze ji Ize spustit pouze v prostfedi X-Window. X-Window je samo o
sobé nebezpecné, protoZze obsahuje velmi mnoho nefeSenych bezpecnostnich
problému. Proto neni mozné pouzivat tento nastroj pfimo na firewallu. Je nutno ho
instalovat na jiném pocitaCi s prostfedim X-Window a s operanim systémem
GNU/Linux. Zde se potom provede konfigurace a nastaveni. V nasledujicim kroku
se vygeneruji pfisludna filtrovaci pravidla. Tato pravidla se pfenesou na firewall,

kde se provede jejich instalace do systému.

DalSim grafickym nastrojem pro konfiguraci nastroje ipfwadm je aplikace
fwconfig. Jedna se o sadu webovych stranek a CGl skriptd. Cela konfigurace je
fizena pomoci vyplnovani formularu. Aplikace fwconfig opét bézi pod X-Window.
Pro jeji pouzivani je navic potfeba graficky webovy prohlize€. Aby se dala tato
aplikace vyuzivat, je nutna instalace systém X-Window na samotny firewall, coz si
vyzada nejen velkou Cast diskové kapacity a vykonu procesoru, ale pfinese to
sebou i bezpecnostni rizika. Druhou moznosti je instalace pouze aplikace fwconfig,

webového prohlizeCe a sdilenych knihoven, které pouzivaiji.

V tomto pfipadé je ale nutno aplikaci zobrazovat po siti na vzdaleny
X-server, coz opét pfinasi fadu bezpecnostnich problému (napfiklad odposlech),
nebot jak jsem jiz zduUraznil, X-Window nemaji dofeSeny nékteré zakladni

bezpeclnostni principy.

Z téchto duvodi jsem si naprogramoval vlastni aplikaci, kterou jsem
pojmenoval firewall. Jedna se o sadu skriptl v pfikazovém interpretu (konkrétné
tcsh). Tato aplikace je pro zvySeni prehlednosti rozdélena do modulll. Kazdy modul
oSetfuje a nastavuje urcitou skupinu problému (napf. sit, pravidla, atd.). Popis celé

aplikace, vCetné funkce jednotlivych modull je uveden v pfiloze 6.3.
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Na tomto misté se jeSté zminim o tom, Zze moje aplikace umoznuje na rozdil
od aplikaci dotfile a fwconfig jednoduché logovani udalosti béhem chodu aplikace
a instalace pravidel. To zjednoduSuje ladéni nadefinovanych pravidel a jejich

testovani.

Vypis celého kédu aplikace neuvadim, protoze je pfiliS obsahly. Pro realizaci
aplikace jsem zvolil pfikazovy interpretr tcsh, protoze je relativné bezpecCny a jeho
provoz na firewallu si nevyzada dodateCné nastaveni ani instalaci dalSich
knihoven. Kdybych pouzil napfiklad jazyk Perl (jehoz instalace by musela byt z
tohoto divodu provedena na firewallu), poskytl bych tak potencialnimu utoénikovi,

ktery by pronikl az na samotny firewall, mocny nastroj pro jeho dalsi ¢innost.

3.4 Realizace paketového filtru

Pro dalSi popis paketového filtru je potfeba si uvédomit, jak zachazi
GNU/Linux s datagramy. Odtud pak snadno odvodime ¢innost jednotlivych
soucasti paketového filtru. GNU/Linux s pfichozim datagramem provadi

nasledujici akce:
e datagram se zauctuje pro vstupni rozhrani
e datagram se podrobi vstupnim pravidlim pro vstupni rozhrani
e datagram se podrobi vystupnim pravidlim pro vstupni rozhrani
e datagram se podrobi vstupnim pravidlim pro vystupni rozhrani
e datagram se podrobi vystupnim pravidlim pro vystupni rozhrani

e datagram se zauctuje pro vystupni rozhrani

Nastroj ipfwadm umoznuje filtrovani TCP, UDP a ICMP paketd. Na rozdil
napfiklad od systému FireWall-1 [20] neudrzuje ipfwadm informace o navazanych
spojenich. U nékterych paketovych filtri nové konstrukce je k dispozici tabulka

otevfenych spojeni.
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To znamena, zZe filtrovaci systém ma neustale k dispozici informace o vSech
pravé realizovanych spojenich. Nastroj ipfwadm tento nedostatek casteCné

kompenzuje moznosti testovani ACK bitu v TCP paketech.

TCP (Transmission Control Protocol) protokol je oznaCovan jako spolehlivy.
To znamena ze zaruCuje doruCeni paketd v tom poradi, v jakém byly odeslany,
dale, Ze misto ureni obdrzi veSkera aplikacni data a Ze se Zadna data nebudou
opakovat dvakrat. Protokol TCP je obousmérny, to znamena, Ze jakmile je spojeni
jednou navazano, muze server klientovi odpovidat na zakladé téhoz spojeni. Neni
nutné zfizovat jedno spojeni od klienta k serveru pro dotazy nebo pfikazy a druhé

spojeni od severu zpét ke klientovi pro odpovédi.

Chceme-li zablokovat TCP spojeni, staCi prosté pozastavit prvni paket
navazujici spojeni. Bez prvniho paketu (ktery nese informace o spojeni, které se
ma navazat) nemohou byt pozdé&jSi data pfijemcem sestavena do datového

proudu a spojeni se nikdy neuskutecni.

Tento prvni paket se pozna podle toho, Ze je v jeho TCP zahlavi nastaven
ACK bit na nulu. Kazdy dalSi paket v daném spojeni, bez ohledu na smér, ma ACK
bit nastaven na jedni€ku. Rozpoznani zahajovacich TCP paketl umozriuje uplatnit
politiku, ktera dovoluje internim uzivatelim pfipojeni k externim serverim, ale
brani externim narusitelim v pfipojeni na interni pocitace. Toho Ize dosahnout tak,
Ze se povoli jen zahajovaci TCP pakety sméfujici smérem ven. Zahajovaci pakety
tak budou propustény pouze z internich pocitacu na externi servery, nikoliv vSak z
externich poéitadll na poéitade zapojené v interni siti. Utoénik nemiize tento
pfistup zfalSovat tim, Ze by nastavil ACK bit ve svych zahajovacich paketech,
protoze absence ACK bitu je tim, co identifikuje tyto pakety jako zahajovaci.
Nastroj ipfwadm je schopen rozpoznat nastaveni ACK bitu a tim umoznuje

pomérné efektivné filtrovat TCP pakety.

Dal$im druhem paketd, ktery maze ipfwadm filtrovat, jsou UDP (User
Datagram Protocol) pakety. Na rozdil od TCP paketd neposkytuje zadnou
spolehlivou zaruku doruceni, pofadi a zamezeni duplicity. Kazdy UDP paket je
nezavisly, to znamena, ze UDP pakety nejsou soucasti zadného virtualniho kanalu

jako TCP pakety. UDP pakety se svou strukturou velmi podobaji TCP paketim.Na
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rozdil od TCP paketl ale neexistuje v zahlavi UDP paketu ACK bit. ACK bit je
soucasti TCP mechanismu zajistujiciho spolehlivé doru€eni dat. Jelikoz UDP
zadné takové zaruky neposkytuje, nepotfebuje ACK bit. Z toho vyplyva, ze
paketovy filtr neni schopen zadnym zplisobem zjistit, zda se jedna o prvni paket od
externiho pocitaCe k pocitaCi zapojenému v interni siti, nebo o odpovéd od

externiho pocitate sméfujici do interni sité.

Na rozdil od ipfwadm uchovava systém FireWall-1 [13], [20] tabulku
otevfenych spojeni. Do této tabulky se uklada informace o vSech odchazejicich
UDP paketech. Nasledné tak muze filtrovaci mechanismus propustit jen pakety
nesouci pouze odpovidajici odpovédi. Aby byl paket povazovan za odpovéd, musi
pochazet z pocitaCe a portu, na ktery byl odchazejici paket odeslan, a musi byt
smeérovan na interni pocita€ a port, ktery plvodni UDP paket s zadosti odeslal.
Tato schopnost je ¢asto oznacCovana terminem dynamické filtrovani paketu.
FireWall-1 podstatné upravuje pravidla pro filtrovani za chodu, aby je pfizpusobil
vracejicim se paketum. Pravidla vytvofena za ucelem propusténi odpoveédi jsou

Casoveé limitovana, po nékolika sekundach ¢i minutach vyprsi.

Dynamickeé filtrovani paketl je vyhodné pouzit i v situaci, kdy se pravidla pro
filtrovani paketl méni, aniz by nékdo explicitné zménil konfiguraci. Nastroj

ipfwadm bohuZel dynamicke filtrovani nepodporuje a tim je podstatné omezen.

Poslednim typem paketl, které mize nastroj ipfwadm filtrovat jsou ICMP
(Internet Control Message Protocol) pakety. Tento protokol je soudasti sitové
vrstvy a vyuziva schopnosti doruceni IP datagramu k pfedavani vlastnich zprav.
ICMP posila zpravy, zajistujici fizeni prenosu, detekci nedosazitelnych cild,
presmérovani trasy a kontrolu vzdalenych hostu. Na rozdil od TCP nebo UDP
protokoll nema ICMP protokol zdrojové ani cilové porty a nad nim jiz neni zadna
dalSi vrstva. Misto toho obsahuje sadu definovanych koda s typy ICMP zprav (viz.
tabulka €.7). Konkrétni pouzity kéd tak urCuje zplsob interpretace zbytku ICMP
paketu. Nastroj ipfwadm umoznuje filtrovat ICMP pakety v zavislosti na poli
nesouci typ ICMP zpravy. Tim je dosazeno stejné efektivniho filtrovani jako v

pfipadé TCP paketd.
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Pdvodné jsem chtél zkombinovat systém pro filtrovani paket ze dvou &asti -
z paketového filtru ipfwadm pod operac¢nim systémem GNU/Linux a z paketového
filtru ktery poskytuje router Cisco 1601. Paketovy filtr zabudovany do routeru Cisco
vS8ak poskytuje pouze moznost filtrovani podle adres. Filtrovani timto zpusobem
dovoluje omezit tok paketu v zavislosti na zdrojové nebo cilové adrese paketl bez
nutnosti testovani pouzitych protokoll. Tento filtrovaci mechanismus poskytuje i

nastroj ipfwadm, ktery navic umozriuje i filtrovani podle sluzeb.

Kdybych se spoléhal pouze na paketovy filtr zabudovany do routeru Cisco,
nebylo by mozno zabranit nebezpeci napadeni interni sité metodou podvrzeni IP

adres (tzv. IP spoofing).

| v pfipadé pouziti nastroje ipfwadm neni nebezpeci tohoto utoku zcela
eliminovano. Tento bezpecnostni problém efektivné nefeSi vétSina nastroju pro
filtrovani paketu (KarlBridge, SecureConnect Router a mnohé dalsi). Z téchto
dlvodl jsem nakonec upustil od kombinace paketového filtru v GNU/Linuxu s
paketovym filtrem Cisco routeru. Pro realizaci paketového filtru jsem pouzil pouze

nastroj ipfwadm.

Na zavér této Casti uvedu priklad (pfevzaty z [4]), jakym zpusobem se
zachazi s nastrojem ipfwadm. Na ukazku jsem si vybral sluzbu WWW (World Wide
Web), ktera pouziva protokol HTTP (Hyper Text Transfer Protocol) pouzivajici
pfenosovy protokol TCP. Pravidla pro filtrovani WWW jsou uvedena v nasledujici

tabulce &. 8.

Podobnou tabulku jsem si vytvofil pro kazdou sluzbu, jejiz provoz jsem chtél
pres firewall povolit. Na zakladé téchto tabulek jiz nebyl problém vytvofit pravidla

pro nastroj na filtrovani paketu ipfwadm.
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Smér Zdrojova | Cilova Protokol Zdrojovy | Cilovy ACK bit Kor’nvent
adresa | adresa port port ar
. A ] vétsi nez * prichozi
dovnitr | externi interni TCP 1023 80 sadost
vétsi nez odpoved
ven interni externi TCP 80 nastaven na
1023 ..
zadost
. , , vetsSi nez . vystupni
ven interni externi TCP 1023 80 3adost
vétsi nez odpoved
dovnitf | externi interni TCP 80 nastaven na
1023 ..
Zadost

Tab. ¢€.8 Pravidla filtrovani sluzby WWW
* ACK bit nebude nastaven u prvniho paketu (paket navazujici spojeni),
zbylé pakety jej nastaven mit budou
V uvedeném pfipadé budou filtrovaci pravidla vypadat nasledovné (pro
jednoduchost uvedu Cast skriptu pro tcsh):

#!/bin/tcsh

# [* Filtrovaci pravidla pro ipfwadm */
# /¥ (c) 1998 Marek Uher, uher@uhkt.cz */

# /* Definice proménnych */

set HTTP = 80

set TCP = ,-P tcp”

set ACCEPT = ,-a accept”

set DENY = ,-p deny”

set ANYWHERE = ,0.0.0.0/0¢

set INTERNAL_NETWORK = ,193.84.143.0/24"

set HI_PORTS = ,1024:65535%

# /* Definice maker */

alias FW_SET_POLICY 'ipfwadm -l \I*; ipfwadm -O \I*'
alias FW_SET _RULES 'ipfwadm -1 \I*; ipfwadm -O \I*'
alias FW_FLUSH 'ipfwadm -I f; ipfwadm -O f'

# /* Vyprazdnéni seznamu pravidel */
FW_FLUSH

# /* Nastaveni implicitni politiky na deny pro vstupni i vystupni rozhrani */
FW_SET_POLICI $DENY
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# /* Vytvor pravidlo podle prvniho fadku tabulky ¢.1 */
FW_SET_RULES $TCP -S SANYWHERE $HI_PORTS \
-D SINTERNAL_NETWORK $HTTP $ACCEPT

# [* Vytvor pravidlo podle druhého fadku tabulky €.2 */
FW_SET_RULES $TCP -S SINTERNAL_NETWORK $HTTP\
-D SANYWHERE $HI_PORTS $ACK $ACCEPT

# [* Vytvor pravidlo podle tfetiho fadku tabulky ¢.3 */

FW_SET _RULES $TCP -S $INTERNAL_NETWORK $HI_PORTS \
-D SANYWHERE $HTTP $ACCEPT

# /* Vytvor pravidlo podle Ctvrtého fadku tabulky €.4 */

FW_SET RULES $TCP -S $ANYWHERE $HTTP\
-D $ INTERNAL_NETWORK $HI_PORTS $ACK $ACCEPT

# [* konec pfikladu */
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4 Zaver

Podafilo se mi vybudovat a zprovoznit firewall fungujici jako paketovy filtr.
Béhem budovani firewallu jsem narazil na vaznéjsi problémy pfi vybéru a
konfiguraci vhodného nastroje pro filtrovani paketd v operaénim systému
GNU/Linux. Pro tento operacni systém existuje nékolik paketovych filtrt, ale Zadny
z nich neni pro tuto Cinnost optimalni, o nevyhodach téchto nastrojli jsem se
zminil v kapitole 3.2. Béhem prace na budovaném firewallu jsem mél moznost

srovnani s komer&ni implementaci firewallu firmy Check Point FireWall-1 [20].

VSechny volné Sifitelné aktualni distribuce paketovych filtrG neumoznuji
napriklad dynamické filtrovani, coz je velmi vykonny a efektivni nastroj pro
filtrovani paketd. Konfigurace a vytvareni pravidel pro linuxové nastroje je sice
jednoducha, ale velmi nepfehledna. Z tohoto ddvodu se hotovy seznam
filtrovacich pravidel velmi Spatné testuje a prakticky neexistuje moznost uplného
otestovani vsech filtrovacich pravidel. Casteéné Ize filtrovaci pravidla provéfit

pfimo nastrojem ipfwadm, ale toto testovani neni kompletni.

Pro provéfeni vS8ech moznych zpusobu napadeni interni sité, nebo
firewallu, bych musel provést velky pocet riznorodych testl. To vSak neni realné,
nebot nikdy nemohu do téchto testl zahrnout vSechny mozné zplUsoby napadeni
interni sité. Proto jsem pro testovani velkého seznamu pravidel pouzil metodu
pokusu a omylu - provedl jsem simulaci urCitého poCtu moznych realnych
ohrozZeni. Testovani a doladéni velké sady pravidel je dlouhodoba zaleZitost.
Béhem této doby se interni sit vystavuje potencialné velkému riziku napadeni a

pruniku.

Pfi testovani jsem musel velmi Casto pouzivat pomocné nastroje. Napfiklad
fadkové orientovany nastroj tcpdump (dodavany s vétSinou distribuci GNU/Linux)
nebo grafickou aplikaci X" firmy Fastlane (pfiloha 6.1). Aplikace X" je ur¢ena pro
komplexni analyzu vnitfni sité. Poskytuje prehlednou formou vSechny dulezité

informace o siti a vSech jejich problémech.
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| pfes problémy s testovanim pravidel je firewall funkéni a poskytuje urcitou
aroveri ochrany vnitfni sité UHKT. V budoucnu je mozno po aktualizaci firmware
routeru Cisco 1601 z dnesSni verze IP na verzi IP+ propojit paketovy filtr v
GNU/Linuxu s novym paketovym filtrem na routeru Cisco. Novy software IP+
poskytuje znatelné lepSi moznosti nastaveni pravidel nez stavajici verze firmwaru

a tim dava moznost dokonalejSiho filtrovani paketu.

Pro efektivngjsi zabezpe&eni sité UHKT je potfeba spoluprace uzivatelt a
vedeni ustavu na zavadéni dalSich bezpecnostnich opatfeni. Typickym problémem
je nedostate€na znalost zakladnich bezpecnostnich principl. Uzivatelé si nejsou
Casto védomi ani nejzakladnéjSich bezpecnostnich pravidel pro praci se svymi ucty
a hesly. Proto je nutné v co nejkratSi dobé vytvorit skutecné fungujici bezpeénostni

politiku, ktera by uzivatele obeznamila se zakladnimi bezpecnostnimi principy.

Po zprovoznéni firewallu se budu zabyvat propojenim jeho Cinnosti na dalSi
interni bezpecCnostni opatfeni. Jedna se napfiklad o vyménu uzZivatelského
softwaru pro pfistup k unixovym serverim. Stavajici aplikace, které se vyuziva
dnes, komunikuji po siti otevienym kanalem. Proto prosazuji zavedeni aplikaci,
které pouzivaji pro komunikaci po siti Sifrovany pfenos dat (napfiklad SSL telnet
nebo ssh). Tyto aplikace sniZuji riziko odposlechu hesel a celé komunikace mezi
klientem a serverem. Bohuzel nejsou k dispozici klienti pro nejrozSifenéjsi
operaéni systém na UHKT - MS Windows. To velmi zt&Zuje zmé&nu bezpeé&nostnich

pravidel pro komunikaci v pocitacove siti.

Velkou pozornost bude nutno vénovat na dalSi seznameni uzivatell s
bezpecnostnimi principy pro praci v pocitacové siti. Je znamo, Ze 80% vSech utoku
je provedeno z vnitfni sité umisténé za firewallem [12]. Jiz dnes probihaji na danou
problematiku rozsahlé diskuse mezi vedenim ustavu, spravou pocitaCové sité a
uzivateli. Zprovoznéni firewallu pfineslo prvni praktické vysledky. Uzivatelim bylo
zabranéno v pouzivani nékterych nebezpecénych sitovych aplikaci (napf. ICQ).
Toto omezeni Cinnosti uzivatell vyvolalo velkou diskusi na dané téma a tim se
naskytla dobra moznost pro obeznameni uzivatell s bezpe&nostnimi principy pro

praci v poCitacoveé siti.
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V budoucnu bude nutné zavést jesté prisnéjSi bezpecnostni pravidla platna
pro praci uzivatell v interni sit. ZvySeni bezpec€nosti na firewallu si nevyzada
zadné dalsi finan¢ni naklady (kromé& mozné aktualizace firmwaru pro router Cisco).
Hruby odhad finan¢nich uspor (chyba odhadu se pohybuje fadové ve sto tisicich
korun), ktery jsem provedl v kapitole 2.3, jasné ukazal, Ze vybudovani systému

bezpeénostnich opatfeni je vysoce ucinné a pfineslo oekavany efekt.
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6 Prilohy

6.1 Obrazova dokumentace

Mobilni
uzivatele

Internet

IZ . } ‘ Vzdalené
sit' S Postovni pracoviste
—_--E- server
== Web

server "}P

Obrazek ¢. 1

Obrazek ¢&.1 ukazuje pouziti kombinace rlznych technik a technologii
pouzitych pfi vystavbé bezpecnostnich sitovych opatieni. Pfi budovani firewallu Ize
jen zfidkakdy vystacCit pouze s pouzitim jedné techniky. Nékteré protokoly (napf.
telnet, SMTP) mohou byt mnohem ucinégji zvladnuty pomoci filtrovani paketi. Pro
jiné protokoly (napf. FTP, WWW, gopher) je mnohem ucinn&jsi nasadit techniku
proxy sluzeb. Proto vétSina firewalll pouziva kombinaci proxy sluzeb a filtrovani
paketl. Proxy sluzby byvaji Casto umistovany v tzv. DMZ, jejiz definice je uvedena
v textu. | kdyz ve své praci popisuji budovani jednoduchého firewallu, smysl maze
mit i kombinace nékolika firewalll, jak je ukdzano na vySe uvedeném obrazku.
Duvody pro takovéto uspofadani jsou rizné - zahrnuji vykon, redundanci a potfebu

oddélit data nebo servery.
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Eile  Setup Rail Help General firewall settings

General Settings
IP hasguerade Settings
e [ e

Services (Foint-to-Point) (" Deny ¢ Accept (" Reject
services (Per-Host, Internet Hosts) | Default deny TCP traffic on the Intermet interface?

Services (Per-Host, Local Hosts) :
S (EICED | Default deny UDP traffic on the Intemet interface?

= allaw ﬂ Al outhound traceroute packets?
Services (Point-to-Paoint) J Al inbound traceroute packets?
Services (Per-Host, Internet Hosts)
Services (Per-Host, Local Hosts)
Setvices (Global

Flacehalder

Obrazek ¢é. 2 Obrazek ¢. 3

Obrazek €.2 zobrazuje jeden z mnoha grafickych nastroju pro konfiguraci
paketoveého filtru operacniho systému Linux - ipfwadm. Jedna se o aplikaci doftfile
napsanou pro grafické uzivatelské rozhrani X-Window, které je dodavané s
vétSinou modernich systémua zaloZzenych na OS UNIX. Zvlastni modul ipfwadm
pro aplikaci dotfile umoznuje velmi komfortni nastavovani pravidel pro filtrovani
paketll. Na obrazku ¢.3 je zobrazena sekce pro nastaveni bezpecnostni politiky.

Lze vybrat ze tfi typl bezpecnostni politiky: accept, deny nebo reject.

Jaké dusledky ma nastaveni jednotlivych bezpe€nostnich politik v souvislosti
s bezpecnostnim sitovym modelem je podrobné popsano v textu zpravy. Velkou
nevyhodou tohoto nastroje je, Ze ho lze pouzivat pouze v prostfedi X-Window,
které samo o sobé ma velmi mnoho nevyfeSenych bezpefnostnich problému.
Aplikaci dotfile zde uvadim spiSe pro ilustraci, osobné ho pro praktické pouzivani

nedoporucuji pravé pro jeho ,nebezpecné* uzivatelské rozhrani.
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Obrazek ¢.5

Obrazky ¢.4 a €.5 ukazuiji grafické rozhrani komeréniho produktu FireWall-1
firmy Check Point. Tento softwarovy produkt je kombinovan se specialné
upravenymi servery spolecnosti Sun Microsystems. Jedna se patrné o nejlepSi
systém poskytujici maximalni ochranu pocitacové sité, ktery je v sou€asné dobé

dostupny na trhu bezpecnostnich technologii.
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Kollecting Traffic Demands from Recorded File

[t A = A | 1 v S

Obrazek ¢.6

Na obrazku ¢.6 je zobrazen software X™ firmy Fastlane pro analyzu sité.
Tento systém je urCen pro operacni systém UNIX pozivajici rozhrani X-Window.
Nepouziva se pfimo na firewallu, ale slouzi k analyze interni sité umisténé za
firewallem. Poskytuje pfesny obraz toho, co a kdo pravé v dany okamzik v siti déla.
Jsou k dispozici podrobné informace o pouzivanych protokolech, sluzbach,
portech, vyuzivani a zatizeni sité a serveru. Tento produkt pokryva i protokoly
mimo ramec rodiny protokoltd TCP/IP (napf. SPX/IPX a dalSi). Tuto aplikaci jsem
mél mozZnost otestovat a mohu ji viele doporucit. Je to opravdu velmi silny a

vykonny nastroj.
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Obrazek ¢.7

Na obrazku 6.7 je vyobrazen zjednoduseny model sité¢ Ustavu hematologie
a krevni transfuze v Praze. Sit ma hvézdicovou topologii. Centralnim prvkem sité
je prepina¢ Super Stack Il 1000 firmy 3com. Nejdllezitéjsi Casti z pohledu mé
bakalarské prace je demilitarizovana zéna (DMZ), ktera se sklada z firewallu
(server Styx), routeru (Cisco 1601) a modemu (RAD ASM 31, 0.6 - 128kbps). Do
DMZ jesté patfi server Cop, ktery poskytuje web proxy sluzbu pouze pro interni
uzivatele. Funkce jednotlivych serveru je podrobné popsana v pfiloze B. Zde je

také okomentovana topologie interni sité, v€etné vyctu jejich vyhod a nevyhod.
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6.2 informace o firewallu

Tato pfiloha obsahuje podrobné informace tykajici se pocitaCe, jenz
vykonava funkci firewallu v pogitadové siti UHKT. V pfiloze je uvedena hardwarova
a softwarova konfigurace pocitace. Dale je zde uveden vypis nékterych dalezitych
systémovych konfiguraCnich skriptd a obsah dulezitych adresafl. Dale je zde

uveden okomentovany vycet financnich limitujicich faktord omezujicich realizaci

firewallu.
6.2.1 Hardwarova konfigurace
CPU: AMD K5 133 MHz
RAM: 32MB EDO
HDD: 1.2 GB EIDE

Graficka karta: 512kB

Monitor: 14 " mono VGA

Sitova rozhrani: 3COM EtherLink 3C905 PCI 100 Mbps
SMC WD 8013 10 Mbps

Zbyvajici dily jsou vybrany tak, aby celkova cena sestavy nepresahla ¢astku
20 000,- K¢&. Tuto ¢astku jsem mél k dispozici na zakoupeni hardware potfebného

na stavbu firewallu.
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6.2.2 Softwarova konfigurace

Operacni systéem: Caldera OpenLinux 1.1

Jedna se o komercni distribuci firmy Caldera, Inc. z USA. Produkty firmy
Caldera u nas distribuuje firma IPEX s.r.0. Cena distribuce je pfiblizné 18 500,- K&
(po€itano podle aktualniho kurzu amerického dolaru). Dodavka obsahuje sadu 3
CD, manuadly a registracni kartu opravriujici jejiho drzitele k mési¢ni bezplatné
podpofe firmy Caldera. Béhem tohoto mésice jsou k dispozici bezplatné
aktualizace operacniho systému. Po skonceni této mésicni Ihuty si Ize zhruba za
13 000,- KE zakoupit ro¢ni servis (obsahuje mimo jiné bezplatné aktualizace na
novou verzi operacniho systému OpenLinux a dalSi produkty dodavané s touto
distribuci). Firma Caldera zfidila svym zakaznikim pfehledny anonymni FTP
server, na kterém jsou k dispozici opravy operac¢niho systému. Na domaci webové
strance firmy Caldera jsou prubézné publikovany ¢lanky obsahujici informace o

bezpecnostnich problémech distribuce OpenLinux.

6.2.3 Nastaveni systému

Vypis systémovych skriptl uloZzenych v adresafi /etc/rc.d/rc3.d, které se

startuji pfi pfechodu do urovné cislo 3:

S15inet — ..[init.d/inet
S25syslog — ../init.d/syslog
S30amd — ..[/init.d/amd
S40cron — ../init.d/cron
S41atd — . Jinit.d/atd
S75keytable — ../init.d/keytable
S98local — ../init.d/local
S99rmnologin — ../init.d/rmnologin
S99skipped — ../init.d/skipped
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6.2.4 Vypis bézicich procest

styx # ps -ax

PID TTY

1

2

3

34
93
95
103
612
613
614
615
959
980
1019
1510
107

?

NN N =2 N O PR, W NN Y Y YN

STAT
S
SW

SW<

”w 0 0o o o n nno nunnonuon

TIME
0:02
0:00
0:00
0:00
0:01
0:00
0:00
0:00
0:00
0:00
0:00
0:00
0:00
0:00
0:00
0:00

COMMAD

init

(kflushd)

(kswapd)

(bdflush)

syslogd

klogd

cron

/sbin/getty tty3 VC linux
/sbin/getty tty4 VC linux
/sbin/getty tty5 VC linux
/sbin/getty tty6 VC linux
login root

/sbin/getty tty1 VC linux
-tcsh

ps ax

atd

Z vypisu ziskaného pomoci pfikazu ps je vidét minimalni zatéz pocitaCe

slouziciho jako firewall. Na to bylo pamatovano i pfi jeho konstrukci. Firewall by

mél potencialnim uto€nikim nabizet maly vypocetni vykon, coz jim v pfipadé

pruniku znesnadni jejich dalsi €innost.
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6.2.5 Nastaveni sitovych sluzeb

Na firewallu jsou zruSeny vSechny sitové sluzby spousténé pomoci démona
inetd. Tento démon je vyfazen jiz pfi startu pocitaCe. Navic jsou pravidla pro
filtrovani paketll nastavena tak, aby znemoznila ostatni sitové sluzby z a na
firewall. Tim je splnéno jedno ze zakladnich pravidel pro zabezpedeni firewallu

(viz. kapitola 3.2).

Vice informaci o konfiguraci sitovych sluzeb lze ziskat z nasledujiciho

vypisu, ktery je ziskan pomoci pfikazu netstat:

styx # netstat -a

Active Internet connections (including servers)

Proto Recv-Q Send-Q Local Address Foreign Address State
udp O 0 *:syslog r
raw O 0 *:1 o

Active UNIX domain sockets (including servers)

Proto RefCnt Flags Type State [-Node Path
unix 1 [ACC] STREAM LISTENING 245  /dev/log
unix 2 [] STREAM CONNECTED 266

unix 2 [] STREAM 267  /dev/log
unix 2 [] STREAM CONNECTED 297

unix 2 [] STREAM 321  /dev/log
unix 2 [] STREAM CONNECTED 17076

unix 2 [] STREAM 17077 /dev/log
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6.3 Aplikace firewall

Tato pfiloha popisuje aplikaci firewall, kterou jsem naprogramoval pro
zjednodusSeni nastavovani pravidel pro paketovy filtr ipfwadm. Aplikace je
naprogramovana v prikazovém interpretu tcsh, ktery je dodavan standardné s
vétsinou distribuci Linuxu. Aplikace se instaluje do adresare /etc/security. Zde se
po rozbaleni distribuce firewall.tgz vytvofi podadresar firewall obsahujici samotnou
aplikaci. Pro vétsi prehlednost jsou vytvofeny béhem instalace dalSi podadresare.

Adresar /etc/security/firewall obsahuje nasledujici strom podadresaru:

/accounting
/bin

/config
/modules
/policies

/rules

Popis obsahu a funkce jednotlivych adresafl nasleduje dale. Adresar
accounting obsahuje jediny spustitelny soubor accounting-all. Tento scénar
nastavuje ucCtovaci pravidla, je nutné ho spoustét az po instalaci filtrovacich
pravidel. Nastaveni filtrovacich pravidel se provadi pomoci skriptu firewall, ktery je
uloZen v adresafi bin. Tento skript tvofi jadro mé aplikace. Ridi veskerou &innost
souvisejici s nastavovanim paketového filtru. V adresafi bin jsou ulozeny jesté dva
spustitelné skripty: fwlog (slouzi jako jednoduchy logovaci nastroj pro skript

firewall) a fwclear ktery vypina na firewallu paketovy filtr.

V adresafi config se nachazeji dva centralni konfigurani soubory. Prvni z
nich firewall.cfg slouzi pro konfiguraci aplikace firewall. Po instalaci aplikace Ize v
tomto souboru doladit urcita nastaveni. Druhy soubor fwlog.cfg slouzi k nastaveni
vlastnosti popfipadé formatu logovanych udalosti pomoci nastroje fwlog. | tento

soubor si mozna vynuti dodatecné nastaveni.
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Adresai modules obsahuje nékolik modulu, které jejichz obsah a nastaveni
se budou na kazdém systému zcela urcité IiSit (na rozdil od centralnich
konfiguraCnich souboru firewall.cfg a fwlog.cfg, které mohou zUstat beze zmény
s implicitnim nastavenim). Obsah a funkci téchto moduld Ize snadno odvodit od
jejich nazva. Tyto soubory je nutno ruéné editovat, nebot” obsahuji informace o
nastaveni sité. Nahravani jednotlivych moduld je definovano v souboru
firewall.cfg. Poradi, v jakém jsou moduly nahravany je dulezité, nebot mezi
moduly existuje zavislost. V pfipadé vytvoreni nového modulu je nejlepsi ho pfipojit
az na konec seznamu modull. Standardné jsou s aplikaci firewall dodavany
nasledujici moduly:

module.debug

module.errors

module.messages

module.misc

module.network

module.servers

DalSi podadresai s nazvem policies obsahuje definici pravidel pro
nastaveni implicitni bezpecnostni politiky. Vybér bezpecnostni politiky se provadi v
konfiguracnim souboru firewall.cfg (implicitné je nastavena na deny, viz. kapitola
2.1). Soubory v tomto adresafi neni nutné editovat. VeSkeré nastaveni se provadi

ve vySe zminéném souboru firewall.cfg. Adresar obsahuje nasledujici soubory:
policy.in.accept
policy.in.deny
policy.in.reject
policy.out.accept
policy.out.deny

policy.out.reject
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vigwviv s

rules.list. V tomto souboru je ulozen seznam pravidel pro filtrovani paketu. Z
hlediska mé bakalarské prace je to nejdulezitéjsi ¢ast celé aplikace firewall. Jeho
obsah ovliviiuje bezpecCnost celé interni sité a vlastni funkénost firewallu. Pofadi
pravidel uvedenych v souboru rules.list je dulezité. Pfi vkladani nového pravidla je
treba dat velky pozor na jeho umisténi. Jedno Spatné umisténé pravidlo mize

zcela vyradit z Cinnosti cely firewall.

VSechny soubory aplikace firewall jsou dukladné okomentovany. Proto
doufam Zze informace, které Ctenar postrada v tomto textu najde zcela urcité v

doprovodnych komentafich v jednotlivych souborech.

Pro aktivaci firewallu jiz pfi startu systému doporucuji pfidat do startovacich

skriptl systému nasledujici fadek:

/etc/security/firewall/bin/firewall

Popfipadé pro uctovani pfenesenych dat fadek:

/etc/security/firewall/accounting/accounting-all

Tim se zaruCi automatické spousténi firewallu jiz béhem startu pocitace a

nasledna ochrana interni sité bez nutnosti zasahu administratora.
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6.4 Citlivé objekty poéitacové sité UHKT

Tato priloha obsahuje vyéet tzv. citlivych objektd pogitacové sité UHKT. Jsou

zde uvedeny vSechny servery a dllezité aplikace a sluzby, které poskytu;i.

e Server hema:

Hardware:

OS:

Software:

Aplikace:

e Server sco:

Hardware:

0OS:
Software:

Aplikace:

Viypracoval: Marek Uher

Sun Netra i 1/170 (model 1175), UltraSPARC 167 Mhz,
192 MB RAM, 1 x 2.1 GB interni Fast/Wide SCSI disk,
3 x 9.1 GB externi Fast/Wide SCSI disk, FastEthernet
10/100 Mbps

Sun Solaris 2.6

Netra Internet Software 3.1, Netscape Enterprise

FastTrack server, ERL server MedLine

ERL databazovy server obsluhujici 13 GB dat
lékarskych informaci, podnikovy informacni systém
VEMA (mzdové udaje, osobni Udaje zaméstnanct),

primarni NFS server, postovni server, WWW server

Pentium 100 MHz, 32 MB RAM, 1 x 1.6 GB EIDE interni
disk, 10 Mbps Ethernet card

SCO UNIX System V Release 3.2
Databazovy server SuperNOVA

Databaze zdravotni pojistovny (obsahuje informace o
pacientech, vySetfenich, diagndzach, lécich). Slouzi

jako podklad pro vykazovani zdravotnim pojiStovnam.

Strana 57 CVUT / FEL 1998



Bakalarska prace: Zabezpeceni podnikové sité (Intranetu)

e Servercd:

Hardware:

OS:

Aplikace:

e Serverrh:

Hardware:

OS:

Aplikace:

® Server cop:

Hardware:

OS:

Aplikace:
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Control Data 4330, MIPS 3030 33 MHz , 24 MB RAM,
2 x 1.2 GB SCSI 2 interni disk, 10 Mbps Ethernet card

EP/IX 1.4.3 (UNIX System V Release 3)

Zalohovaci server

Pentium 166 MHz, 32 MB RAM, 1 x 2.1 GB interni disk
EIDE, 10 Mbps Ethernet card

Debian GNU/Linux 2.0 (hamm)

Slouzi jako sekundarni bootp a dhcp server, centralné

fidi zalohovani ostatnich servert

Pentium 150 MHz, 64 MB RAM, 1 x 2.1 GB interni EIDE
disk, 10 Mbps Ethernet card

Debian GNU/Linux 2.0 (hamm)

web proxy server, primarni bootp a dhcp server
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e Server novell:

Hardware: Pentium Il 233 MHz, 128 MB RAM, 2 x 9.1 GB interni
Fast SCSI disk, 100 Mbps Ethernet Card

OS: Novell NetWare 4.11 (licence pro 250 uzivatell)

Aplikace: Lékarska data pro klinicky usek (databaze
hospitalizovanych pacientl), aplikace TransNet (registr
darca krve v€etné darcu vzacnych krevnich skupin a
vyfazenych darcu - napf. s diagnézou AIDS), informacni
systém transfuzni stanice, |ékafsky informacni systém
(systém pro evidenci Iékafskych zprav a vySetfeni),

finanéni Géetnictvi UHKT
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