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BAKALARSKA PRACE - posudek oponenta

Marek Uher: Zabezpeceni podnikové sité (Intranetu)

Bakaldiska price se zabyvi popisem feSeni zabezpedeni vnitini sité Ustavu hematologie a
krevni transfuze (UHKR) v Praze.

V ramei (vodni kapitoly jsou podrobné popsina rizika, kieré je nuiné fedit pii ochrang
vnitini sité. Dalsi kapitola popisuje zakladni bezpecnostni principy, provadi rizikovou analyzu z
hlediska uzitné hodnoty, detnosti ttoki, typu dtocnikit 1 utokd. V zavéru kapitoly jsou
zhodnoceny typy a chovani firewallil. )

Treti kapitola se zabyvi hodnocenim a vybérem vhodného firewallt pro UHKR. Autor
zvoltl variantu paketového firewalle nad operatnim systémem Linux (distribuce Caldera
OpenLinux). V kapitole j¢ provedeno zhodnoceni bezpetnosti jednotlivych vstupnich mist do
intranetu a dikladné zdokumentovana politika pristupu do/z Internetu. Daldi &ist Kapitoly se
vénuje popisu a zhodnoceni jednotlivych dostupnych administrativnich ndstrojii a popisem
lunkce firewallu v Linuxu. Autor vyuzil pro implementaci své pomocné nastroje napsané v ramci
davek rcsh.

Prace je velmi propracovand, ale mel bych nékolik pripominek. Zajimalo by mé podle jaké
metodiky dospél autor k vysokym &isliim v ramei provadéné rizikové analyzy (str.15-19) a proc
nepouzil popis podle uvedené metodiky (str. 13-14). Dile bych rozhodné zvazil propousténi
ICMP zpriv - redirect (obecné rizika s napadenim IP-smérovani i zahleeni zdrojli nejsou
zvazena). Autor nékolikral neopravnéné zpochybaje odolnost systému X-Windows (sifova
bezpenost je zajisténa pomoci otevienyeh awtorizadnich systémi (napt. MIT-cookie...)), ale na
firewall bych také X-windows neinstaloval. Na strané 37 (na rozdil od strany 40 v Gvahich o
1P+) je chybné wvedeno, Ze smérovale fy Cisco nmoznuji filtrovat pouze podle 1P-adres. Pro
testoviani odolnosti firewallit existuje zpracovand metodika napfiklad od NCSA 1 celd fada
programil {Satan, I885...). )

Autorovi bych dale doporucil zvazit, zda nepouzit uvniti UHKR privaini Cislovaci plin a
pouzit piekladu adres na firewalln (Network/Port Address Translation). Zvydila by se zajisté
bezpeénost celého systému (pied nékterymi typy atoki nelze ochranit paketovym filtrem) a dalsi
vyhodou je moZnost pripojeni daldich pogitadli. Autor by meél zvizit i vvkonnostni aspekty redeni
a pouzit proxy-cache pro www sluzby a tieba i Fizeni lokii (upfednosinéni sluzeb) na vystupni
lince (napt. CheckPoint/FloodGate).

Praci doporuéuji k obhajobé a navrhuji znamku vyborné.

V Hradci Kralové dne 4.9.1998 Martin Cerveny
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